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RESUMEN

El avance cientifico-tecnolégico que se viene generando en este Ultimo
siglo, sobre todo en el campo de la informética tiene un alto impacto social
en todas las instituciones tanto publicas como privadas las mismas que
necesariamente deben adaptarse a los cambios implementado con equipos
tecnologicos el centro de trabajo lo que genera también las inseguridades
para lo cual es imprescindible la implementacion de politicas de seguridad

de informacién y sus respectivos procesos.

El objetivo del siguiente trabajo de investigacion es lograr la
implementacion del sistema de gestion de seguridad de la informacion
aplicando la NTP ISO/IEC 27001 para mejorar el proceso de seguridad de

informacion en el Ejército del Pera.

En la investigacién presente, se ha empleado el tipo de investigacion
aplicada, nivel de investigacién explicativa y aplicando como disefio de

investigacion pre experimental.

Con la presente investigacion se ha obtenido el resultado de
implementacion del sistema de gestion de seguridad de informacién de
acuerdo a la NTP ISO/IEC 27001 gue mejora el proceso de seguridad de
informacion en el Ejército del Perd, permitiendo la identificaciéon de activos
criticos relacionados a la seguridad de la informacion, permitiendo también
realizar la gestion de riesgos que involucra la identificacion de amenazas y
vulnerabilidades que presenta la direccion respecto a la seguridad de la

informacion.

Palabras clave: Sistema de gestion de seguridad de informacion, gestion

de riesgos, activos, vulnerabilidades y amenazas.
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ABSTRACT

The scientific-technological advance that has been generated in this last
century, especially in the field of information technology, has a high social
impact in all public and private institutions, which must necessarily adapt to
the changes implemented with technological equipment of work which also
generates the insecurities for which the implementation of information

security policies and their respective processes is essential.

The objective of the following research work is to achieve the
implementation of the information security management system by applying
NTP ISO / IEC 27001 to improve the information security process in the

Peruvian Army

In the present investigation, the type of application research has been used,
the level of explanatory research and applied as a pre-experimental

research design.

With the present investigation the result of the implementation of the
information security management system has been obtained according to
the NTP ISO / IEC 27001 that improves the information security process in
the Army of Peru, allowing the identification of critical assets related to the
security of the information, also allowing the management of risks that
involves the identification of threats and vulnerabilities that the management

presents with respect to the security of the information.

Keywords: Information security management system, risk management,

assets, vulnerabilities and threats.
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INTRODUCCION

El presente trabajo de investigacion de “Implementacion de un sistema de gestién
de seguridad de la informacion aplicando la NTP ISO/IEC 27001 para mejorar los
procesos de la seguridad de la informaciéon en el Ejército del Peru,”, esta
desarrollado en V capitulos, cada capitulo explica ampliamente el desarrollo para
la implementar la NTP ISO/IEC 27001 y sus respectivos procesos, mismos que se

describe a continuacion.

Capitulo |. Se desarrolla “El problema de la investigacién” que permite
identificar el problema general y especifico de la organizacion y posteriormente a
través de un andlisis, permite plantear los objetivos de la investigacion y
justificacion de la solucién adecuada, clara y concisa que requiere el problema de

investigacion.

Capitulo Il. Se desarrolla el “Marco Tedrico”, que son fundamentos tedricos
que permiten el desarrollo de las bases tedricas para su comprension adecuada
del problema, para lo cual se emplea articulos cientificos confiables, textos de
autores reconocidos y entendidos en la materia con respecto a la seguridad de
informacion, politicas de seguridad de informacion, implementacion de SGSI,
gestiébn por procesos, activos criticos y otros relacionados con el problema de

investigacion.

Capitulo 1ll. En esta parte del capitulo se desarrolla “Métodos y materiales”,
en donde se explica las metodologias que se emplean en el presente trabajo de
investigacion, especificando las técnicas, instrumentos y procesos para recolectar
la informacion y posteriormente realizar el andlisis para determinar los resultados
del trabajo de investigacion, dando respuesta a las hipotesis planteadas de

acuerdo al problema de la investigacion.
Capitulo IV. “Resultados”, de la implementacion del sistema de gestion de

seguridad de la informacién aplicando la NTP/ISO 27001 para mejorar los

procesos de la seguridad de la informacion en el Ejército del Perd, permite
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desarrollar las politicas de seguridad de la informacion para el control adecuado

en la administracion de la informacién clasificada.

Capitulo V y VI Se desarrolla las “Conclusiones y Recomendaciones”,
donde se establece las conclusiones producto del trabajo de investigacién de
acuerdo a la problematica planteada y desarrollada en el trabajo, finalmente se
desarrolla las recomendaciones por cada problema especifico planteado en el

presente trabajo de investigacion con respecto a la seguridad de la informacion.
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.  PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema

En la actualidad el avance tecnoldgico y la globalizacion a través de la
internet, han generado el desarrollo en diferentes sectores mejorando la calidad
de vida; sin embargo, el desarrollo tecnoldgico también trae consigo los riesgos y
amenazas en seguridad de administracion de la informacion en las instituciones
publicas y privadas que administran informacion clasificada y podrian poner en
riesgo la Seguridad Nacional. Segun manifiesta Leiva, (2015) “el uso de las
Tecnologias de Informacion y de Comunicacién se ha incorporado de forma
general a la vida cotidiana de una nacion. Este nuevo escenario facilita un
desarrollo sin precedentes en el intercambio de informacién y comunicaciones,
pero al mismo tiempo conlleva serios riesgos y amenazas que pueden afectar a la
Seguridad Nacional. Varios son los factores que contribuyen a la proliferacion de
acciones delictivas en el ciberespacio, la rentabilidad que ofrece su explotacion en
términos econdmicos, politicos o de otro tipo, la facilidad y el bajo costo de las
herramientas utilizadas para la consecucién de ataques y la facilidad de
ocultacién del atacante, hacen posible que estas actividades se lleven a cabo de
forma anénima, desde cualquier lugar del mundo y con impunidad. Esto tiene un
impacto considerado sobre las distintas organizaciones tanto en los sectores
publicos como privados, y los propios ciudadanos. Los distintos perfiles de
atacantes explotan las vulnerabilidades tecnolégicas con el objeto de recabar
informacion de valor para cometer ilicitos, como asi también para amenazar los
servicios basicos que pueden afectar al normal funcionamiento de un pais”. (p. 1)
También, Sanchez, (2011), indica que, “las organizaciones han de establecer
estrategias y controles adecuados que garanticen una gestion segura de los
procesos del negocio, primando la proteccién de la informacion. Para proteger la
informacion de una manera coherente y eficaz es necesario implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI). Este sistema es una
parte del sistema global de gestion, basado en un andlisis de los riesgos, que
permite asegurar la informacion frente a la pérdida de: confidencialidad, integridad
y disponibilidad” (p. 2).
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Por otra parte, en el pais el desarrollo tecnolégico, se viene implementando
de manera progresiva en las instituciones publicas y privadas, dichas
implementaciones tecnoldgicas muchas veces se realizan sin aplicar politicas de
gestion de seguridad de la informacién. En tal sentido, la Oficina Nacional del
Gobierno Electronico (ONGEI), mediante Resolucion Ministerial N° 004-2016-
PCM, aprobd el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC
27001 Tecnologia de la informacién - Técnicas de seguridad - Sistemas de
gestion de seguridad de la informaciébn - Requisitos 22 - Edicién”, en las
instituciones que integran el Sistema Nacional de Informatica. Asimismo, la
Politica Nacional de Gobierno Electrénico, aprobada mediante Decreto Supremo
N° 081-2013-PCM, en su Objetivo N° 3 establece “Garantizar la integridad,
confidencialidad y disponibilidad de la informacién en la Administracion Publica
mediante mecanismos de Seguridad de la Informacién gestionada, asi como

articular los mecanismos de ciber-seguridad del Estado” ONGEI, (2013).

El Ejército del Perq, tiene implementado medidas de seguridad de la
informaciéon en base al Reglamento (ME 38-10 SEGURIDAD MILITAR) y otras
directivas internas de seguridad de informaciones emitidas por los Jefes de las
diferentes dependencias, en dicho reglamento y directivas no se aplica algun
sistema de gestion de seguridad de informacion. En consecuencia se propone la
implementacion de sistema de gestion para mejora de los procesos de seguridad
de informaciones en base a la Norma Técnica Peruana “NTP ISO/IEC 27001-
2014 Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestion
de seguridad de la informacion, con la finalidad de mejorar la administracion y los

procesos de seguridad de la informacion.

Los principales problemas que se vienen generando en la institucion son la
fuga de informacion, posibles ataques cibernéticos, falta de monitoreo de red,
inadecuada administracion de la informaciéon clasificada y falta capacitacion y
conciencia seguridad de informacién de los empleados. Frente al problema se
propone la implementacion de sistema de seguridad de la informacion para la
mejora de los procesos de seguridad de la informacién, aplicando la Norma
Técnica Peruana, para lo cual se desarrolla la evaluaciéon de gestion de riesgos,
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plan de seguridad de la informacion en donde se detalla las politicas, funciones y
responsabilidades de seguridad de la informacion, se realiza la evaluacion de
aplicacion de los controles y la elaboracion del plan de concientizacion y
capacitacion. Los mismos que deben reducir los riesgos y amenazas que de
materializarse afectarian la imagen de la institucibn y en casos extremos

afectarian la Seguridad Nacional.

1.2. Formulacién del problema

1.2.1. Problema general

¢De qué manera la implementacion de un sistema de gestion de seguridad de la
informacion aplicando la NTP ISO/IEC 27001 mejorarda el proceso de la seguridad

de la informacion en el Ejército del Pera?

1.2.2. Problemas especificos

¢De qué manera la identificaciébn de activos criticos aplicando la NTP ISO/IEC
27001 mejorara el proceso de la seguridad de la informacion en el Ejército del

Peru?

¢, De qué manera la gestion de riesgos aplicando la NTP ISO/IEC 27001 permitira

mejorar el proceso de seguridad de la informacion en el Ejército del Pera?

¢,De qué manera los controles del sistema de gestion de seguridad de informacion
aplicando la NTP ISO/IEC 27001 permitiran mejorar el proceso de la seguridad

de la informacion en el Ejército del Pera?

1.3. Justificacion del estudio

El trabajo de investigacion es de suma importancia por cuanto es necesario
y de gran interés contar con el sistema de gestion de seguridad de la informacién
aplicando la NTP ISO/IEC 27001 para mejorar el proceso de la seguridad de la
informacion en el Ejército del Perd. La misma que permite identificar los activos

criticos y gestionar riesgos de la direccibn para mitigar las amenazas y
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vulnerabilidades que de materializarse generarian pérdidas de informacion
clasificada afectando la imagen institucional e incluso puede comprometer la

seguridad nacional.

1.3.1. Justificacion teorica.

En nuestro pais se ha creado la Ley N° 27658, Ley de Modernizacion de la
Gestion del Estado, que declar6 al Estado Peruano en proceso de modernizacion
de sus dependencias, entidades y organizaciones, con el fin de mejorar en los
procesos de gestion publica; siendo necesario el uso de tecnologias de
informacion y comunicacién que permitan brindar mejores servicios al ciudadano,
sin descuidar la seguridad de la informacion para lo cual las instituciones deben
implementar sistemas de gestion de seguridad de informacién de acuerdo a Ley.

En consecuencia, la presente investigacion se realiza con el fin de aportar
un sistema de gestion de seguridad de la informacion para mejorar de los
procesos de seguridad de la informacion, dado que la institucion donde se realiza
la investigacion en este caso el Ejército del Perud, en su organizacion cuenta con
diferentes Direcciones que trabajan con informacion CLASIFICADA por su
condicibn misma y su mision de dar seguridad a la Nacion, frente a diversas
amenazas como externas e internas; las areas de Tl de la institucion y en
particular la Direccion de Informaciones que centraliza informacion delicada debe
contar con normas, directivas, politicas y procedimientos en seguridad de
informacion sustentados en la Norma Técnica Peruana (NTP) e incluso

estandares internacionales.

En tal sentido, la Oficina Nacional del Gobierno Electrénico (ONGEI),
mediante RESOLUCION MINISTERIAL N° 004-2016-PCM, aprobd el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001-2014, Tecnologia
de la informacion - Técnicas de seguridad - sistemas de gestion de seguridad de
la informacién — Requisitos - 2a - Edicion”, en las instituciones que integran el

Sistema Nacional de Informéatica.
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En la actualidad las areas de Tl y la Direccion de Informaciones de la
instituciéon del Estado, tiene implementado medidas de seguridad de la
informacion a través de directivas internas (ME 38-10 SEGURIDAD MILITAR)
entre otras directivas emitidas, ninguno esta acorde a los procedimientos de NTP

y menos de alguna norma internacional.

1.3.2. Justificacion practica.

El presente trabajo de investigacion se realiza por la necesidad de
implementar el sistema de gestion de seguridad de la informacion para mejorar
los procesos de seguridad de informaciones en el area de Tl de la Direccion de
Informaciones de la institucion, aplicando la NTP ISO/IEC 27001 de seguridad de
informacion basada en metodologia de Deming, donde los procedimientos de
seguridad de informacién tengan soporte para la toma de decisiones y el control

continuo.

El uso adecuado y oportuno de los procesos de seguridad de la
informacion permitira al area de Tl de la institucion, tomar decisiones mas
acertadas y oportunas, contribuyendo a la mejora continua de la organizacion, con
informacion real de los incidentes de seguridad de informacion, respondiendo de
manera oportuna previo analisis de los eventos ocurridos y realizar seguimiento a

los casos y detectar puntos criticos donde esté afectando el desarrollo del trabajo.

La implementacion del Sistema de Gestion aplicando la NTP para mejorar
los procesos de seguridad de informacion en el area de Tl de la institucion,
optimiza los procesos y la administracion con respecto a la seguridad de
informacion. Una vez implementado el sistema de gestion de seguridad de la
informacion para mejorar los procesos de seguridad de informacion en el area de
Tl de la institucion del Estado y verificado su confiabilidad podran ser
implementados en otras areas de Tl de las subdirecciones, divisiones y unidades

de la institucion; asimismo, se puede emplear para otros trabajos de investigacion.
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1.3.3. Justificacion tecnoldgica.

La direccion cuenta con diversos recursos informaticos que hacen
necesario la implementaciéon del sistema de gestion de seguridad de la
informacion; Existe la experiencia para el andlisis, planeamiento e implementacion
del sistema en base a la Norma Técnica Peruana. Dando prioridad al desarrollo
de los procesos criticos de identificacion de activos de la organizacion y se ha
identificado la metodologia més adecuada para lograr los objetivos de la
problematica en estudio; el presente proyecto responde a las necesidades
inmediatas de sus procesos de implementacién del SGSI, que involucra identificar
los riegos, vulnerabilidades y amenazas para tomar previsiones relacionados a la
seguridad de la informacién de la organizacion; por ello, seremos capaces de
llevar adelante la investigacién, cumpliendo con todos los objetivos planteados.

1.4. Objetivos de la investigacion

1.4.1. Objetivo general

Implementar el sistema de gestion de seguridad de la informacion aplicando la
NTP ISO/IEC 27001 para mejorar el proceso de seguridad de la informacion en el
Ejército del Peru.

1.4.2. Objetivos especificos

Identificar activos criticos aplicando la NTP ISO/IEC 27001 con la finalidad de
mejorar el proceso de la seguridad de la informacion en el Ejército del Pera.

Identificar oportunamente riesgos aplicando la NTP ISO/IEC 27001, para mejorar

el proceso de la seguridad de la informacion en el Ejército del Pera.
Establecer controles de acuerdo al sistema de gestion de seguridad de la

informacion aplicando la NTP ISO/IEC 27001 para mejorar el proceso de la
seguridad de la informacion en el Ejército del Pera.
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MARCO TEORICO

2.1. Antecedentes de la Investigacion

En el presente capitulo realizamos y desarrollamos antecedentes de trabajos
de investigacion realizados con anterioridad en temas relacionados con a la
seguridad de la informacién y procesos de mejora en las politicas de SGSI; se
han encontrado trabajos similares al planteado en la presente investigacion pero
en ningun caso se ha encontrado el desarrollado de otro igual, a continuacion se

tienen los antecedente nacionales e internacionales:

2.1.1. Antecedentes nacionales

Se ha encontrado el estudio realizado por David Aurelio FERNANDEZ
PENALOZA y Oscar Alexis PACHECO VARGAS (2014) trabajo de investigacion
denominada “MEJORA DE SEGURIDAD DE INFORMACION EN LA
COMANDANCIA DE OPERACIONES DE GUARDACOSTAS BASADA EN LA
NORMA TECNICA PERUANA NTP-ISO/IEC 27001” UNIVERSIDAD PRIVADA
SAN MARTIN DE PORRES - LIMA.

En dicho trabajo de investigacion los miembros de la Marina de Guerra del
Peru se plantearon como objetivo general, disefiar un plan de sistema de gestion
de seguridad de informacion en la comandancia de operaciones de guardacostas
COMOPERGUARD basada en la norma técnica peruana NTP ISO/IEC 27001.

En dicho trabajo de tesis el método de la investigacion que se aplicé fue de

caracter deductivo, tipo de investigacion descriptivo y disefio no experimental.

El investigador del proyecto en mencioén llegé a las conclusiones siguientes:
(1) Se realizé al 100% el Analisis Situacional de los activos de informacion en las
areas COSPAS-SARSAT y SIMTRAC de La Comandancia de Operaciones
Guardacostas permitiendo conocer con que equipos de Tl cuenta la comandancia.

(2) Se realiz6 al 100% el Andlisis de Riesgos de los activos de informacion
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focalizados en el Andlisis Situacional, en las &reas COSPAS-SARSAT vy
SIMTRAC de La Comandancia de Operaciones Guardacostas, mostrando asi el
impacto de los riesgos en dichas areas. (3) En el andlisis y disefio del Plan de
SGSI se demostré que se minimizaron los riesgos, amenazas Yy vulnerabilidades
en un 73% de los activos de informacion. (4) Se disefidé un plan de sistema de
gestion de seguridad de la informacién para las 4reas COSPAS-SARSAT vy
SIMTRAC de Ila Comandancia de Operaciones Guardacostas -
COMOPERGUARD- basada en la Norma Técnica Peruana NTP-ISO/IEC
27001:2008.

Se hall6 el documento elaborado por Aliaga Flores Luis Carlos, (2017) en su
trabajo de investigacion denominada “DISENO DE UN SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION PARA UN INSTITUTO EDUCATIVO?,
PONTIFICIA UNIVERSIDAD CATOLICA DE PERU - LIMA.

En dicho trabajo de investigacion se plantea como objetivo general disefiar un
sistema de gestion de seguridad de informacion (SGSI) basado en las normas
internacionales ISO/IEC 27001:2005 e ISO/IEC 27002:2005, adoptando como

framework de negocios la actual version de COBIT.

Para éste trabajo de investigacibn se aplic6 el método de investigacion
deductivo, de tipo descriptivo y disefio no experimental.

El investigador del proyecto en mencioén llegd a las conclusiones siguientes.
(1) La informacion y las personas son activos mas importantes que tiene cualquier
organizacion. La falta de controles y politicas enfocadas a su seguridad puede
traer consecuencias graves para el cumplimiento de los objetivos de negocio e
incluso, pérdidas mas graves de lo que la organizacion supone. (2) No hay un
interés adecuado con respecto a la seguridad de informacién dentro de las
instituciones educativas, partiendo desde la alta gerencia hasta los mismos
departamentos de TI. (3) Dicha falta de interés se muestra claramente en la falta
de politicas, normas y controles dentro del instituto educativo y en la falta de
concientizacién del personal del mismo con respecto a la seguridad de la
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informacion. (4) Un Sistema de Gestidn de Seguridad de Informacion (SGSI)
establecido en una institucion educativa se muestra como la solucion para que el
fluo de informacion que se da entre los procesos criticos y los activos
involucrados dentro de dichos procesos, logren el nivel de seguridad adecuado
para garantizar el cumplimiento de los objetivos de Tl y, en consecuencia, los
objetivos organizacionales. (5) Para poder identificar adecuadamente los activos
con los que cuenta cualquier organizacion, es importante realizar un modelado de
los procesos involucrados dentro del alcance del SGSI. Para lo cual, en la
presente tesis, se procedio a diagramar los procesos “core” utilizando la notacion
BPMN (Business Process Modeling Notation), la cual muestra de manera clara y

concisa el flujo de actividades que se realizan en cada proceso.

Se revisO el trabajo realizado por Javier Alfonso Seclén Arana, (2016) su
investigacién denominada “FACTORES QUE AFECTAN LA IMPLEMENTACION
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION EN LAS
ENTIDADES PUBLICAS PERUANAS DE ACUERDO A LA NTP-ISO/IEC 27001,
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS - LIMA.

En dicho trabajo el investigador se planteé como objetivo general “analizar las
principales limitaciones y problemas que vienen enfrentando las entidades del
sector publico en la implementacién del SGSI”, asi como también investigar las
estrategias y metodologias que vienen aplicando las entidades publicas que ya
han completado su ejecucién, los beneficios obtenidos de haberlo realizado en
sus instituciones y la importancia de fomentar la capacitacion y especializacién en
seguridad de la informacién que permitan un desarrollo integral de esta

implementacion en las entidades del Estado.
El investigador aplic6 como método de la investigacion en su proyecto, siendo
ésta una investigacion de caracter deductivo, de tipo investigacion cualitativa y

disefio investigacion no experimental.

En el trabajo de investigacion el investigador arrib6 a las siguientes
conclusiones: (1) El desarrollo de la investigacion nos ha permitido encontrar ocho
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categorias que representan los factores que afectan la implementacion del SGSI
en las entidades publicas peruanas. Estos elementos han sido distribuidos en 03
niveles: 1) Nivel Estratégico - Una Politica Estratégica de Estado en Seguridad de
la Informacién, 1) Nivel Operativo: Una gestion eficiente de la seguridad de
informacion, Apoyo institucional de la Alta Direccion, Una adecuada organizacion
del SGSI, Aplicacion efectiva de la normatividad en seguridad de informacion y 1l1)
Nivel Técnico: Desarrollo integral institucional de la NTP, Contar con un
presupuesto nacional para la seguridad de la informacion y la especializacion
técnica de profesionales en SGSI como prioridad nacional. (2) impulsar desde el
Gobierno Central, una Politica Estratégica de Estado que conlleve a formalizar
funcionalmente el cargo de Oficial de Seguridad de Informacién en la estructura
organica de las entidades del sector publico a través de los instrumentos de
gestiéon institucional vigentes como son el ROF y el MOF. El disefio de esta
Politica es necesaria para el establecimiento operativo sobre la que se soportara
la misma. (3) Establecer la creacibn de un Departamento de Gobierno de
Seguridad de la Informacion -del mas alto nivel- compuesto por un grupo de
especialistas en seguridad de la informacién que opere como un solo grupo de
trabajo nacional el cual tenga como principal funcién un monitoreo permanente de
avance y ejecucion del avance de la implementaciéon del SGSI en todas las
entidades publicas peruanas, lo que podria darse a través de la potenciacion
funcional y técnica de la ONGEI. (4) Actualmente, las entidades -tanto publicas
como privadas- vienen enfrentando desafios, en este ambito, los cuales se han
tornado mas sofisticados y pueden llegar a ser potencialmente devastadores. Por
ello, esta politica estratégica debe incluir un acompafiamiento en la gestion y la
definicion de sus procesos en cada una de las organizaciones involucradas. (5)
Otro elemento a tener en cuenta es el presupuestal, de tal manera de contar con
los recursos financieros para llevar a cabo dicha implementacion que sea
administrada por una entidad central como la Oficina Nacional de Gobierno
Electrénico (ONGEI), que asumiria un rol mas proactivo en la ejecucién de la
Politica Estratégica de Seguridad de la Informacion. (6) Por ultimo, no hay que
perder de vista el factor de profesionalizacion de especialistas en seguridad de
informacion en el Estado, la que actualmente es escasa y que es necesario darle

un mayor recurso técnico para una eficiente ejecucion operativa.
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Se encontré el estudio realizado por Joel Enrique, Mercado Rojas, (2016) en
su tesis llamada: “MODELO DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA EL E-GOBIERNO”, UNIVERSIDAD NACIONAL MAYOR
DE SAN MARCOS - LIMA.

En dicho trabajo de investigacion el investigador se plante6 como objetivo
general “elaborar un modelo de gestion de seguridad de la informacion para el

gobierno electrénico en las entidades publicas”.

El investigador, para ésta investigacion aplicé el método de la investigacion de
caracter deductivo, siendo el tipo de investigacion descriptivo y el disefio de

investigacion no experimental.

En el trabajo de investigacibn en mencion, el investigador llegd a las
siguientes conclusiones: (1) Se elaboré un modelo de gestion de seguridad de la
informacion para el gobierno electrénico resultado de la revision y analisis de 11
modelos de seguridad de la informacioén, en los que se identificaron los elementos
mas relevantes que forman parte del modelo propuesto. (2) Se ha definido una
estructura organizacional con funciones definidas que contempla los procesos
estratégicos, fundamentales y de soporte, la cual permite gestionar la seguridad
de la informacion y garantizar una mejor experiencia al cliente cuando requiera
interactuar con los procesos o servicios de la organizacion. (3) Se han identificado
05 niveles de madurez para la implementaciéon y operacion del modelo de
seguridad de la informacion en los procesos que brindan servicio de gobierno
electronico, permitiendo la gestion de la seguridad en dichos procesos y conocer
el nivel de seguridad con que se cuenta. (4) Se han establecido 114 controles de
acuerdo a los niveles de madurez, iniciando con 30 en el nivel inicial (nivel 0) y
finalizando con 114 en el nivel optimizado (nivel 5); asimismo se han establecido
10 documentos obligatorios para los 05 niveles. (5) Se han establecido 06 tipos de
indicadores y métricas con sus respectivas caracteristicas que permitan medir el
desemperio de la gestion de seguridad en los servicios del gobierno electrénico.
(6) Se propone una secuencia de 04 fases para la implementacion del modelo en

27



los proceso que brindan servicio de gobierno electrénico donde se explica los
pasos a seguir, desde la planeacion de la seguridad hasta su revision y mejora del
sistema de seguridad de la informacién implementado. (7) Este modelo dispone
de un alto aporte en el cumplimiento de la NTP IEC/ISO 27001:2014 y el estandar
ISM3, debido a que orienta y establece elementos necesarios para la
implementacion del sistema de gestion de seguridad de la informacién, siendo util
en la gestion de los procesos que brindan servicios de gobierno electrénico. (8) El
modelo establece como parte de la implantacion la realizacion de un analisis y
evaluacion de riesgos; el cual es muy importante en la toma de decisiones sobre
los controles a implementar y su proposito de seguridad para reducir el impacto
del riesgo a un nivel aceptable. (9) EI modelo permite medir la seguridad global de
los procesos que brindan servicio de gobierno electronico en relacién a los
controles de seguridad con los que se cuenta, lo cual genera una tendencia hacia

la mejora continua.

Se encontr6 el estudio realizado por David Arturo, Aguirre Mollehuanca,
(2014) quien elaboré un trabajo de investigacion denominado “DISENO DE UN
SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION PARA SERVICIOS
POSTALES DEL PERU S.A.”, PONTIFICIA UNIVERSIDAD CATOLICA DE PERU
— LIMA.

Dicho trabajo de investigacion lleva como objetivo general el “disefiar un
sistema de gestion de seguridad de informacién para SERPOST segun lo
indicado por la NTP ISO/IEC 27001:2008 y la NTP-ISO/IEC 17999:2007 de

seguridad de informacién”.

El investigador ha desarrollado su trabajo de investigacion empleando el
método de la investigacion de caracter deductivo, del tipo de investigacion

descriptivo y disefio de investigacion no experimental.
En el trabajo anteriormente mencionado el tesista arriba a las siguientes

conclusiones de investigacion (1) El apoyo de la alta gerencia para el disefio del

sistema de gestiéon fue imprescindible, debido a que fue necesaria su intervencion
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para ayudar a concientizar a los jefes de &area y duefios de los procesos a
participar de las entrevistas de levantamiento de informacion y ayudé a que
entendieran que el SGSI no solo busca proteger la informacion digital, sino toda la
informacion critica del negocio independientemente del medio que la contenga.
(2) Es necesario difundir las normas de seguridad existentes y establecer charlas
de capacitacion y concientizaciéon en toda la empresa, esto debido a la poca
cultura de seguridad que existe en la organizacion, desde las planas gerenciales
hasta el personal operativo, incluyendo al personal de seguridad, debido a que se
ha detectado que existen controles normados; sin embargo, estos no son
conocidos por el personal y no existen métricas que permitan monitorear el
cumplimiento de estas normas. (3) Existe una clara necesidad en la organizacion
de contratar personal especializado para dar soporte a los procesos involucrados
en el SGSI, debido a que los recursos actuales no se dan abasto para atender los
requerimientos de los usuarios lo cual en muchos casos se ha utilizado como
excusa para realizar actos que afectan la seguridad de la informacion como el
préstamo de credenciales de usuarios, uso de un correo para varias personas o la
dejadez en la generacion de respaldos de informacién del area. (4) Es necesario
mejorar la comunicacion con el area de logistica para acelerar los procesos de
compra de aquellos activos que nos ayudaran en el tratamiento de riesgos
detectados, especialmente, si estos riesgos son considerados altos o graves por

la organizacion.

2.1.2. Antecedentes internacionales

Se encontré el estudio realizado por Lidia Constanza, Contreras Esguera,
(2017) trabajo de investigacién denominado “DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA
ISO/IEC 27001 PARA LA DIRECCION DE SISTEMAS DE LA GOBERNACION
DE BOYACA”, UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA ESCUELA
DE CIENCIAS BASICAS E INGENIERIA ESPECIALIZACION EN SEGURIDAD
INFORMATICA — TUNJA - BOYACA.

En dicho trabajo de investigacion el investigador plante6 como obijetivo
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general el “Disefiar el Sistema de Seguridad de la Informacién (SGSI) basado en
la norma ISO/IEC 27001 en la Direccion de Sistemas de la Gobernacién de

Boyacd’.

Aplicando para este trabajo de investigacion el método de la investigacion de
caracter cualitativo, el tipo de investigacion descriptivo y disefio de investigacion

no experimental.

El investigador en dicho trabajo de investigacion arrib6 a las siguientes
conclusiones: (1) Aplicar la Metodologia Magerit para el analisis de riesgos para
garantizar la seguridad de los activos de la Direccion de Sistemas de la
Gobernacion de Boyacéa. (2) Con el Disefio de SGSI se logra una planeacion
anticipada de diferentes eventos, para que todo esté bajo control, lo que significa
que utilizando esta estrategia la Direccion de Sistemas de la Gobernacion de
Boyaca minimice cualquier falla que se presente tanto es su infraestructura o de
informacion. (3) Utilizar esta metodologia SGSI permite identificar varias
caracteristicas como son: Conocer, gestionar y minimizar todos los posibles
riesgos que puedan atentar con la seguridad de la informacion; Ademas, con el
SGSI permite analizar y ordenar la estructura los sistemas de informacion,
facilitara la definicion de procedimientos de trabajo para mantener su seguridad y
disponer de controles que permita medir la eficacia de las medidas tomadas con
el fin de proteger a la Direccion de Sistemas de amenazas y riesgos que puedan
poner en peligro la continuidad de la Entidad. (4) Con la Norma Internacional 1SO
27001 estandar de calidad en los sistemas de seguridad en las Entidades,
mejorara el Sistema de Gestion de Seguridad de la Informacion de la Direccién de
Sistemas, con la finalidad de evaluar todos los requisitos para la aplicacion de
controles de seguridad adaptados a cada una de las necesidades que requiera la
misma, todo esto con el fin de garantizar y proteger la confidencialidad, integridad
y disponibilidad de la informacién que maneja la Gobernacién de Boyaca. (5) Para
la ejecucion Proyecto del Disefio de un Sistema de Gestion de Seguridad de la
informacion basado en La Norma ISO/IEC 27001 para La Direccion de Sistemas
de la Gobernacién de Boyaca, se tuvo en cuenta en primer lugar la observacion

directa, posteriormente se aplicé una encuesta a los funcionarios de la Direccion
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de Sistemas y la aplicaciéon de la prueba de analisis de red, con el fin de
recolectar informacion, para poder identificar y definir el punto de partida del
desarrollo del SGSI. (6) El conocer el inventario de activos de la Direccién de
Sistemas es fundamental para saber en qué grado estan expuestos ante el riesgo.
Los activos tangibles e intangibles de la ya mencionada anteriormente se
encuentra: Servicios, Datos de Informacion, Aplicaciones Software, Equipos
Informaticos Hardware, Redes de Comunicacion, Soportes de Informacion,

Equipamiento Auxiliar, Instalaciones y Personal.

Se encontr6 el trabajo de investigacion realizado por Nauta Benavides,
Rigoberto Gonzalo, (2017) quien denominé su trabajo de investigacibn como
“PLAN DE SEGURIDAD INFORMATICA PARA MEJORAR LA GESTION DE LA
INFORMACION EN LA SOCIEDAD FINANCIERA VISIONFOUND — FODEMI DE
LA CIUDAD DE IBARRA’, UNIVERSIDAD REGIONAL AUTONOMA DE LOS
ANDES UNIANDES - IBARRA — ECUADOR.

En dicho trabajo de investigacion el investigador se planteé como objetivo
general “desarrollar un plan de seguridad informética para el mejoramiento de la
gestion de la informacion de la sociedad financiera VISIONFUND - ECUADOR -
FODEMI de la ciudad de Ibarra”.

El método de la investigacion que aplicé el investigador para desarrollar su
trabajo de investigacion fue de caracter cualitativo, tipo de investigacion

descriptivo y disefio de investigacion no experimental.

El investigador al término de su trabajo de investigacion llegé a la siguientes
conclusiones: (1) producto del estudio, analisis e implementacion de la norma ISO
27002 para el departamento de sistemas y seguridad de la Sociedad Financiera
VisionFound - FODEMI de la ciudad de Ibarra se pudo detectar muchas
deficiencias en la parte de seguridad de la informacion. Como consecuencia, la
informacion en todas sus formas y estados. (2) Es importante recalcar que si
cumple al 100% con las politicas desarrolladas para la Sociedad Financiera
VisionFound — FODEMI, no se garantiza que no tengan problemas de seguridad
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ya que no existe la seguridad al 100%; con el manual de politicas de seguridad de
la informacion y con el cumplimiento de las mismas da lugar a minimizar los
riesgos asociados a los activos reduciendo impactos, fuga de informacion y
pérdidas econdmicas originados por la carencia de las normas de politicas de
seguridad de la informacion. (3) Con el manual de politicas de seguridad de la
informacion y la implantacion del presente plan para la Sociedad Financiera
VisionFound - FODEMI de la ciudad de Ibarra, proporcionan una guia a seguir
para trabajar en los aspectos de seguridad. (4) El departamento de sistemas de la
Sociedad Financiera VisionFound - FODEMI de la ciudad de Ibarra, debe afrontar
las eficiencias de la informacién, para lo cual debe tomar seriedad sobre lo
documentado y realizar proyectos de enmendadura basados en las politicas de
seguridad y por ultimo debe realizar campafas de concientizacion sobre los

temas abordados.

Se encontré el estudio realizado por Andrés Felipe, Doria Corcho, (2015)
quien titula su trabajo de tesis como “DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION MEDIANTE LA APLICACION DE LA
NORMA INTERNACIONAL ISO/IEC 27001:2013 EN LA OFICINA DE SISTEMAS
DE INFORMACION Y TELECOMUNICACIONES DE LA UNIVERSIDAD DE
CORDOBA”, UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA ESCUELA
DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA ESPECIALIZACION EN
SEGURIDAD INFORMATICA MONTERIA — COLOMBIA.

En dicho trabajo de investigacion el autor se plantea como objetivo general
“disefiar un Sistema de Gestidn de la Seguridad de Informacion mediante la
aplicacion de la norma internacional ISO/IEC 27001:2013 para la oficina de

Sistemas y Telecomunicaciones de la Universidad de Coérdoba”.
El método de la investigacién que se aplicoé para el trabajo en mencién es de
caracter cualitativo, nivel de tipo de investigacion descriptivo y disefio de

investigacion no experimental.

El investigador, luego de realizar la investigacion llegd a las conclusiones
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siguientes: (1) Los sistemas de informacion y las TIC en general juegan un papel
fundamental en la prestacion de servicios de las organizaciones, satisfaccion del
cliente, logro de objetivos e incluso sacar ventaja competitiva. Sin embargo, el uso
de la tecnologia conlleva riesgos que la mayoria de las veces son desconocidos
por la alta gerencia y no invierten en mecanismos de proteccion asi como en la
implementacion de modelos de seguridad de la informacion. (2) Este proyecto
permitid conocer los beneficios que genera un Sistema de Gestion de Seguridad
de la Informacidon en cualquier organizacion moderna y especialmente en la
oficina de Sistemas y Telecomunicaciones de la Universidad de Cordoba
mediante la aplicacion de un estandar internacional de seguridad de la
informacion como la ISO/IEC 27001:2013, que a través de un ciclo de
mejoramiento continuo, y mediante su fase de disefio permiti6 establecer la
documentacion base que requiere ésta norma. Ademas, se pudo conocer el
estado actual de los dominios, objetivos y controles de seguridad mediante un
analisis diferencial y el nivel de cumplimiento que se tiene en referencia al Anexo
A del estandar. Esto a su vez, permitio elaborar las Politicas de Seguridad de la
Informacion generales que deberian ser comunicadas a todos los funcionarios con
el fin de establecer un compromiso en mantener de los niveles de riesgos
aceptables. (3) Por otra parte, se pudo clasificar los activos de informacion y
determinar el nivel de riesgo potencial de cada uno de ellos aplicando una
metodologia de riesgos de Tl sisteméatica como MAGERIT, donde se pudo
identificar los activos mas criticos y que requieren de mayor atencién y controles
de seguridad dado el alto impacto que tienen en la prestacion de servicios y
funcionamiento 6ptimo de los procesos de la institucion. Para ello, se propuso un
documento que contiene el Plan de Continuidad del Negocio con el fin de
mantener o restablecer en el menor tiempo posible el funcionamiento de los
mismos. (4) Por ultimo, se propuso el modelo COBIT como Gobierno de Tl ya que
presenta un enfoque integral de la institucion y permite la alineacién de los
objetivos de TI con los objetivos y metas estratégicas de la universidad. Ademas,
Su integracion con otros estandares de seguridad de la informacion como ISO/IEC
27001 y su ejecucion en cascada o de arriba hacia abajo permite que la alta
direccion tenga un mejor entendimiento de la importancia de la infraestructura de

Tl en el desarrollo normal de los procesos institucionales y por ende en los
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objetivos misionales.

Se encontr6 el estudio realizado por Haineth Parra Alvernia, Javier Contreras
Navarro, Diana Yisney Diaz Pacheco y Edwin Jesus Lopez Ovalle, (2015) quienes
denominaron su trabajo de investigacion como “DISENO DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION PARA LA EMPRESA COMUNITARIA DE
ACUEDUCTO DE RIO DE ORO, CESAR “‘EMCAR”™, UNIVERSIDAD
FRANCISCO DE PAULA SANTANDER OCANA — OCONA.

En dicho trabajo de investigacion los autores se plantearon como objetivo
general “Disefar las politicas de seguridad de la informacion de la Empresa
Comunitaria de Acueducto de Rio de Oro, Cesar EMCAR”.

La metodologia de investigacion empleada en el presente trabajo de
investigacion es cualitativa, de tipo de investigacion descriptivo y disefio de

investigacion no experimental.

En dicho trabajo de investigacion se arribé a las siguientes conclusiones: (1)
En el proceso de la realizacibn de auditorias, entrevistas y encuestas en la
Empresa Comunitaria de Acueducto de Rio de Oro, Cesar, “EMCAR”, permiti6 la
identificacion de amenazas y/o riesgos en cuanto a la seguridad de la informacion,
tales como: Conexiones eléctricas no organizadas, pérdida de los datos por falta
de copias de seguridad periédicas, ingreso de personal no autorizado a las
instalaciones u oficinas de la empresa, plan de contingencia no elaborado, ni
publicado, no hay roles y responsabilidades asignadas, no hay restriccion de
paginas web para los empleados, en algunos equipos de cOmputo no hay
asignacion de usuarios, ni claves de acceso, tampoco los permisos para el
ingreso al sistema, dispositivos expuestos a robos (portéatiles y aparatos méviles),
entre otros; por este motivo, se propuso el disefio de las politicas de seguridad de
la informacion, buscando su confidencialidad, integridad y disponibilidad. (2) La
creacion de las politicas de seguridad de la informacion se basaron en la Norma
ISO 27001:2013, tomando los dominios mas aplicables a los requerimientos
informaticos de la Empresa Comunitaria de Acueducto de Rio de Oro, Cesar,
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‘EMCAR” que fueron en total 11 (once), que daran los controles para el
mejoramiento de la administracion de la informacion, cumpliendo asi los objetivos
propuestos del presente proyecto. (3) Siendo la informacion el activo mas
importante de la organizacion, los riesgos y/o amenazas se deben reducir o
mitigar, por lo que la empresa Comunitaria de Acueducto de Rio de Oro, Cesar,
‘EMCAR” no es ajena a que estos posibles ataques informaticos pongan en
peligro los datos, es aqui donde las politicas de seguridad de la informacion

deben ponerse en practica y aplicarlas.

2.2. Bases tedricas de las variables

En esta parte de la investigacion se desarrolla la definicion de los temas
para su mejor comprension, teniendo como apoyo a diferentes autores e
investigadores  que desarrollan los conceptos de los temas resaltando la
importancia de implementar el sistema de gestién de seguridad de la informacion
en las entidades publicas y privadas de acuerdo a lo establecido por normas

internacionales.

2.2.1. Sistema de gestion de seguridad de informacion aplicando la NTP
ISO/IEC 27001

El ISO/IEC27000, (2014) define “el Sistema de Gestion de Seguridad de la
Informacién de la NTP ISO/IEC 27001 es un conjunto de politicas,
procedimientos, directrices, recursos asociados Yy actividades, gestionadas

colectivamente por una organizacion”.

Mientras que Salamanca, (2016) sefala que “el SGSI es un conjunto de
procesos para acceder a la informacion, asegurando la integridad,
confidencialidad y disponibilidad, mitigando de esa forma los riesgos que

conllevan el acceso a la informacion”.

El sistema de gestion de seguridad de informacién busca en una organizacién

la proteccidbn de sus activos criticos, ademas de establecer, implementar,
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monitorear, revisar y mejorar la seguridad de la informacion, con la finalidad de

alcanzar los objetivos establecidos de la organizacion.

Es la Norma Técnica Peruana que establece la implementacion del SGSI,
(NTP ISO/IEC 27001:2014 Tecnologia de Informacién- Técnicas de Seguridad
- Sistemas de Gestion de Seguridad de Informacion - Requerimientos),
actualmente se encuentra vigente y es de cumplimiento obligatorio para las
entidades del estado peruano, por resolucion aprobada por la Presidencia del
Consejo de Ministros (PCM).

La Oficina Nacional de Gobierno Electronico e Informatica - ONGEI - de la
Presidencia del Consejo de Ministros, como ente rector de la implementacién de
la Politica Nacional de Gobierno Electrénico, desde su creacion de manera
progresiva ha emitido normas, con el fin de que instituciones del estado y
empresas privadas de manera voluntaria puedan implementar el SGSI para
desarrollar la Seguridad de la Informacion de acuerdo a estandares
internacionales. Sin embargo, es de obligatorio cumplimiento para las
instituciones integrantes del Sistema Nacional de Informética tales como:

» EIl Consejo Consultivo Nacional de Informatica (CCONI).

» EI Comité de Coordinacion Interinstitucional de Informatica (CCOII).

» Las Oficinas Sectoriales de Informatica y demas Oficinas de Informatica de
los Ministerios, de los Organismos Centrales, Instituciones Publicas

Descentralizadas y Empresas del Estado.

» Los érganos de Informatica de los Gobiernos Regionales.

v

Los 6rganos de Informética de las Municipalidades.
» Los organos de Informatica de los Poderes Publicos y de los Organismos

Auténomos.
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Figura 01: Certificacion de organizaciones
Fuente: ISO/IEC 27001
2.2.2. FASES DEL SGSI

Las fases del sistema de gestion de seguridad de informacién planteada por
la NTP es de acuerdo al ciclo de Deming el modelo PDCA (Plan-Do-Check-Act).
Para entrar a analizar el modelo PDCA hay que analizar el disefio e
implementacion de un Sistema de Gestidon de Seguridad de la Informacion de
acuerdo con la norma ISO/IEC 27001:2014. Se describe el proceso de
especificacion del SGSI y el disefio desde el inicio hasta la elaboracién de planes
de ejecucién. En él se describe el proceso de obtener la aprobacién, se define un
proyecto para implementarlo y da pautas sobre como planificar el proyecto.
Especifica el proceso de conseguir una aprobaciéon para la implementacién, define
el proyecto para dicho acometido, el cual es llamado en la norma ISO 27003
proyecto de SGSI, y da instrucciones sobre como abordar la planificacion de la

gestion para implementarlo.
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Figura 2: PDCA del ISO/IEC 27001
Fuente: Criptored.

2.2.3. Planificar

El ISO/IEC 27001, (2014) establece que son “acciones para tratar los riesgos y
las oportunidades; cuando se planifica para el sistema de gestién de seguridad de
informacion, la organizacion debe considerar los asuntos externos e internos que
son relevantes y que pueden afectar su capacidad de lograr resultados

deseados”.

También Cohello, (2015) sefala que “la planificacion tiene que ver con las
acciones para manejar los riesgos y las oportunidades. Cuando se esta
planificando el sistema de gestion de seguridad de la informacion, la organizacion

debe considerar los problemas y lograr el mejoramiento continuo”.

Esta claro que la organizacion debe implementar, planificar y evaluar
acciones para gestionar los riesgos y oportunidades, buscando integrar los
procesos del sistema de gestion de seguridad de la informacién. Asimismo, la

organizacién debe establecer un criterio de valoracién de riesgo aceptable que
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conduzcan a resultados consistentes, validos y comparables frente a riesgos
asociados con la pérdida de confidencialidad, integridad y disponibilidad de la

informacion.

Bojorquez Zapata & Pérez Brito, (2013) sefalan que la planificacion
estrategia es vista como la piedra angular de todos los cursos de accién que una
organizacion se proponga. La implementaciéon de las estrategias permitira el
desarrollo de ventajas competitivas entre otros beneficios para las organizaciones.
La formulacién de estrategias tiene una orientacion a largo plazo y sirve de base

para todos los elementos que integran la planeacion estratégica.

Se puede inferir entonces que en la actualidad, existen varios modelos de
planeacién estratégica disefiados para ser implementados en las empresas u
organizaciones; sin embargo, de acuerdo a diferentes autores se ha mencionado
que, éstos, deben ser analizados y adaptados a las condiciones y caracteristicas

especiales de cada empresa u organizacién en general.

Castellanos, (2015) “la planificacién estratégica es la formulacion,
ejecucion y evaluacion de acciones para el logro de objetivos corporativos en una
empresa’. La planificacién estratégica optimiza los recursos, el tiempo y favorece

los resultados.

Walter & Pando, (2014) el planeamiento estratégico a nivel sectorial y
organizacional es un medio para fortalecer el lineamiento de la accién con los
objetivos de la politica. Este es un conjunto de conceptos, procedimientos y
herramientas para el andlisis sistematico y la revision de la orientacion de la
accion, del contexto y de los modos de accion, siendo de diversos métodos y
diferentes circunstancias. El planeamiento permite el alineamiento organizacional

posibilitando la correspondencia de politicas a implementar y misiones a cumplir.
Proceso de planeamiento:

» Definir el alcance del sistema de gestion
» Definir la politica del SGSI
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Definir la metodologia para la valoracion del riesgo
Identificar los riesgos
Elaborar un analisis y evaluacion de dichos riesgos

Identificar los diferentes tratamientos del riesgo

YV V. V V V

Seleccionar los controles y objetivos de los mismos que posibilitaran dicho

tratamiento

2.2.4. Hacer

Implantacion y puesta en marcha del SGSI, definiendo un plan de tratamiento
de riesgos que identifique las acciones, recursos, responsabilidades y prioridades

en la gestion de los riesgos de seguridad de la informacion.

Proceso hacer

» Preparar un plan de tratamiento del riesgo.

» Implantar los controles que se hayan seleccionado.
» Medir la eficacia de dichos controles.
>

Crear programas de formacién y concienciacion.

2.2.5. Verificar

Control y evaluacion del SGSI, revisando regularmente la efectividad del
SGSI, atendiendo al cumplimiento de la politica, objetivos del SGSI y revision de
los controles de seguridad, los resultados de auditorias de seguridad,
herramientas de vulnerabilidad, incidentes, resultados de las mediciones de

eficacia, sugerencias y observaciones de todas las partes implicadas.

Proceso verificar

» Implantar una serie de procedimientos para el control y la revision.

» Puesta en marcha de una serie de revisiones regulares sobre la eficacia del
SGSI, a partir de los resultados de las auditorias de seguridad y de las

mediciones.
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2.2.6. Actuar

Mejora continua del SGSI, que permita emprender acciones preventivas y

correctivas adecuadas en relacion a la norma ISO 27001 y comunicar los

hallazgos, reportes, estadisticas, asi como también las acciones y mejoras a

todas las entidades y partes interesadas con el nivel de detalle adecuado.

Proceso actuar

» Tomar las medidas correctivas y preventivas.
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2.2.7. Confidencialidad

Fuente: (Galeon, 2014)

Figura 3: Modelo PDCA aplicada a los procesos del SGSI

El ISO/IEC 27001, (2014) sefala “la confidencialidad es una caracteristica

gue se aplica a la informacion para proteger y preservar la informacién; es el
medio para garantizar que no esté disponible o divulgado a entidades no

autorizadas”.

2.2.8. Integridad



El ISO/IEC 27001, (2014) sefala “preservar la integridad de la informacion
significa proteger la exactitud e integridad de la informacion y los métodos que se

utilizan para procesarlo y gestionarlo.

2.2.9. Disponibilidad

El ISO/IEC 27001, (2014) sefiala que “la disponibilidad es una caracteristica
que se aplica a los activos, la misma que esta disponible si es accesible y
utilizable cuando es necesario por una entidad autorizada. En el contexto de este
estandar, los activos incluyen informacién, sistemas, instalaciones, redes y

ordenadores”.

2.2.10. Sistemas

Dominguez Coutifio, (2012) indica que “Un sistema es un conjunto de
componentes que interaccionan entre si para lograr un objetivo comdun,
proporcionando informacion tanto de problemas como de oportunidades”.
Partiendo de ello podemos afirmar que el sistema es una integracion de partes
interdependientes que pueden estar unidas o relacionadas para formar una

organizacion compleja.

2.2.11. Informacioén

Horacio Saroka, (2002) menciona que “la informacion es un conjunto de datos
que permiten evaluar un problema especifico, permitiendo reducir el grado de
incertidumbre de quien debe tomar una decisidbn para alcanzar un objetivo

determinado”.

El ISO/IEC 27000 (2014) considera “la informacion como un activo esencial
para la organizacion y por lo tanto necesita ser protegida de forma adecuada.
Dicha informaciéon puede ser transmitida por diversos medios como mensajeria,

comunicacién electronica o verbal, y siempre se necesita una proteccion
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adecuada”.

Por otro lado La piedra, Devece y Guiral, (2011) sefialan que “toda persona,
empresa y en general toda la organizacion, esta continuamente captando una
serie de datos, que le sirven para conocer mejor el entorno que le rodea. Estos
datos, que constituyen la llamada informacion, le van a permitir tomar decisiones

mas acertada”.

La informacion es fuente principal de una organizacion o empresa, en vista
que el adecuado andlisis le permite a los directivos de la organizacion tomar
decisiones adecuadas y acertadas para el normal desarrollo de las actividades de
la organizacion o institucion permitiendo de esta forma cumplir con los objetivos

de cada organizacion.

Segun Dominguez Coutifio, (2012) “la informacién es un conjunto organizado
de datos procesados, constituyen un mensaje que pasa al conocimiento del sujeto
o de quien recibe el mensaje”. Desde otro punto de vista se puede definir que la
informacion es el resultado de la interaccidbn de los seres vivos 0 sistemas
expertos, la informacién a diferencia de datos es que se tiene una estructura
teniendo diversos tipos como:

» Informacién publica: Es la informacion que pude ser conocida por cualquier
persona.

» Informacion interna: Son informaciones propias de una empresa u
organizacién que sirve para los equipos de trabajo.

» Informacion privada: Este tipo de informacién de caracter restringido, solo

tienen acceso las personas autorizadas.
Fuentes de informacion
Una fuente de informacion es alguien que proporciona datos para
desarrollar el marco tedrico que explica a través de la informacion y los

antecedentes sobre la correcta formulacion de una investigaciéon. La busqueda de

las fuentes debe hacerse de la manera mas organizada posible, con el fin de
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tener una maxima calidad de informacién que permita tomar mejores decisiones.

Tenemos dos fuentes de informacién fundamentales:

» Fuentes primarias: Son datos obtenidos por el propio investigador o a partir de
una busqueda bibliografica en articulos cientificos, monografias o tesis.

» Fuentes secundarias: Son resumenes o listados de referencia, basados en

fuentes primarias. Es informacién ya procesada.

En la Direccion de Informaciones del Ejército se administra informacion dos
fuentes de informacién denominadas abierta y cerrada, se considera fuente
abierta toda informacion procedente de medios de comunicacion (tv, radio,
periodico, revistas, etc.), mientras que la fuente cerrada comprende informacion

generada o procesada por instituciones legalmente constituidas.

2.2.12. Los sistemas de informacioén

Laudon & Laudon, (2012) plantea la definiciébn técnica de un sistema de
informacion como “un conjunto de componentes interrelacionados que recolectan,
procesan, almacenan y distribuyen informacién para apoyar los procesos de toma
de decisiones y de control en una organizacion. Ademas, los sistemas de
informacion pueden ayudar a los gerentes y trabajadores a analizar problemas,

visualizar temas complejos y crear nuevos productos”.

Dominguez Coutifio, (2012) define que “un sistema de informacion esta
integrado de una gran variedad de elementos que se interrelacionan entre si con
el fin de apoyar las actividades de una empresa 0 negocio. Se considera que un
sistema de informacion brinda informacién a todos los subsistemas de una
organizacién. Es por eso que un analista se dedica a estudiar todas las partes de
una organizacion, para entonces especificar sus sistemas de informacion

correspondientes” (p. 34).
Se puede considerar que una organizacién se entiende como un sistema

integrada de subsistemas que brindan informacion a la organizacion. Por lo tanto,

el analista debe dedicarse al estudio de todas las partes de una organizacion,
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para poder especificar los subsistemas de informacién correspondientes.

Asi mismo, con frecuencia, los sistemas de informacién que logran la
automatizacion de procesos operativos dentro de una organizacion son llamados
sistemas transaccionales, ya que su funcion primordial consiste en procesar
transacciones tales como pagos, cobros, pélizas, entradas, salidas etc. por otra
parte, los sistemas de informacion que apoyan el proceso de toma de decisiones
con los sistemas de apoyo a la toma de decisiones (DSS), sistemas para la toma
de decisiones de grupo (GDSS), sistemas expertos de apoyo a la toma de
decisiones (EDSS) y sistemas de informacion para ejecutivos (EIS).

2.2.13. Funciones de los sistemas de informacion
Horacio, (2002) para reducir la frecuencia de los problemas de seguridad es
necesario entender sus causas y efectos de seguridad de informacién, para lo
cual se desarrolla la recoleccibn de datos, clasificacion, comprension,
almacenamiento, recuperacion, el procesamiento, la transmision y exhibicion de
los sistemas de informacion.
a) Recoleccién de datos
Horacio Saroka, (2002) la recoleccion de datos implica la captura y el registro
de datos, es una funcion costosa (con frecuencia es la mas cara del sistema
de informacion) y muy expuesta a la generacion de errores, aunque éste
altimo aspecto esté siendo atenuado en grado creciente por la aplicacion de
nuevas tecnologias de captura de datos, como la lectura de caracteres
Opticos 0 magnéticos y la lectura de codigo de barras. Un criterio que
disminuye tanto los costos como los errores al momento de capturar los
datos, en el lugar donde se generan los datos.
b) Clasificacion
Horacio Saroka, (2002) consiste en identificar los datos, agruparlos en
conjuntos homogéneos y ordenarlos tomando en cuenta la manera en que
sera necesario recuperarlos. Vale decir que los datos se agrupan en
estructuras disefladas conforme a las necesidades del uso que se hara de
ellos.
El disefio del sistema de clasificacion debe hacerse de acuerdo con la forma
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d)

f)

en que el usuario recuperara la informacion, tal disefio no puede ser
adecuadamente definido si no se posee una clara comprension de los
procesos de decision.

Comprension

Horacio Saroka, (2002) la compresion nos permite reducir el volumen de los
datos sin disminuir necesariamente la informacién; la compresion puede
realizarse mediante varios métodos como la agregacion, el filtrado, el uso de
medidas estadisticas (tales como la media, la moda, la mediana, los cuatrtiles,
el rango, etc.) que describen el comportamiento, real o pronosticado, de
variables probabilisticas.

Almacenamiento

Horacio Saroka, (2002) es la conservacion fisica de los datos y su adecuada
proteccién. Aunque no todos los datos que procesa un sistema de informacion
se conservan en dispositivos de computacién, éstos constituyen el soporte del
banco de datos de las organizaciones. Aun en la tecnologia de computacion
permite mantener este banco de datos virtualmente en condiciones de ser
consultado en forma inmediata. En materia de archivos computadorizados, la
teoria y la practica del disefio, la generacion, el mantenimiento, la
reorganizacion y la consulta de las estructuras de datos han alcanzado un alto
grado de sofisticacion y eficiencia.

Recuperacion

Horacio Saroka, (2002) esta funcién tiene el propésito de suministrar el
acceso a la base de datos, dependiendo de un apropiado sistema de
clasificacion. Las aplicaciones de computaciéon en las que la recuperacion y
actualizacion de los datos, debe hacerse en tiempo real. En estos casos, la
computadora interviene en alguna parte de la ejecucion de la propia

transaccion que demanda el uso o actualizacion de los datos.

Procesamiento

Horacio Saroka, (2002) el sistema de informacion es un transformador de
entradas en salidas a través de un proceso. Esta transformacion se realiza
mediante cémputos, clasificaciones, calculos, agregaciones, relaciones,

transcripciones y operaciones que emplean recursos humanos o tecnoldgicos
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9)

h)

con el objetivo de convertir datos en informacion, la misma que toma valor y
significado para un wusuario. La funcion de procesamiento implica,
principalmente, la modificacion de la base de datos para mantenerla
actualizada y permitir el analisis de la informacion para la toma de decisiones.
Transmisién

Horacio Saroka, (2002) Es la funcidbn de comunicacién entre puntos
geograficos distantes, sea por el traslado fisico de los contenedores de datos
(papeles, dispositivos de archivos computadorizados, cintas de audio o video,
microfichas, etc.) o por la transmision de sefiales (comunicacion entre equipos
de computacion, transmision de facsimiles, teléfono, etc.) vinculada con la
tecnologia de comunicaciones, y la telematica que es la combinacion de las
telecomunicaciones y la informéatica.

Las facilidades disponibles para transmitir datos entre distintos puntos fisicos,
permiten descentralizar los recursos de computacion y las bases de datos.
Esto puede hacerse con la integracion de sistemas y archivos, que estan
interconectados, compartiendo recursos y datos y manteniendo similares
grados de actualizacion de las bases de datos. Asi, se conforman las
llamadas redes de procesamiento distribuido, mediante las que se lleva la
“inteligencia” de computacion al mismo lugar en que se la necesita.

Exhibicion

Horacio Saroka, (2002) esta funcion proporciona una salida de informacion
legible y util al destinatario. En un sistema de informacién basado en el uso de
computadoras, esta funcion es la que implica la interfaz con el ser humano. La
presentacion de los resultados tiene particular importancia para inducir a los

mismos a tomar la accion.

2.2.14. Proceso de seguridad de informacién

El 1ISO/27000, (2005) indica que “los procesos de seguridad de la

informacion son el conjunto de medidas preventivas y reactivas de las

organizaciones que permiten resguardar y proteger la informacion buscando

mantener las dimensiones (confidencialidad, disponibilidad e integridad) de las

mismas”.
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Figura 4: Procesos del SGSI
Fuente: ONGEI, 2017

Por otra parte Nufiez, Vélez y Bérdugo, (2004) sefialan que “la metodologia
de mejora de procesos aplicada esta basada en modelos de excelencia, el
enfoque de gestidn por procesos y el gestion de calidad, cuyos modelos tienen
como principal objetivo a orientar a las empresas en la busqueda constante del
perfeccionamiento, por lo cual se constituyen en guias practicas que las ayudan a
mejorar y crear una cultura de calidad, midiendo en qué punto se encuentran

dentro del camino de la excelencia”.

La mejora continua de la seguridad de informacion en los procesos de la
organizacion es primordial porque contribuyen a preservar la confidencialidad,
integridad y disponibilidad de la Informacién, permitiendo de alguna forma elevar
el nivel de conciencia y cultura de seguridad de la informacion en los servidores

publicos de la organizacion.

En referencia Bravo Carrasco, (2013) proporciona valiosa informacion del
proceso, indicando que “el flujograma de la informacion es un tipo de modelo que
proporciona amplia informaciéon acerca de variados aspectos del proceso entre

ellos flujo, informacion, actividades, estructura y tecnologia”.
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El flujo es la secuencia y temporalidad que incluye las actividades e
interacciones; la informacion es la que transmite la linea de flujo, es el medio de
comunicacion el documento, comunicacion electronica u oral; las actividades son
las acciones que se realizan en las organizaciones; la estructura son los roles de
las personas en la organizaciéon u empresa; y en la tecnologia se indica las

actividades que requieren el uso del software.

De otra parte la norma ISO/IEC 27001 se enfoca en la metodologia de
mejora continua o conocido como ciclo de Deming. Dicho ciclo consiste en
Planificar-Hacer-Verificar-Actuar, por lo que se le conoce también como ciclo
PDCA (en inglés Plan-Do-Check-Act) en base a la cual se puede desarrollar un
Sistema de Gestion de Seguridad de la Informacion (SGSI) que permita evaluar
los riesgos 0 amenazas que puedan poner en peligro los activos de la

organizacién entre ellos la informacion como activo principal de la institucion.

2.2.15. Proceso.

Segun MAPRO, (2016) proceso se fine como un “conjunto de actividades
mutuamente interrelacionadas o que interactian, las cuales transforman
elementos de entrada en resultados. Conjunto de actividades relacionadas entre
si, que tienen el propésito de producir un resultado o producto para un
destinatario de bienes y servicios (internos o externos). Generalmente los
procesos involucran combinaciones de gente, maquinas, herramientas, técnicas,
materiales y mejoras en una serie definida de pasos y acciones. Los procesos
raramente operan en forma aislada y deben ser considerados en relacion con

otros procesos que pueden influir en ellos” (p. 10).
2.2.16. Identificacién de activos

Se identifican los activos de la direccion que estan involucrados en diferentes
procesos de seguridad de informacion, de acuerdo al ISO 27005, se pueden
identificar dos tipos de activos: los primarios y los de soporte. Los primarios, son

los procesos e informacidbn mas sensibles para la direccién. Los activos de
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soporte, son los que dan el soporte adecuado a los activos primarios. Dentro de

estas dos agrupaciones, se definieron los siguientes tipos especificos de activos:

>

Dato: Es toda aquella informacion que se genera, envia, recibe y gestionan
dentro de la direccién. Dentro de este tipo, podemos encontrar distintos
documentos que la direccidn gestiona dentro de sus procesos.

Aplicacion: Es todo aquel software que se utilice como soporte en los
procesos.

Servicio: Son los servicios que alguna area de la organizacion suministra a
otra area o entidades externas para realizar gestion de informacion.
Tecnologia: Es todo el hardware donde se maneje la informacion y las
comunicaciones.

Instalacién: Es cualquier lugar donde se alojan los activos de informacion.
Este lugar o ambiente puede estar ubicado dentro de la organizacion tanto
como fuera de la misma.

Equipamiento auxiliar: Son los activos que no se hallan definidos en ninguno

de los anteriores tipos.

Valoracion de los Activos: Los activos que generan valor son aquellos que se

necesitan proteger y cada activo tiene una importancia mayor o menor en la

direccidon. MAGERIT establece dos (2) tipos de valoraciones: Cualitativa que es

aguella que permite calcular el valor de un activo en base al impacto que pueda

tener en la organizacion y la Cuantitativa que estima el costo del activo

(incluyendo costo de compra, de reparacion, configuracion, mantenimiento, etc.).

Se determina la valoracion de los activos de acuerdo a la dimension de seguridad

(confidencialidad, integridad y disponibilidad) de la informacion para ello se

establece el siguiente cuadro:

Tabla 1: Dimensién de sequridad de informacién

Dimension de | Nomencl L
. Definicion
seguridad atura
Disponibilidad
Integridad
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Confidencialidad

Fuente: MAGERIT

Tabla 2: Valoracién de dimensiones de seguridad de informacion

Disponibilidad Integridad Confidencialidad
(D) (1) ©)
Valor Criterio Valor Criterio Valor Criterio

Fuente: MAGERIT

Para determinar los activos de la direccion se establece la MATRIZ DE
ACTIVOS en donde se muestra el activo, la descripcion, tipo, actividad, ubicacién,
propietario, clasificacion y la valoracion (Confidencialidad, integridad y

disponibilidad) como a continuacion se aprecia:

IDENTIFICACION DE ACTIVOS Y SU VALORACION

Id Active de informacion Proceso Ub'?;::; del Propietar | Clasifica | Valoracion
Activo Descripcion Tipo | Actividad | Fisico | Logico o gon e TTTD

Figura 5: identificacion de activos criticos
Fuente: Elaboracién propia

2.2.17. Gestion deriesgo
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El ISO/IEC 27005, (2008) define la gestion de riesgo de la informacion como
“el potencial de que una amenaza dada explote las vulnerabilidades de un activo

0 grupo de activos, causando pérdida o dafio a la organizacién”.

El ISO/IEC Guide 73, (2002) indica que “son actividades coordinadas para
dirigir y controlar una organizacion con relacion al riesgo. Normalmente incluye la
evaluacion, tratamiento, aceptacion y comunicacion del riesgo. Estas actividades

se enfocan manejar la incertidumbre relativa de las amenazas detectadas”.

También podemos definir la gestion de riesgos como un conjunto de
actividades coordinadas para dirigir y controlar una organizacion en lo relativo al
riesgo; frente a un eventual hecho que podria afectar el desarrollo de las
actividades de wuna determinada organizacion. Podemos mencionar tres
actividades permanentes: identificar a priori los potenciales dificultades,
determinar los riegos relevantes e implementar las estrategias para mitigar los

riesgos a presentarse.

Por su parte Martinez, Espinosa, & Amador, (2014) sefialan que “la gestion
del riesgo en la seguridad de la informacion implica inversion de tiempo, esfuerzo
y otros recursos con los que una pequefia organizacion no suele disponer, siendo
esta una de las razones por las que no suelen ejecutar a gestion del riesgo como
una prioridad. Las organizaciones que conocen el valor de sus activos de
informacion y desean invertir en gestionar su riesgo, suelen acogerse a las
normas de la familia ISO 27000".

En relacion a la gestion de riesgos la familia ISO/IEC 27000 no especifica la
metodologia a emplear lo que permite a las organizaciones implementar la gestion
de riesgos con la metodologia adecuada para cada organizacion de acuerdo a su

contexto, su finalidad y sus objetivos.

Bravo Carrasco, (2013) “la gestion de procesos es una disciplina de gestion
gue ayuda a la direccion de la empresa a identificar, representar, disefar,
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formalizar, controlar, mejorar y hacer méas productivos los procesos de la
organizacion para lograr la confianza del cliente”.
2.2.18. Proceso de evaluacién del riesgo

Alexander, (2012) el proceso de evaluacion del riesgo conformada por seis
faces, permite a una organizaciéon estar en conformidad con los requerimientos de
estandar y ayuda a cualquier organizaciéon que desee establecer un SGSI, (Ver la
figura N° 6). En los siguientes péarrafos una breve descripcion de las fases del
proceso de evaluacion del riesgo sera hecho para permitir a las organizaciones

gestionar adecuadamente el proceso de evaluacion del riesgo al implementar el

estandar.

Ex’alllaciél] de la

Identificacion y
Tasacion de
Activos

v

Identificacion de
Requerimientos
de Seguridad

Posibilidad de
que las Amena-
zas y Vulnerabi-
lidades ocurran

Célculo de los

A 4

Riesgos de
Seguridad

Seleccion de
Opciones de
Tratamiento de
Riesgo
Apropiadas

Seleccion de
Controles para
Reducir el
Riesgo a Nivel
Aceptable

Figura 6: Procesos de evaluacion de riesgo
Fuente: Alexander, (2012)

Identificacion de tasacion de activos: Un activo es aquel que tiene valor y

utilidad para la organizacion, sus operaciones y su continuidad. Los activos

necesitan proteccion para asegurar las operaciones y continuidad de la

organizacién. Cada activo debe estar identificado y valorado apropiadamente el

ISO 17799:2005 clasifica los activos de la siguiente manera:

» Activos de informacion: bases de datos y archivos de datos, documentacion
del sistema, manual del usuario, materiales de mantenimiento, procedimientos
operativos de apoyo, planes de continuidad.

» Documentos impresos: contratos, lineamientos, contratos de la compafiia,

53



documentos que contienen resultados importantes del negocio.

» Activos de software: software de aplicacion, software de sistemas,
herramienta de desarrollo.

» Activos fisicos: equipos de comunicacion y computacion, medios magnéticos
y otros.

» Personal: clientes, suscriptores.

A\

Imagen y reputacion de la compainiia.

» Servicios: servicios de computacién y comunicacion, otros servicios técnicos.

Identificacién de requerimientos de seguridad: Los requerimientos de
seguridad en las organizaciones derivan de tres fuentes esenciales y deben

documentarse en un SGSI.:

» Reconocimiento de amenazas y vulnerabilidades que pudieran ocasionar
pérdidas significativas a la organizacion.

» Requerimientos contractuales que deben satisfacerse por la organizacion.

» Principios, objetivos y requerimientos para el procesamiento de la informacion

en apoyo a los procesos.

Identificacién de amenazas y vulnerabilidades: una amenaza tiene el potencial
de generar dafio en la organizacién, el dafio puede ocurrir con un ataque directo

o indirecto a la informacion de la organizacion.

Las wvulnerabilidades son debilidades asociadas a los activos de la
organizaciéon, dicha debilidad puede ser explotada por la amenaza causando
incidentes no deseados que pudieran terminar causando dafio a los activos de la

organizacion.

» Consecuencias: el dafo al activo como resultado de un incumplimiento de
seguridad de la informacién considerando los potenciales consecuencias de
pérdidas o fallas de confidencialidad, integridad y disponibilidad de la
informacion.

» Probabilidad: la real posibilidad de que tal incumplimiento ocurra frente a la
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amenazas, vulnerabilidades y los controles.

Seleccidon de opciones apropiadas de tratamiento de riesgos: de acuerdo al
ISO/IEC 27001 se requiere que la organizacion siga cuatro posibles acciones para
el tratamiento del riesgo:

» Aplicacién de controles apropiados para reducir los riesgos.

» Aceptar objetivamente los riesgos y de acuerdo a los criterios.

» Evitar los riesgos.

» Transferir riesgos.

Seleccion de controles para reducir los riesgos a un nivel aceptable: los
controles deben ser seleccionados del Anexo A del ISO/IEC 27001 la cual
establece 133 controles especificos.

Riesgo: el riesgo es la medida probable de dafio sobre un sistema el cual es
posible determinar directamente conociendo la probabilidad de ocurrencia de una

amenaza sobre un activo y el impacto. Por ende, el riesgo es calculado como:
Riesgo = Probabilidad (P) x Impacto (1)

Cabe resaltar que para estimar la el riesgo se debe tener en cuenta las
probabilidades de la ocurrencia de las amenazas; y el impacto que éstas podrian
ocasionar, de esta forma analizar qué tan probable es que la amenaza se
produzca en el futuro. Para ello se debe revisar los antecedentes de los riesgos y
se debe asignar a ese riesgo un valor cualitativo (muy alta, alta, media, baja o
muy baja) y cuantitativo (5, 4, 3, 2, 1) respectivamente en base a los criterios de
evaluacion de riesgo y determinar el nivel de riesgo que representa para la

direccion.

Tabla 3: Nivel de riesgo

Nivel de riesgo
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Fuente: MAGERIT
Valoracion del riesgo: para la organizacion

Tabla 4: Valoracioén de riesgo

Nivel de riesgo Valor Descripcién

Alto
Medio

Bajo

Muy bajo

Fuente: Elaboracion propia

2.2.19. Establecimiento de Criterios de Evaluacion de Impacto

Para establecer criterios de esta parte del capitulo se emplea la metodologia
MAGERIT, es una Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informaciéon elaborado por el CSAE (Consejo Superior de Administracion
Electrénica) que supone los beneficios evidentes de emplear las tecnologias de

informacion, pero gestionando los riesgos inherentes a ella.

El objetivo principal de MAGERIT es proteger los activos informéticos en pro
de ayudar al alcance de la mision de una organizacion de acuerdo a las
Dimensiones de Seguridad propuesta (confidencialidad, integridad vy
disponibilidad).

Se define como un conjunto cualitativo y cuantitativo de medidas (criterios de
evaluacion de impacto) con las cuales se puede evaluar el efecto de un riesgo
para los objetivos del proceso de seguridad de informacion en la organizacion.
Por lo anterior se consideraron las siguientes variables de impacto a evaluar:

» Reputacion / confianza.
» Seguridad de la informacién.
» Productividad
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Los criterios de evaluacién considerados son:

Tabla 5: Criterio de evaluacién de impacto

CRITERIO VALOR DEL IMPACTO
Muy alto 5
Alto 4
Medio 3
Bajo 2
Muy bajo 1

Fuente: Elaboracion propia

2.2.20. Vulnerabilidades y amenazas

Vulnerabilidad.- Vera y Albarracin, (2017) sostienen que “la vulnerabilidad es
considerada como un factor interno de riesgo y alude a las caracteristicas de un
sistema desde el punto de vista de su exposicidn, capacidad para anticipar,
sobrevivir, resistir y recuperarse del impacto de una amenaza natural, antropica o
socio- natural, que implica una combinacion de factores que determinan el grado

al que un sistema se encuentra en riesgo”.
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Figura 7: Componentes de factores de vulnerabilidades
Fuente: Vera y Albarracin, (2017)

Establecimiento de criterios de evaluacion de probabilidad.

Se define medidas de probabilidad basados en la frecuencia de qué tan
probable es que ocurran amenazas. Para ello se tiene que revisar la siguiente
informacion:

» Las amenazas a los activos criticos
» Con qué frecuencia ha ocurrido cada amenaza en el pasado

(antecedentes)

Amenaza.- Vera y Albarracin, (2017) sefiala que “la amenaza es la condicion
fisica con el potencial de causar consecuencias no deseables o dafios sobre la

poblacion, sus medios de vida o el ambiente en general’.

De acuerdo a la metodologia de MAGERIT para determinar las amenazas
(ver tabla N° 6) y establecer la valoracion de las mismas (ver tabla N° 7), se debe
tener en cuenta los antecedentes de las amenazas y asi de esa forma poder
analizar la probabilidad de que la amenaza se materialice en el futuro.
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Tabla 6: Tipos de amenaza

Tipo de amenaza Definicion

Ataques Fallos deliberados causados por
intencionados personas

Desastres Sucesos que pueden ocurrir sin
naturales intervencién de seres humanos
De origen | Sucesos que pueden ocurrir de
industrial manera accidental o deliberada
Errores y fallos no | Errores o fallos causados por
intencionados personas

Fuente: MAGERIT

Valoracion de Amenazas: Para establecer la valoracién de las
amenazas es necesario determinar la probabilidad de ocurrencia, la

misma que se muestra en el siguiente cuadro:

Tabla 7: Probabilidad de ocurrencia de amenaza
Probabilidad Valor Rango

Muy alta

Alta

Media

Baja

Fuente: Elaboracion propia

Para la evaluacion de la probabilidad de que suceda la amenaza se debe
registrar para cada activo critico:
» La informacion contextual acerca de los actores de amenaza
» El motivo de acciones deliberadas por parte de actores
humanos
» La historia de cada amenaza activa

> Las areas criticas

Cabe resaltar que para estimar la probabilidad se debe tener en

cuenta los antecedentes de las amenazas; y asi, de esta forma analizar qué tan
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probable es que la amenaza se produzca en el futuro. Para ello se debe revisar

los antecedentes de las amenazas y se debe asignar a esa amenaza un valor de

probabilidad cualitativa (muy alta, alta, media, baja o0 muy baja) y cuantitativa (5,

4, 3, 2, 1) respectivamente en base a los criterios de evaluacion de probabilidad.

Valoracion del impacto: Se determina la valoracion de los activos de la direccion

de acuerdo al tipo Cualitativo que establece MAGERIT y el impacto que tiene en

la institucion, de acuerdo a la siguiente escala:

Tabla 8: Valoracion de impacto
Impacto Valor Descripcién

Muy alto -

Alto

Medio

Bajo

Muy bajo -

Fuente: MAGERIT

Previo a la evaluacion de los posibles impactos en la direccién, como resultado de

las amenazas a los activos criticos, se debe revisar la informacién de activos

criticos y amenazas. Para ello, se debe centrar en los siguientes puntos:

>
>
>

v

Amenazas a los activos criticos
Contexto de la amenaza (actores de amenaza, el motivo, los antecedentes)

Contexto adicional de la amenaza

También, revisar la informacion registrada sobre los activos criticos; para ello,
se debe centrar en los siguientes puntos:

Justificaciéon de la seleccién de activos relacionados.

Requisitos de seguridad.

Requisitos de seguridad mas importantes.

Luego se revisa los criterios de evaluacion de impacto, se debe enfocar y
definir el muy alto, alto, medio, bajo y muy bajo impacto para el proceso de
seguridad de informacién en el Ejercito del Peru. Se utiliza los criterios de
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evaluacion de impacto para evaluar el impacto de cada amenaza sobre los
objetivos del proceso de seguridad de informaciones, donde se revisa los
criterios registrados para las siguientes areas:

Reputacion / confianza del personal.

La vida / salud de los usuarios y funcionarios.

Seguridad de la informacion.

Productividad.

YV V VYV V

Con relacién a la gestion de riesgos también se propone a la direccién la
MATRIZ DE RIESGO en donde se establece la identificacion del riesgo, amenaza,
vulnerabilidad, riesgo, evaluacion de riesgo (probabilidad, impacto y nivel de
riesgo), tratamiento del riesgo con el respectivo control de la NTP ISO/IEC 27001

seguridad de la informacion, a continuacion se muestra la ficha en mencion:

FICHA DE EVALUACION DE RIESGO

Trata!'niento de

d Identificacion de riesgo Evaluacién de riesgo Tesgo
Ries Activo Nivel
go Amenaza Vulnerabilidad Riesgo F;Ir&ha%h Im%act de

Control

Figura 8: Ficha de evaluacion de riesgos
Fuente: Elaboracién propia

2.2.21. Controles de SGSI
El ISO/IEC 27001, (2014) define como “una especificacion para un sistema de

gestion de seguridad de la informacion (SGSI). Un SGSI es un marco de politicas
y procedimientos que incluye todos los controles legales, fisicos y técnicos
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involucrados en los procesos de gestion de riesgos de informacion de una

organizacion.

Por su parte Tupia, (2009) afirma que “los controles son medios para manejar
el riesgo, incluyendo politicas, procedimientos y lineamientos; clasificados como

preventivos, detectivos, correctivos y disuasivos”.

Los controles son politicas y procedimientos que se aplican en toda la
organizacion, los niveles y las funciones para asegurar una respuesta adecuada y
oportuna frente a un riesgo 0 amenaza previamente establecidos. Nos permite
visibilizar algunas observaciones, falta de politicas, regulacion de documentos,
incumplimiento de medidas de seguridad de informacién y otros actividades que
pudieran ser irregulares y afectarian a la organizacion; tales actividades deben ser
corregidas como corresponde.

Se ha definido un conjunto de politicas para la seguridad de la informacion, la
misma que fue aprobado por el comando de la direccion, publicado y comunicado
al personal y a las partes relevantes como la Inspectoria de la Direccion. (Ver
anexo 06). A continuacién se muestra campos en las que desarrolla los controles
de la NTP ISO/IEC 27001:2014, norma vigente en el &mbito del territorio nacional.

A.5. Politicas de seguridad de informacion.

A.6 Organizacion de la seguridad de la informacién.

A.7 Seguridad de los recursos humanos.

A.8 Gestidn de activos.

A.9 Control de acceso.

A.10 Criptografia.

A.11 Seguridad fisica y ambiental.

A.12 Seguridad de las operaciones.

A.13 Seguridad de las comunicaciones.

A.14 Adquisicidn, desarrollo y mantenimiento de sistemas.

A.15 Relaciones con los proveedores.

VvV V. V V V V V V V VYV V VY

A.16 Gestidn de incidentes de seguridad de la informacién.
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» A.17 Aspectos de seguridad de la informacion en la gestion
de continuidad del negocio.
» A.18 Cumplimiento.

Contacto con grupos especiales de interés

La direccibn mantiene contactos apropiados con grupos especiales de
interés u otros foros de especialistas en seguridad y asociaciones profesionales
como se pudo apreciar en el V SIMPOSIO INTERNACIONAL: “CIBERDEFENSA,
CIBERSEGURIDAD, CIBERINTELIGENCIA, RETOS Y AMENAZAS DEL
CIBERESPACIO” desarrollado el 30 de octubre de 2018 en el auditorio del
Cuartel General del Ejército — San Borja, en efecto se ha evidenciado la
participacion de especialistas de seguridad de informacién a nivel nacional e

internacional.

Figura 9: V simposio internacional de ciberseguridad
Fuente: Direccion de informaciones

Los controles y sus objetivos de la NTP ISO/IEC 27001-2014, seguridad de
informacion es evaluado por el Comité de Seguridad Informacién para establecer
la APLICABILIDAD DE LOS CONTROLES en la Direccion. (Ver anexo 06).

Para establecer los controles especificos en la presente investigacion se
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emplea la siguiente formula:

CA=TC-NA
CA = Controles aplicables de la NTP130/27001 en la direccion

TC=Total de controles
N4 = Controles no aplicables

Figura 10: Férmula para establecer los controles de NTP ISO/IEC 27001
Fuente: Elaboracion propia

Formula que se aplica en la presente investigacion para determinar la
mejora de controles segun la Norma Técnica Peruana NT ISO/IEC 27001 sistema

de gestion de seguridad de informacion SGSI. (Ver anexo 06).

FICHA DE APLICABILIDAD DE CONTROLES DE LA
NTP ISO/IEC 27001

) APLICA
N° POLITICAS CONTROLES DE LA NTP ISO 27001

Objetivos de control

Figura 11: Ficha de aplicabilidad de controles de la NTP ISO/IEC 27001
Fuente: Elaboracién propia

2.2.22. Bizagi Process Modeler
Bizagi, (2013), define como “una solucién informatica de distribucion libre
desarrollada por la empresa Bizagi que permite diagramar y documentar los

procesos de una organizacion de forma gratuita utilizando la notacion Business
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Process Management BPM”.

Bizagi process modeler, también permite exportar el trabajo a un archivo
imagen PNG, JPG y BMP o a archivos Word o PDF; siendo su mayor ventaja el
de ser de distribucion libre, en efecto se puede orientar a las necesidades de las
entidades publicas, de esa forma evitar el uso de herramientas que necesiten el
pago de licencias para no afectar el presupuesto designado, es por ello que, en la

presente investigacion se utilizara esta herramienta tecnolégica.

2.2.23. WAMPSERVER

WampServer es un entorno de desarrollo gratuito, su nombre corresponde al
acréonimo de:
e Windows : Sistema operativo.
e Apache : Servidor web.
e MySQL : Gestor de base de datos.

e PHP : Como lenguaje de programacion.

Wampserver nos permite crear aplicaciones web, con Apache, PHP y
gestién de base de datos MySQL. También viene con PHPMyAdmin para facilitar
la administracion de sus bases de datos; siendo una solucién empaquetada que
permite reproducir el servidor de producciéon. A continuacién podemos mostrar
algunas de las funcionalidades mas importantes que trae wampserver:

e Permite administrar la configuracion del servidor.

e Se puede acceder a los registros establecidos.

e Se tiene el acceso a los archivos de configuracion.

e Permite cambiar el idioma en el menda.

e Acceso a la configuracion de Apache.

e Acceso a la configuraciéon de PHP.

e Acceso a la configuracién de MySQL.

¢ Instalacion de varias versiones de Apache, PHP, MyQSL.

e Permite editar los archivos de configuracibn cuando se
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realizan cambios.

e Permite instalacion de gestion libre de parque informatico
(GLPI).

e Entre otras funciones de Apache, PHP Y MyQSL.

2.2.24. Gestion Libre de Parque Informatico (GLPI)

La mencionada herramienta es una distribucion basada en el Proyecto de
gestion libre del parque informatico (GLPI) y otras tecnologias de cédigo abierto,
tales como: Fusion Inventory, MariaDB o Linux. Es un sistema de gestion de
servicios de TI, las funciones con que cuenta GLPI facilita el trabajo de los
administradores de TI, permitiendo a los profesionales crear su propia base de
datos incluyendo el soporte para multiples usuarios, multiples ubicaciones, gestion
multilingle, notificaciones mediante emails y peticion de ayuda directa para

usuarios.

También GLPI, permite crear, mantener, administrar y realizar el inventario de
los datos de activos de la direccion como son: ordenadores, software,
smartphones, tablets, impresoras, consumibles, entre otros activos integrados por
GLPI, ayudando a la estandarizaciéon de los procesos, reducir los costos,
optimizar la productividad del personal y en caso particular de la investigacion
permite realizar el seguimiento correspondiente de las incidencias para el
respectivo analisis y posterior toma de decisiones por el comando de la direccion

respecto a la seguridad de las informaciones.
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Inicio

CcC 0O @ localhost/glpi/front/preference.php Y e

. Buer Al A W & o

Mis opciones

Principal  Personalizacién  Vista personal

Usuario: glpi

Apellido Huacasi 2]
Nombre Jhon
Imagen &

Idioma Espafiol (Espafna) w Seleccionar archivo | Ningln archivo seleccionado Limpiar
Contrasefia

Confirmacion de contrasefia

Teléfono 928289951 Correos electronicos + #  huacasi@hotmail.com

Teléfono mévil 928289951

Teléfono 2 94310667

Numero administrativo 3300264500

Ubicacién Dep_TI + i@ Utilizar GLPI en modo Normal

Figura 12: Usuario principal de GLP
Fuente: Elaboracion propia

Principales funcionalidades de GLPI

Gestién multi-entidad, multi-parques y multi-estructuras.
Gestion  multilingle de 45 idiomas  disponibles
aproximadamente.

Soporte multi-usuarios.

Inventario de activos como ordenadores, periféricos,
programas y componentes asociados.

Gestidn administrativa y financiera.

Gestion de licencias de acuerdo a |ITIL (Information
Technology Infrastructure Library).

Informes estadisticos en PNG, SVG o CSV.

Gestidn de empresas y de contactos asociados.

Gestion de contratos y documentos.

Base de datos de conocimientos integrada.

Gestidon de expedicion de tickets y solicitudes.
Funcionalidades de monitoreo.

Generador de reportes de hardware, red o intervenciones.
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2.3. Definicién de términos basicos

a) Informacion: “La informacién como un activo esencial para la organizacion y
por lo tanto necesita ser protegida de forma adecuada” ISO/IEC 27000,
(2014).

b) Activo: “Cualquier elemento o informacion, tenga o no valor contable para la
organizacion” ISO/IEC 27000, (2014).

c) Riesgo: “Efecto de la incertidumbre en los objetivos” ISO/IEC 27000, (2014).

d) Confidencialidad: “La confidencialidad es una caracteristica que se aplica a la
informacion para proteger y preservar la informacion; es el medio para
garantizar que no esté disponible o divulgado a entidades no autorizadas”.
ISO/IEC 27001, (2014).

e) Integridad: “Preservar la integridad de la informacion significa proteger la
exactitud e integridad de la informacién y los métodos que se utilizan para
procesarlo y gestionarlo”. ISO/IEC 27001, (2014).

f) Disponibilidad: “La disponibilidad es una caracteristica que se aplica a los
activos, la misma que esta disponible si es accesible y utilizable cuando es
necesario por una entidad autorizada. En el contexto de este estandar, los
activos incluyen informacion, sistemas, instalaciones, redes y ordenadores”.
ISO/IEC 27001, (2014).

g) Amenaza: “Causa potencial de un incidente inesperado, que podria resultar e
dafo a un sistema o a la organizacién”. ISO/IEC 27000, (2014).

h) Tecnologia: “La tecnologia es la actividad que utiliza los conocimientos
generados por la ciencia aplicada para satisfacer necesidades mediante la
produccién de bienes y servicios” Arias, (2012).

i) Informatica: El término informéatica proviene del francés informatique, acuiado
por el ingeniero Philippe Dreyfus en 1962 (Romero, Saldivar, Delgado y
Sanchez, (2012).

j) Archivo: “Toda la informacion que se transmite a la computadora se guarda en
lo que se denominan archivos, los cuales se forman con base en un conjunto
de informacién binaria” Romero, Saldivar, Delgado y Sanchez, (2012).

k) Sistema operativo: “El sistema operativo es el encargado del funcionamiento

de las computadoras; en él se encuentran los programas que nos permiten
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realizar diversas actividades” Romero, Saldivar, Delgado y Sanchez, (2012).

[) Sistema: “Un sistema es un conjunto de elementos interrelacionados de modo
tal que producen como resultado algo superior y distinto a la simple
agregacion de los elementos” Saroka, (2002).

m)Proceso: “Conjunto de actividades interrelacionadas o interactivas que
transforma las entradas en salidas” ISO/IEC 27000, (2014).

n) Almacenamiento: “Esta funcion se vincula con la conservacion fisica de los
datos y con su adecuada proteccion” Saroka, (2002).

0) Auditoria: “es el proceso independiente y documentado que permite obtener
evidencia y determinar objetivamente el grado en que se las normas y
procedimientos” ISO/IEC 27000, (2014).

p) Ataque: “Intentar destruir, exponer, alterar, deshabilitar, robar u obtener
acceso no autorizado o hacer un uso no autorizado de un activo” ISO/IEC
27000, (2014).

q) Hardware: “Es el conjunto de elementos duros que conforman un equipo de
computo” Romero Mora, Saldivar Vaquera, Delgado Ibarra, & Sanchez
Montufar, (2012).

r) Archivo: “Toda la informacion que se transmite a la computadora se guarda en
lo que se denominan archivos, los cuales se forman con base en un conjunto
de informacién binaria” Romero Mora, Saldivar Vaquera, Delgado Ibarra, &
Sanchez Montufar, (2012).

s) Ejército del Peru: “Es una institucion de la Fuerzas Armadas, dependiente del
Ministerio de Defensa, responsable de organizar y preparar la fuerza para
disuadir amenazas y proteger al Pera de agresiones, con el fin de contribuir y
garantizar la independencia, soberania e integridad territorial de la Republica”
D. S. 006-2016 ROF del MINDEF, (2016).

t) Vulnerabilidad: “Es considerada como un factor interno de riesgo y alude a las
caracteristicas de un sistema de estar expuesta una amenaza natural,
antropica o socio-natural, que implica una combinacién de factores que
determinan el grado al que un sistema se encuentra en riesgo” Vera y
Albarracin, (2017).

2.4. Contexto de la organizacién
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2.4.1. Visién

Ejército disuasivo, reconocido, respetado e integrado a la sociedad.

2.4.2. Misién

Controlar, vigilar y defender el territorio nacional y participar en el desarrollo
econdémico y social, control del orden interno y acciones de defensa civil, de
acuerdo a ley, en beneficio de los intereses del Estado, de manera permanente y

eficaz.

ORGANOS CONSULTIVOS

ORGANODE COMTROL  ORGANO DE DIRECCION S cowstro_sucnon|

Lise CGE oot —consuvo ]
t COMITE ECONOMICO

AGE

CONSEJOS DE INVESTIGACION

GENERAL ORGANOS DE ASESORAMIENTO

ORGANOS DE APOYO
OAJE

ul_l%lﬂl

ORGANOS | DE LINEA

[ OPERE ][ DNTE IE)[ e || DR | [ T ] [ e ] [ DRALE ]

ORGANOS | DE EJECUCION
1 1
| RMN | RMC | | rRus | | Rwmo |

Figura 13: Organigrama del Ejercito del Pera
Fuente: Direccién de informaciones

2.4.3. Objetivos

» Preparar a las Fuerzas Armadas para enfrentar con éxito las
amenazas Yy riesgos a la seguridad nacional.

» Fortalecer la gestion estratégica institucional asegurando la
modernizacién del Ejército.

» Incrementar la preparacion de la fuerza operativa del Ejército

asegurando el cumplimiento de sus roles constitucionales.
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» Mejorar la administracion de los recursos humanos, logisticos y

financieros del Ejército, asegurando su gestion eficiente y

transparente.

» Fortalecer la educacion integral del personal del Ejército,

asegurando la disponibilidad de personal altamente capacitado.

2.4.4. Implementacién de Procesos en el Ejército

Enfoque metodoldgico que sistematiza actividades y procedimientos, tareas

y formas de trabajo con la finalidad de convertirlas en una secuencia garantizando

gue los bienes y servicios generen impactos positivos para el personal, en funcién

de los recursos disponibles. La implementacion de los procesos implica la

identificacion, el analisis, la mejora y cambio en la organizacion; ademas, incluye

el uso de herramientas, metodologias y controles que permiten y facilitan el

desarrollo de los procesos.

La gestion por procesos implica el desarrollo de las siguientes actividades:

La identificacion de los requerimientos, necesidades vy
expectativas de los diferentes destinatarios de las prestaciones y
servicios publicos, asi como de otros posibles grupos de interés.
La identificacion de todos los procesos necesarios para la
prestacion del servicio publico y la adecuada gestion de la
entidad: procesos misionales, de soporte a la gestion y
estratégicos; lo que se denomina mapa de procesos.

La definicién del objetivo de cada uno de los procesos, asi como
de los beneficios que aporta a los grupos de interés a los que va
dirigido.

La definicion secuencial detallada y precisa, de las diferentes
actividades que componen el proceso o procedimiento concreto,
para el cumplimiento de los diferentes requerimientos, y en su
caso su diagrama.

La definicion de las obligaciones, asi como de las autoridades y
directivos encargados la definicion de indicadores, que permitan
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la medicion y control del desarrollo de la marcha adecuada del
proceso.

e La definicion y desarrollo de un sistema de gestién que permita el
seguimiento, evaluacion y mejora continua, de la calidad de los
procesos, Y la prestacion del servicio.

e La implementacion de sistemas de gestion normalizados o

estandarizados.

|
|

CONTROL 1 [ J
INSTITUCIONAL

* PREPARACION DE LA (-~
" FUERZA OPERATIVA Q \ @
™

: [ — P =5
\ INTELIGENCIA MILITAR

EDUCACION MILITAR @

|__PARTICIPACION EN EL DESARROLLO NACIONAL

NECESIDADES Y EXPECTATIVAS DE LOS CLIENTES

, » 'OOPERACION INTERNACIONAL Y APOYO
O LA POLITICA EXTERIO|

SATISFACCION DE LOS CLIENTES EXTERNOS : CIHUDADANO, MlNDEé, CCFFAA
ORG.

|
L

Figura 14: Mapa de procesos de la direccion
Fuente: Direccion de informaciones

2.4.5. Proceso de seguridad de informacién en la direccion

Para tener el mejor panorama y comprension de los servicios que brinda la
Direccion como una institucién del estado, y de acuerdo al andlisis previo se
considera necesario realizar la identificacion de los procesos de la informacion en

diferentes areas y niveles. Dichos procesos se describen en las tabla 9.

Considerando que los procesos son un conjunto de actividades mutuamente
interrelacionadas, los cuales transforman elementos de entrada en resultados con
valor agregado, y que los procesos de diferentes niveles o macro procesos son el
nivel de mayor agregacion, se ha visto por conveniente considerar los siguientes

procesos como se detalla en la tabla 9.
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Tabla 9: Procesos estratégicos, operativos y de apoyo

Procesos de apoyo o

Procesos estratégicos Procesos operativos
soporte

e Gestion de politicas | e Gestion de busqueda | e  Gestidn logistica

de direccién de informacion e Gestion de recursos
e Gestion de planes y | e Gestion de analisis de humanos

presupuesto informacion e Gestion financiera
e Gestion de imagen | e Gestion de | ¢ Gestidon de la

institucional. produccion de seguridad

informacion e Gestion de las

tecnologias de la
informacién 'y las
comunicaciones (TIC)

e Gestion de proyectos
de inversion

e Gestion de asuntos
legales

e Gestion del servicio
interior

Fuente: Direccion de informaciones

2.4.6. Identificacion de activos

En este proceso la direccion tiene considerado el inventario general de la
direccion como activos criticos de manera que dificulta la administracion
exclusiva de activos de informacion que permitan realizan un analisis integral

de la seguridad de informacion.
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Figura 15: Inventario de activos criticos de la direccion
Fuente: Direccion de informaciones
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Para determinar el tiempo total del proceso de identificacion de activos
criticos de la direccion se emplea ficha de observacion posteriormente se

establecen valores con la siguiente formula:

TIA=DORt+PTe+ APt + ETt + A+ RW

TIA=tiempo total del proceso deidentificacion deactivos b
DRt=designacion de|os responsables

PTt=¢laboracion del plan de trabajo TIA
APt= aprobacion del plan detrabajo t
ETi=gjecuciondel trabajo net
Ed¢= elaboracion de acta de activos

RW= revisiony visto bueno por el director
t=tiempo

Figura 16: Formula para hallar tiempo de proceso de identificacion de activos
Fuente: Elaboracion propia

Tabla 10: Ficha de observacion de tiempo en proceso de identificacion de activos

FICHA DE OBSERVACION

DIMENSION: IDENTIFICACION DE ACTIVOS
INDICADOR: TIEMPO TOTAL PARA IDENTI-
FICAR ACTIVOS

DIRECCION DE

ENTIDAD: INFORMACIONES TIA= DRt + PTt + APt + ETt +
DEL EJERCITO FORMULA EAL + RVt

DISTRITO: SAN BORJA

INSTRUMENTO: FICHA DE OBSERVACION

MEDIR EL TIEMPO DEL PROCESO DE IDENTIFICACIONDE

OBJETIVO: ACTIVOS
o " FECHA DE
N AREA REGISTRO DRt | PTt | APt | ETt | EAt | RVt | TIA

Fuente: Elaboracion propia

2.4.7. Gestion de riesgos
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En gestion de riesgos se ha determinado que la direccidon cuenta con “PLAN
DE SEGURIDAD” en donde se establece los procesos de seguridad de manera
integral involucrando diferentes campos (seguridad de instalacion, seguridad de
comunicaciones, seguridad armamento, seguridad contra incendios, seguridad

contra ataque externo, seguridad personal y seguridad de informacion).
En dicho plan de seguridad se identifican diferentes amenazas como: crimen
organizado, corrupcién, mineria ilegal, conflictos sociales, trata de personas,

delincuencia comun, narcotrafico, terrorismo y afectacion a la seguridad digital.

Amenaza: afectacion a la seguridad digital.

N® | Conceptos Estratégicos Temas especificos

v Organizaciones que buscan ejercer
control v presion mediante el uso del
ciberespacio.

Vulneracion de los + Grupos de poder adversarios al
sistemas de Estado vy las FFO que ejercen presidén
1 informaticos de para obtener informacion de caracter
organismos publicos v sensible o generar efectos disruptivos
privados. premeditados.
v

Entidades de Inteligencia que buscan
v explotan informacidn a traves de
ciberoperaciones.

g +  Cibercriminalidad.
Vulneracion de los v Ciberactivismo
sistemas informaticos > ktivi )
2 que soportan las v - S
capacidades v Q&m‘w Sk
nacionales, la soberania v Ciberenronsmo.

v la seguridad nacional

Manipulacion de informacion.

Fraude digital.

Robo de informacion e identidad.
Interrupcion de servicios basicos.
Intervencidén de comunicaciones
digitales

Vulneracion de los
3 derechos digitales de
los ciudadanos.

RN

Figura 17: Amenazas identificadas por la direccién
Fuente: Direccién de informaciones

2.4.8. Controles de seguridad de informacién

Los controles de seguridad de informacion identificados en la direccion son
minimas que no aplican ninguna metodologia de andlisis para la identificacion de
amenazas, vulnerabilidades y el riesgo, éste Ultimo involucra también la

identificacion de activos criticos para la evaluacion correspondiente.
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Y

Directiva N° 058-16- EP— Medidas de Seguridad.

Directiva N° 27658/b-5 Nov 2017 Seguridad Militar.

Directiva N° 32142/b-3 Mar 2018 Adopciéon de Medidas de
Seguridad.

Manual de seguridad 38-10 EP.

Orden interna N° 1429/DIE/03.03 Sobre ataques informaticos.
Orden interna N° 25357/DIE/a.03 de Abr 18 cumplir con
disposiciones del CCFFAA en seguridad militar.

Orden interna N° 25356/DIE/a.03 de 25 Feb 18 disposiciones de
seguridad de informacién del CCFFAA.

Orden interna N° 322255/b-3 del 03 Abr 18 Adopcion de medidas
de seguridad para regular la publicacion de informacion sensible
de documentos, videos, fotos y otros en las redes sociales.

FAX N° 14473/B-7/03 del 12 Ene 18 Adopcion de medidas de
seguridad con los equipos informaticos.

Orden interna N° 31771/a.5 del 15Mar 18 Adopcion de medidas
de seguridad con los equipos informaticos.

FAX N° 14475/B-7/03 del 15 Enel8 medidas de seguridad de
informacion sensibles.

Orden interna N° 31836/b.03 del 30 Feb 18 publicacion sensible
de informacion.

Orden interna N° 31902/b.03 del 07Mar 18 medidas de seguridad
para evitar produccién de documentacion clasificada.

Directiva N° 001/CGE/03 del 11Ene 18 medidas de seguridad de

informacion sensible.

Por consiguiente, podemos afirmar que se han identificado en total catorce
(14) controles relacionados a la seguridad de informacién de la direccién; ademas,
se pude indicar que las directivas, orden interna, FAX y manuales tienen sus
propios procesos de elaboracion sin contar con una metodologia o bases
internacionales respecto a SEGURIDAD DE INFORMACION.

Para establecer y determinar los controles especificos de la direccion, en la
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presente investigacion se emplea la siguiente formula:

CA=TC-HNA

CA = Controles aplicables de la NTP 1S0/27001 en la direccion
TC=Total de controles
MA = Controles no aplicables

Figura 18: Férmula para determinar controles de la NTP ISO/IEC 27001
Fuente: Elaboracion propia

Formula que se aplica en la presente investigacion para determinar los
controles implementados por la direccion, las mismas que establecen los

parametros de seguridad de la informacién.

77



METODOS Y MATERIALES

3.1. Hipétesis de lainvestigacion

3.1.1. Hipotesis general

La implementacién de un sistema de gestion de seguridad de la informacion
aplicando la NTP ISO/IEC 27001 permite mejorar el proceso de seguridad de la

informacion en el Ejército del Pera.

3.1.2. Hipodtesis especificas

Hi. La identificacién de activos criticos aplicando la NTP ISO/IEC 27001, mejora el

proceso de seguridad de la informacion en el Ejército del Peru.

H2. La identificacion oportuna de riesgos aplicando la NTP ISO/IEC
27001 permite mejorar el proceso de la seguridad de la informacion

en el Ejército del Pera.

Hs. Los controles del sistema de gestion de seguridad de la
informacion aplicando la NTP ISO/IEC 27001 permiten mejorar el

proceso de la seguridad de la informacion en el Ejército del Pera.

3.2. Variables de estudio

3.2.1. Variable independiente

Sistema de gestion de seguridad de la informacion aplicando la NTP ISO/IEC
27001.

El Sistema de Gestion de Seguridad de la Informacion (SGSI) aplicando la
NTP ISO/IEC 27001, se define como “un conjunto de politicas, procedimientos,
directrices, recursos asociados y actividades, gestionadas colectivamente por una
organizacién, en la busqueda de la proteccion de activos criticos de una

organizacion como es la informacion. EI SGSI permite establecer, implementar,
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operar, monitorear, revisar, mantener y mejorar la seguridad de informacion de
una determinada  organizacion para alcanzar los objetivos establecidos”.
(ISO/IEC27000: 2014).

3.2.2. Variable dependiente:

Procesos de seguridad de informacion.

Sobre el particular Nufiez, Vélez y Bérdugo, (2004) sefalan que ‘la
metodologia de mejora de procesos aplicada estd basada en modelos de
excelencia, el enfoque de gestidn por procesos y el gestion de calidad, cuyos
modelos tienen como principal objetivo orientar a las empresas en la busqueda
constante del perfeccionamiento, por lo cual se constituyen en guias practicas
que las ayudan a mejorar y crear una cultura de calidad, midiendo en qué punto

se encuentran dentro del camino de la excelencia”.

Para el trabajo de investigacion se opté por la IMPLEMENTACION DEL
SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION APLICANDO LA
NTP/ISO 27001 PARA MEJORAR EL PROCESO DE SEGURIDAD DE LA
INFORMACION EN EL EJERCITO DEL PERU, considerando la vigencia de la
Norma Técnica Peruana sobre seguridad de la informacién en las instituciones del
estado y con mayor razén en una institucibn que se encarga de administrar
informacion clasificada y relacionada a la Seguridad Nacional respecto de actores

internos y externos como el terrorismo nacional e internacional respectivamente.
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3.2.3.

Operacionalizacion de la variable

VARIABLES

DIMEMNSIOMES

INDICADORES

ITEMS/ FORMULA

ESTCALA
DE
MEDICION

R
ENTO

I: SISTEMA DE
GESTION DE
SEGURIDAD DE
INFORMACION
APLICANDO LA
NTP I50AEC
oM

SE5]

Activas

Rizsgos

Controles

3 CIQanizacion CUSNta Con INCIMason de acihns Ciicos 7

;La organizacion cuenta con infonmacion de analisis de riespo de los activos crticos?

;La enfidad cuenta con personal capacitado para realizar analisis de riesgos?

;En la enfidad existe un grupo de trabajo para llevar adelante el andlisis de rissga?

;52 han definido acciones para establecar niveles de riesgo?

;La organizacion realiza la idenfificacion de vulnerabiidades, amenazas y riesgos?

; Existe alglin software para la gestion de incidentas?

;Ze cuenta con parsonal capacitado para |a gestion de incidenies?

;La organizacion realiza analisis de vulnerabiidades y amenazas para determinar el grade impacto?
;L3 organizacicn ha implementade mecanismos para detectar wuinerabilidades en la red?

¢ Los encargados de Auditona Bevaron a cabo revisiones de seguridad en &l pasado?

;Los encargados de Auditona participan en la elaboracion de los planes de mejora?

JArea de Andifona tiens personal capacitado para llevar adelante las auditoras. iecnicas?

; Existe planificacion para realizar auditonas con el fin de contralar el SG517?

;52 han ideniificado los procesos y actives que requisren algin fipo de mejora o contral?

;52 han documentado a5 mejoras en b organizaciin?

; Existe una planificacicn para establecer politicas de seguridad de ka informacidn en la organizacion?
;Las politicas y procedimientos estan documentados?

;a3 documentacidn de las politicas abarca todas las dreas de segunidad (fisica y kgica)?

¢ Los encargados de T parficipan en |a elaboracidn de los planes de mejora?

SifND

EMCUESTA

D: FROCESOS
DE SEGURIDAD

INFORMACION

ldentificacion de
activos

Tiampo de
identificacion de
activas

TIA=0F + FTL+ APt = ETi £ B4 + RV

TIA= tierrpo total del procaso de identificacidn de actives
OR:= dezignacion de los respansables

PTe= elsharzcion del plan de frabsjo

AP= aprobacidn del plsn de frabajo

ETi= gjzcucion del trabajo

Efy= elaboracidn de acta de activos

Rlt= rewision y visto bueno por el director

1= tiempo

Geztion de riesgos

Nivel dz rissgo

Ri=Fr x Im

Ri = Riesgo
Pr= F'Eﬁlbilidad
Irn = Irnpacto

Ri=Fr % Im

Aplicabiidad d=
controles

Contrales de la NTP

CA=TC-NA

CA = Controles aplicables de s NTP IS00V27001 en la direccion
TC = Total de controles
W& = Controles no aplicables

CA=TC -NA

FICHA DE OBSERVACION

Figura 19: Cuadro de operacionalizacion de las variables

Fuente: Elaboracion propia
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3.3. Disefo de lainvestigacién

3.3.1. Tipo de investigacion

La presente investigacion tiene por objetivo implementar el sistema de gestion
de seguridad de la informacion aplicando la NTP ISO/IEC 27001 para mejorar el
proceso de seguridad de la informacién en el Ejército del Peru, en cuyo trabajo de
investigacion se emplea el tipo de investigacion aplicativa y de nivel de
investigacion explicativa, como sefiala Hernandez Sampieri, Fernandez Collado y
Baptista Lucio (2010) “los estudios explicativos van mas all4 de la descripcion de
conceptos o fendmenos; estan dirigidos a responder a las causas de los eventos
fisicos o sociales. Su interés se centra en explicar por qué ocurre un fenémeno y
en qué condiciones se da éste, o por qué dos o mas variables estan
relacionadas”. Las investigaciones explicativas son mas estructuradas e implican
los propédsitos de (exploracion, descripcion y correlacién), ademas de que
proporcionan un sentido de entendimiento del fenbmeno a que hacen referencia.
Una explicacion completa requeriria de otras proposiciones que informaran por

qué y como estan relacionadas esas variables.

3.3.2. Disefio de investigacion

Como afirma Espinoza, (2010) ‘el disefio de investigacion es una
organizacidon esquematizada para relacionar y controlar las variables de
investigacién, tiene como objetivo asignar restricciones controladas a las
observaciones de los fenbmenos”. De lo cual podemos deducir que el disefio de
investigacion sirve como un instrumento de direccion en apoyo al investigador,
estableciendo las acciones a seguir para encontrar posibles soluciones a los

problemas.

También sefiala Espinoza, (2010) cuando en una investigacion se necesita
manipular variables, es necesario realizar un disefio experimental, que sirve para
organizar la obtencion de datos a partir de la reproduccion de las propiedades del

objeto de investigacién en un modelo o en un prototipo. Segun el grado de control
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que se tenga de las variables se puede dividir en investigacion:
» Pre-experimental,
» Cuasi-experimental y
> Experimental.
En este tipo de disefios se utilizan signos y simbolos que hacen mas
simple y comprensible el disefio:
X: Tratamiento experimental, para varios experimentos X1, X2.

O: Observacion o medicion, para varias observaciones O1, O2.

En la presente investigacién se aplica el disefio pre-experimental, que son
disefios que no pueden controlar los factores que influyen contra la validez interna
y externa, pero ilustran la forma en que las variables extrafias pueden influir en la

validez interna. Este tipo de disefio se desarrolla la pre y post prueba:

Disefio de un grupo con pre pruebay post prueba

Se evalla los efectos del tratamiento comparandolo con una medicion previa, su
disefio es:
01> X~>02
X: Tratamiento aplicado al grupo experimental (VI).
O1: Observacion de la variable dependiente antes de tratamiento.
02: Observacion de la variable dependiente después de tratamiento.

Disefio de un grupo con post prueba
Se evalla los efectos del tratamiento, su disefio es:
X>0
X: Tratamiento aplicado al grupo experimental.

O: Observacién de los efectos mediante una post prueba.

3.4. Poblacion y muestra de estudio
3.4.1. Poblacion
Segun Arias, (2012) sefiala que “en términos mas precisos es la poblacion

objetivo, es un conjunto finito de elementos con caracteristicas comunes para los

82



cuales seran extensivas las conclusiones del trabajo de la investigacion. Esta
queda delimitada por el problema y por los objetivos del estudio”. En el caso
particular de la presente investigacion se cuenta con poblacion finita y accesible
en donde realmente se tiene acceso y de la cual se extrae la muestra. La
poblacion objetivo queda delimitada con claridad y precisién en el problema de
investigacién en este caso la interrogante formulada y en el objetivo general del
estudio. Es decir, se especifican los sujetos o elementos que seran analizados en

la investigacion y a los que se pretende hacer inferencias a partir de la muestra.

Es por ello que esta investigacion se desarrolla con la poblaciéon del Ejército
del Peru, con sede administrativa ubicada en el Jirobn Boulevard S/N — San Borja -

Lima, con 350 empleados de la direccion.

3.4.2. Muestra

Siendo la muestra un subgrupo de la poblacion de interés de donde se
recolectan datos, para tener mayor accesibilidad para recabar la informacién, se
estima realizar la investigacion en un area especifica de la Direccion de
Informaciones del Ejército del Perl, vale decir 38 empleados del area Tl de la

direccién en mencion.

3.5. Técnicas e instrumentos de recolecciéon de datos

3.5.1. Técnicas de recoleccion de datos

Segun Arias, (2012) “existen diferentes técnicas de recoleccion de datos,
distintas formas, procedimientos formas particulares de obtener datos o
informacion. Entre ellos tenemos la observacion directa, la encuesta en sus dos
modalidades (oral o escrita), la entrevista, el analisis documental, andlisis de

contenido, etc.”.
En la presente investigacion se utilizara la técnica de la encuesta y fichas

observacion, métodos de investigacion que nos permitiran requerir datos a un

grupo de personas que estan involucradas con el tema de estudio y que nos
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permitirdn acceder a la informacion de manera directa y de fuente primaria. En
este sentido, se aplicé la técnica de encuesta con un cuestionario compuesto por
20 preguntas cerradas, por otra parte se emplea la ficha de observacion para
obtener datos e informacion de la Direccién de Informaciones del Ejército del

Pert — San Borja — Lima.

3.5.2. Instrumentos de recoleccién de datos

Observacion

Es un método para reunir datos sobre el objeto de investigacion, con el fin
de elaborar informacion sobre su funcionamiento. La observacion se realiza
utilizando nuestros sentidos y utilizando instrumentos que amplian nuestros
sentidos. Segun Heinemann (2003) “La observacion cientifica es la captacion
previamente planeada y el registro controlado de datos con una determinada
finalidad para la investigacion, mediante la percepcion visual o acustica de un

acontecimiento”.

Proceso de observacion

El proceso de observacion se realiza sobre el objeto, materia de
investigaciéon para lo cual se parte de un marco conceptual que contiene la
informacion conocida sobre el objeto, capacitacién del observador para lograr una
mejor comprension del objeto, permite construir o seleccionar los instrumentos y
tecnologias que ayudaran a medir las propiedades del objeto a investigar. El

producto de la observacion son los datos.
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Marco conceptual Datos
o enfoque

igs 17

Proceso de observacion
Objeto de investigacion

1 TF TTC

Sujeto observador Guia de Tecnologia de
observacion observacion

Figura 20:Proceso de observacion
Fuente: Espinoza (2010)

También en la presente investigacion se utiliza el instrumento de encuesta
que segun Espinoza, (2010) “es aquella técnica que permite obtener informacion
de primera mano para describir o explicar un problema, aplicandose a una
muestra representativa de una determinada poblacién”. Para esta investigacion se
aplica pre-encuesta y post encuesta es decir antes y después de la
implementacion del sistema de gestion de seguridad de la informacion aplicando
al NTP ISO/IEC 27001 para mejorar procesos de seguridad de la informacién en

el Ejército del Peru, con el fin de minimizar riesgos de fuga de informacion.

3.5.3. Validacion y confiabilidad del instrumento
Tabla 11

Validacion de expertos

Tabla 11: Validacion de expertos
Mgtr. Ing. Edmundo Barrantes Rios Experto Tematico

Magtr. Ing. Christian Ovalle Paulino Experto Metoddlogo

Fuente: Elaboracién propia
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3.5.4. Confiabilidad del instrumento por Alfa de Cron Bach

Tabla 12: Fiabilidad de instrumento por Alfa Cron Bach

Alfa de Alfa de Cronbach basada en los N° de
Cronbach elementos tipificados elementos
96.86% 97.10% 20 preguntas

Fuente: Elaboracién propia del autor

3.5.5. Métodos de andlisis de datos

Para la presente investigacion los datos recolectados fueron ingresados en
una matriz de hoja de célculo del programa de SPSS v22.0.0.0 (ver tabla 21, 22,
23, 24, 25 y 26) donde ha sido procesado la informacion; posteriormente, fueron
tabulados en el programa de Microsoft Office Excel 2010 (ver tabla 20, 21,22 y 23)
para su mejor analisis y comprension del problema de investigacion. Se ha
realizado el proceso de andlisis de los factores que intervienen en la fuga de
informacion de la Direcciébn de Informaciones del Ejército del Perd. Para el
proceso de andlisis de identificacibn de activos criticos de la direccién se ha
empleado la ficha de observacion pre y post implementacién del sistema de

gestion de seguridad de informacion aplicando la NTP ISO/IEC 27001.

También se ha aplicado la matriz de riesgos para la evaluacion de amenazas
y vulnerabilidades que intervienen la gestion del riesgo, para lo cual se ha
establecido valores cualitativos y cuantitativos respecto al impacto y probabilidad
de materializacion de las amenazas que podrian poner en riesgo la seguridad de

la informacioén de la direccion.

3.5.6. Aspectos deontoldgicos

Segun Jeremy Bentham, la deontologia se puede considerar como una teoria
ética que se ocupa de regular los deberes, traduciéndolos en preceptos, normas
morales y reglas de conducta que consisten en hacer en cada ocasion lo que es
recto y apropiado. Cuando esta teoria se aplica al estricto campo profesional
hablamos de deontologia profesional; en consecuencia, la que determina los

deberes que son minimamente exigibles a los profesionales en el desempefio de
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su actividad, siendo plasmados coédigos de ética que rigen la actuacion de los
colegiados con el fin de los profesionales obtengan resultados deseables.

En tal sentido, considero que como profesional en servicio a la sociedad y a la
patria, prima en mi la honestidad y la sinceridad para considerar los derechos de

autor en el presente trabajo de investigacion.

También, el presente trabajo de investigacion se desarrolla en el marco
normativo se siguen lineamientos emitidos por el MINDEF (Ministerio de
Defensa), EP (Ejército del Peru) y otros del ambito de la direccion.

Razon por la cual se siguieron las normas éticas al realizar el presente trabajo
de investigacién pre experimental bajo las directrices en cuanto a normas para la
elaboracién de esta investigacion y respetando los derechos de autor en cuanto a

investigaciones referenciadas.

87



IV. RESULTADOS

4.1. Resultados de encuesta de la implementacion del sistema de gestion
de seguridad de la informacion.
En la encuesta realizada al personal de la direccidon se ha obtenido los siguientes

resultados:

Tabla 13: Encuesta de SGSI - Pre implementacion

Sistema de Gestion

seguridad de la Informacion | Frecuencia | Porcentaje
— Pre

Si 12 31.6
No 26 68.4
Total 38 100.0

Fuente: Elaboracion propia

Siste de Gestion de Seguridad de Informacion - PRE

0 >

25

20 68%
Encuesta - PRE
15

10

Si No

Figura 21: Cuadro estadistico antes de implementacion del SGSI
Fuente: Elaboracion propia

De los resultados obtenidos, se observa que de los 38 encuestados de la
Direccion de Informaciones del Ejército del Perl, 12 opinan que cuentan con
informacion del Sistema de Gestién de seguridad de Informacion que representa
el 32%, mientras que 26 afirman que no cuentan con SGSI que representa el 68%

de los encuestados de la direccion.
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Tabla 14: Encuesta de SGSI - Post implementacion

Sistema de Gestion

seguridad de la Frecuencia | Porcentaje
Informacion - Post

Si 38 100.0
No 0 0
Total 38 100.0

Fuente: Elaboracién propia

40
35
30
25
20
15
10

N\

Sistema de Gestidn de Seguridad de Informacion - POST

00%

<

Si No

Figura 22: Cuadro estadistico después de la implementacién del SGSI

De los resultados obtenidos, se observa que los 38 encuestados de la Direccién
de Informaciones del Ejército del Peru, es decir el 100% opinan que el sistema de

gestion de seguridad de la informacion mejora aplicando la NTP ISO/IEC 27001,

Fuente: Elaboracién propia

la misma que en porcentaje.

Tabla 15: Identificacion de activos-Pre implementacion

dentificacion de activos - | Frecyencia | Porcentaje
Pre

Si 12 31.6
No 26 68.4
Total 38 100.0

Fuente: Elaboracién propia
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Identificacion de Activos - PRE

5 >

25

20

ey
7

68%
E— Encuesta - PRE

2%

g » .- >

Si No

Figura 23: Identificacion de activos de informacion
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que de los 38 encuestados de la
Direccion de Informaciones del Ejército del Per, 12 opinan que cuentan con
informacion de identificacion de activos, que representa el 32% de los
encuestados, de otro parte 26 afirman que no cuentan con informacién de

identificacion de activos criticos, lo que representa el 68%.

Tabla 16: Identificacion de activos - Post implementaciéon
Identificacién de activos — Frecuencia Porcentaje

Post

Si 38 100.0
No 0 00.0
Total 38 100.0

Fuente: Elaboracién propia
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Figura 24: Identificacion de activos criticos
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que los 38 encuestados de la Direccion
de Informaciones del Ejército del Perud, opinan que la identificacion de activos
mejora aplicando la NTP ISO/IEC 27001, representando el 100% de opinion

favorable.

Tabla 17: Gestién de riesgo-Pre implementacion

Gestion de Riesgos - Pre Frecuencia | Porcentaje

Si 14 36.8
No 24 63.2
Total 38 100.0

Fuente: Elaboracion propia
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Figura 25: Gestion de riesgos antes de la implementacion del SGSI
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que de los 38 encuestados de la
Direccion de Informaciones del Ejército del Perl, 14 opinan que cuentan con
informacion de gestion de riesgos, representado en 37% que opina sobre gestion
de riesgos en la direccibn; mientras que 24 opinan que no cuentan con

informacion de gestién riesgos en la direccion lo que representa el 63%.

Tabla 18: Gestion de riesgo-Post implementacion

Gestion de Riesgos - Post | Frecuencia | Porcentaje
Si 38 100.0
No 0 00.0
Total 38 100.0

Fuente: Elaboracién propia
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Figura 26: Cuadro estadistico después de la implementacién del SGSI
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que los 38 encuestados de la Direccion
de Informaciones del Ejército del Perud, opinan que la gestion de riesgos mejora
aplicando la NTP ISO/IEC 27001, es decir el 100% tiene opinién favorable sobre
la gestion de riesgos implementado para mejorar el proceso de seguridad de

informacion en la direccion.

Tabla 19: Controles de la NTP ISO/IEC 27001 - Pre implementacion

Controles NTP ISO/IEC

27001- Pre Frecuencia Porcentaje
Si 0 0
No 38 100.0
Total 38 100.0

Fuente: Elaboracién propia
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Figura 27: Controles de la NTP ISO/IEC 27001
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que los 38 encuestados de la Direccién
de Informaciones del Ejército del Peru, opinan que NO cuentan con informacion
de controles del SGSI, es decir que el 100% de los encuestados afirman que no

tienen implementado los controles de la Norma Técnica Peruana ISO/IEC 27001.

Tabla 20: Controles de la NTP ISO/IEC 27001

Controles NTP ISO/IEC

27001 — Post Frecuencia | Porcentaje
Si 31 81.6
No 7 18.4
Total 38 100.0

Fuente: Elaboracién propia
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Figura 28: Controles de la NTP ISO/IEC 27001
Fuente: Elaboracién propia

De los resultados obtenidos, se observa que de los 38 encuestados de la
Direccion de Informaciones del Ejército del Peru, 31 opinan que la implementacion
de los controles aplicando la NTP ISO/IEC 27001, mejora el proceso de control de
seguridad de informacién en la direccion lo que representa el 82% que opinan que
la implementacién de los controles de acuerdo a la norma técnica peruana de
ISO/IEC 27001 mejora los controles relacionados con la seguridad de informacion
en la direccién y el 18% opina que lo contrario, ello por falta de capacitacion por lo

gue se sugiere a la direccién realizar la capacitacién debida.

4.2. CONTRASTACION DE HIPOTESIS

4.2.1. HIPOTESIS GENERAL
La implementacién del sistema de gestion de seguridad de la informacién
aplicando la NTP/ISO 27001 mejora el proceso de seguridad de la informacion en

el Ejército del Peru.

Prueba de Hipotesis:

Ho: la proporcion de la implementacién del sistema de gestion de seguridad de la
informacion es igual a la proporcion de la implementacion del sistema de gestion
de seguridad de la informacion aplicando la NTP/ISO 27001, (Post.).
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Ha: la proporcion de la implementacion del sistema de gestion de seguridad de la
informacion es diferente a la proporcion de la implementacién del sistema de

gestion de seguridad de la informacion aplicando la NTP/ISO 27001, (Post.).

Nivel de significancia: a = 0.05

Prueba estadistica:

Tabla 21: Estadistica de grupo de factor de sistema de seguridad

Media de
Factor Sistema de proporci | Desviacion error
Seguridad N on estandar estandar
Sistema de Sistema de
Seguridad Seguridad Post 38 1,00 000 000
Sistema de
Seguridad Pre 38 32 471 076
Fuente: Elaboracién propia
Tabla 22: Prueba de muestra independiente de varianzas
Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo
Diferencia | de confianza de la
Sig. Diferencia | de error diferencia
F Sig. t Gl (bilateral) | de medias | estandar | Inferior | Superior
Sistema Se
de asumen | 535592 ,000 | 8,954 74 ,000 684 076 532 836
Seguridad varianzas
iguales
No se
asumen 8,954 | 37,000 ,000 ,684 076 | 529 839
varianzas
iguales

Fuente: Elaboracién propia

Criterio de decision:
Como Sig. es igual a 0.000, en la prueba de Levene, se concluye que las
varianzas no son iguales. Por lo tanto en la prueba t, como sig. (bilateral) es

0.000, se rechaza la hipoétesis nula.

A un nivel de significacion del 5% existe evidencia estadistica para concluir que la
proporcion de la implementacion del sistema de gestion de seguridad de la
informacion es diferente a la proporcion de la implementacién del sistema de

gestion de seguridad de la informacion aplicando la NTP ISO/IEC 27001.
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Por lo tanto se concluye que la implementacion del sistema de gestion de
seguridad de la informacion si mejora el proceso de seguridad de la informacién
en el Ejército del Perq, aplicando la NTP ISO/IEC 27001.

4.3. HIPOTESIS ESPECIFICAS

Hipotesis Especifica 1: La identificacion de activos criticos aplicando la NTP
ISO/IEC 27001 mejora el proceso de la seguridad de la informacion en el Ejército

del Peru.

Prueba de Hipotesis:
Ho: La proporcién de la identificacion de activos criticos es igual a la proporcion
de la identificacion de activos criticos aplicando la NTP ISO/IEC 27001.

Ha: La proporcion de la identificacibn de activos criticos es diferente a la
proporcién de la identificacion de activos criticos aplicando la NTP ISO/IEC

27001.

Nivel de significancia: a = 0.05

Prueba estadistica:

Tabla 23: Estadistica de grupo de activos criticos

Media de
Factor Activos Porporc | Desviacion error
criticos N ion estandar estandar
Activos criticos Activos criticos Post 38 1,00 ,000 ,000
Activos criticos - Pre 38 ,32 AT71 ,076

Fuente: Elaboracion propia
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Tabla 24: Prueba de muestras independientes varianzas de activos criticos

Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo
Diferencia | Diferencia | de confianza de
S|g de de error la diferencia
F Sig. T Gl (bilateral) | medias | estandar | Inferior | Superior
Activos Se
criticos asumen | 535 595 | 000 | 8,954 74 ,000 684 076 532 836
varianzas
iguales
No se
asumen 8,954 | 37,000 ,000 684 076| 529 839
varianzas
iguales

Fuente: Elaboracién propia

Criterio de decision:
Como Sig. es igual a 0.000, en la prueba de Levene, se concluye que las
varianzas no son iguales. Por lo tanto en la prueba t, como sig. (bilateral) es

0.000, se rechaza la hipétesis nula.

A un nivel de significacién del 5% existe evidencia estadistica para concluir que
La proporcion de la identificacién de activos criticos es diferente a la proporcion

de la identificacién de activos criticos aplicando la NTP ISO/IEC 27001.

Por lo tanto se concluye que la identificacién de activos criticos mejora el proceso
de seguridad de la informacion en el Ejército del Perq, aplicando la NTP ISO/IEC
27001.

Hipotesis especifica 2: La identificacion oportuna de riesgos aplicando la NTP
ISO/IEC 27001 mejora el proceso de seguridad de la informacion en el Ejército del

Peru,
Prueba de Hipotesis:

Ho: La proporcidon de la identificacion de riesgos es igual a la proporcion de la
identificacion de riesgos aplicando la NTP ISO/IEC 27001.
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Ha: La proporcion de la identificacién de riesgos es diferente a la proporcion de la
identificacion de riesgos aplicando la NTP ISO/IEC 27001.

Nivel de significancia: a = 0.05

Prueba estadistica:

Tabla 25: Estadistica de grupo de gestién de riesgo

Media de
Factor_Gestion_Ries Proporci | Desviacion error
go N on estandar estandar
Gestion_Riesgo Gestion de riesgos 38 1,00 000 000
Post
Gestion de riesgos — 38 37 489 079
Pre
Prueba de muestras independientes
Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo
Diferencia | Diferencia | de confianza de
S|g de de error la diferencia
F Sig. T Gl (bilateral) | medias | estandar | Inferior | Superior
Gestién_Riesgo Se
asumen 1 497,280 | ,000 | 7,964 74 ,000 632 079 | 474 790
varianzas
iguales
No se
asumen
varianzas 7,964 | 37,000 ,000 ,632 ,079 471 , 792
iguales

Fuente: Elaboracion propia
Criterio de decision:
Como Sig. es igual a 0.000, en la prueba de Levene, se concluye que las
varianzas no son iguales. Por lo tanto en la prueba t, como sig. (bilateral) es

0.000, se rechaza la hipoétesis nula.

A un nivel de significacién del 5% existe evidencia estadistica para concluir que
La proporcion de la identificaciébn de riesgos es diferente a la proporcion de la
identificacion de riesgos aplicando la NTP ISO/IEC 27001, (Post.).

Por lo tanto se concluye que la identificacion oportuna de riesgos mejora los

procesos de seguridad de la informacién en el Ejército del Perq, aplicando la NTP
ISO/IEC 27001.
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Hipotesis especifico 3: Los controles del sistema de gestion de seguridad de la
informacion aplicando la NTP ISO/IEC 27001 mejoran el proceso de la seguridad

de la informacion en el Ejército del Pera.

Prueba de Hipotesis:

Ho: La proporcion de Los controles del sistema de gestion de seguridad de la
informacion es igual a la proporcién de Los controles del sistema de gestion de
seguridad de la informacion aplicando la NTP ISO/IEC 27001, (Post.).

Ha: La proporcion de Los controles del sistema de gestion de seguridad de la
informacion es diferente a la proporcién de Los controles del sistema de gestion

de seguridad de la informacion aplicando la NTP ISO/IEC 27001, (Post.).

Nivel de significancia: a = 0.05

Prueba estadistica:

Tabla 26: Estadistica de grupo de factor controles

Media de
Desviacion error
Factor Control N Media estandar estandar
Controles Controles Post 38 ,82 ,393 ,064
Controles Pre 38 ,00 ,000 ,000
Fuente: Elaboracién propia
Tabla 27: Prueba de muestras independientes de factor controles
Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo
Diferencia | Diferencia | de confianza de
S|g de de error la diferencia
F Sig. t Gl (bilateral) | medias | estandar | Inferior | Superior
Controles Se
asumen g5 757,000 | 12,801 74 ,000 816 ,064| 689 ,943
varianzas
iguales
No se
asumen 12,801 | 37,000 ,000 816 ,064| 687 ,945
varianzas
iguales

Fuente: Elaboracién propia
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Criterio de decision:
Como Sig. es igual a 0.000, en la prueba de Levene, se concluye que las
varianzas no son iguales. Por lo tanto en la prueba t, como sig. (bilateral) es

0.000, se rechaza la hipétesis nula.

A un nivel de significacion del 5% existe evidencia estadistica para concluir que
La proporcion de Los controles del sistema de gestion de seguridad de la
informacion es diferente a la proporcion de Los controles del sistema de gestion
de seguridad de la informacién aplicando la NTP ISO7IEC 27001.

Por lo tanto se concluye que Los controles del sistema de gestion de seguridad de

la informacion mejoran el proceso de la seguridad de la informacion en el Ejército
del Perq, aplicando la NTP ISO/IEC 27001.
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V. DISCUSION

5.1. Anélisis de discusién de resultados

La investigacion realizada tiene como objetivo principal establecer la
Implementacion del Sistema Gestion de Seguridad de Informacién aplicando la
NTP ISO/IEC 27001 para mejorar los procesos de seguridad de informacion en el
Ejército del Perd, en cumplimiento de la Resolucion Ministerial N° 004-2016-PCM,
que fue aprobada y es de aplicacién obligatoria por entidades del estado. En
efecto el investigador Javier Alfonso Seclén Arana de la UNMSM, al concluir su
trabajo de investigacion sobre factores que afectan la implementacién del sistema
de gestion de seguridad de la informacion en las entidades publicas peruanas de
acuerdo a la NTP-ISO/IEC 27001 concluye que ha encontrado ocho categorias
que afectan la implementacion del SGSI distribuidos en tres niveles (Estratégico,
Operativo y Técnico) en el nivel técnico identificé “contar con un presupuesto
nacional para la seguridad de la informacién”, de acuerdo a la presente
investigacion y andlisis, un presupuesto nacional corresponderia a un nivel
estratégico, pero eso si, dicho presupuesto debe estar orientado a la capacitacion
en temas de identificacion de activos, gestién de riesgos, implementacion de
controles, todo ello en base a la NTP-ISO/IEC 27001 que promueve y regula a
través de la ONGEI la implementacién del sistema de gestion de seguridad de la

informacion (SGSI) en las entidades publicas y privadas del pais.

En esta parte del capitulo podemos afirmar que durante la investigacion se
ha desarrollado el contexto de la organizacion en donde se detalla de como la
direccion de informaciones realiza el PLAN DE SEGURIDAD, en dicho plan se
hace el analisis orientado a seguridad fisica, involucrando otros campos de
seguridad como el de armamento, de accidentes, desastres naturales, entre otros
que no favorecen adecuadamente en los procesos de gestibn de riesgos de
seguridad de informacién. Por ello, se plantea mejorar en especifico el proceso de
la seguridad de informaciones aplicando la NTP-ISO/IEC 27001 que permita
plantear politicas de seguridad de la informacién previa identificacién de activos,
riesgos y amenazas que afectan el desarrollo normal de las actividades y en

102



cumplimiento de los objetivos trazados.

Los controles aplicados de acuerdo a la verificacion y registro (directivas,
fax, orden interna, y reglamentos) no son suficientes, carentes de metodologia y
procesos establecidos que permitan el adecuado cumplimiento de las politicas de
control interno; frente a ello se ha planteado los controles propuestos por la NTP
ISO/IEC 27001 estableciendo controles de acuerdo a la aplicabilidad de los

mismos a la direccion.

El factor humano es algo que la direccion deberia tener en cuenta, pues de
ello depende mucho el correcto funcionamiento y manejo del sistema de
informacion, ello debido a la alta rotacion del personal en los puestos donde se
requiere personal con alta formacion, conocimiento y capacitacion en temas de
seguridad de informacion que pueda garantizar (confidencialidad, integridad y
disponibilidad) la adecuada administracion de informacion clasificada de la

direccion.
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VI. CONCLUSIONES

En relacion con el objetivo general de este trabajo de investigacion, se
concluye que; la implementacion del Sistema de Gestion de Seguridad de
Informacién aplicando la NTP ISO/IEC 27001, mejora los procesos de seguridad
de informacién en el Ejército del Peru, garantizando la confidencialidad, integridad
y disponibilidad. Los procesos que se aplican de acuerdo al ciclo Deming Plan-

Do-Check-Act (PDCA) permiten el desarrollo y la mejora continua.

La identificacion de activos aplicando la NTP ISO/IEC 27001, permite a la
direccidn realizar el andlisis adecuado de los activos criticos de seguridad de
informacion, al identificar los activos criticos respecto a la administracion propia
de la seguridad de la informacién, permitiendo que los procesos para identificar

los activos sean claros y precisos.

La gestion de riegos aplicando la metodologia de gestion de riesgos, permite
evaluar, analizar y valorar cualitativa y cuantitativamente los riesgos permitiendo
la identificaciébn y el grado de impacto que pueden ocasionar en cuanto se
materialicen las amenazas, afectando la imagen institucional y la seguridad

nacional.

La implementacién de los controles de acuerdo a la NTP ISO/IEC 27001,
permiten el desarrollo integral de politicas de seguridad de informacién en la
direccion, por lo que se concluye que también mejoran los procesos de seguridad
de informacion en compatibilidad de la implementacion de gestion por procesos

del Ejército.
Frente al factor humano la direccion debe evaluar personal con capacidad y

altos conocimientos en seguridad de informacion para cubrir los puestos claves de

area Tl de la direccion y evitar la rotacion permanente del personal.
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Vil. RECOMENDACIONES

Recomendaciones luego de la presente investigacion son las siguientes:

Es de gran importancia la implementacién del sistema de gestion de seguridad
de informacion aplicando la NTP ISO/IEC 27001 que permita la mejora en el
proceso de seguridad de informacion en la direccion. También se recomienda la

capacitacion del personal en cada uno de los procesos implementados.

En relacion a los activos criticos de la direccidén, se recomienda que en las
préximas investigaciones se identifique activos de informacién a nivel Ejército del
Pert en coordinacion de la Inspectoria General de Ejército (IGE) para el
respectivo control en las inspecciones rutinarias programadas por el comando del
Ejército. Asimismo, para la administrar activos e identificar riesgos, amenazas y
vulnerabilidades se recomienda el uso de gestion libre del parque informatico que
facilita en la administracion de los activos de la informacién para la correcta y
oportuna toma de decisiones del comando del Ejército respecto a riesgos o

amenazas.

Para la gestién de riesgos se recomienda que personal encargado de temas
de seguridad puedan tomar de referencia la presente investigacién para tener
fundamentos sdlidos de acuerdo a la NTP-ISO/IEC 27001 que establece pautas
generales sobre gestidn de riesgo aplicando la metodologia del ciclo Deming que
consiste en planificar, hacer, verificar y actuar garantizando en la medida de lo
posible la confidencialidad, integridad y disponibilidad de la informacion que es

activo critico principal de la organizacién.

Se recomienda que los controles implementados como politicas de seguridad
de la informacion en base a la NTP ISO/IEC 27001, debe ser de estricto
cumplimiento por parte de todo personal que labora en la institucion. Asimismo, se
recomienda actualizar las politicas de seguridad de informacién cada vez que

ocurran cambios considerables y obligatoriamente cada afio.
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ANEXOS

ANEXO 01: MATRIZ DE CONSISTENCIA

“IMPLEMENTACION DE SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION APLICANDO LA NTP ISO/IEC 27001 PARA
MEJORAR EL PROCESO DE SEGURIDAD DE LA INFORMACION EN EL EJERCITO DEL PERU”

PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS PRINCIPAL VARIABLES
¢;De qué manera se implementacion de | Implementar el sistema de gestion de | La implementacion del sistema de gestion
un sistema de gestion de seguridad de la | seguridad de la informacién aplicando la | de seguridad de la informacion aplicando | Variable predictora:

informacién aplicando la NTP ISO/EC
27001 mejorara el proceso de la
seguridad de la informacion en el Ejército
del Pera?

NTP ISO/IEC 27001 para mejorar el
proceso de seguridad de la informacidn
en el Ejército del Peru.

la NTP ISO/IEC 27001 mejora el proceso
de seguridad de la informacidon en el
Ejército del Pera.

PROBLEMAS ESPECIFICOS

OBJETIVOS ESPECIFICOS

HIPOTESIS ESPECIFICOS

1) ¢De qué manera la identificacion
de activos criticos aplicando la
NTP ISO/IEC 27001 mejorara el
proceso de la seguridad de la
informacién en el Ejército del
Pera?

1) Identificar activos criticos
aplicando la NTP ISQ/IEC 27001
con la finalidad de mejorar el
proceso de la seguridad de la
informacién  en el Ejército del
Peru.

1) La identificacion de activos criticos
aplicando la NTP ISQ/IEC 27001
mejora el proceso de seguridad de
la informacion en el Ejército del
Peru.

2) ¢De qué manera la gestion de
riesgos aplicando la NTP ISO/IEC
27001 permitira mejorar el proceso
de seguridad de la informacién en
el Ejército del Pera?

2) Identificar oportunamente riesgos
aplicando la NTP ISO/IEC 27001
para mejorar el proceso de la
sequridad de la informacion en el
Ejército del Perii.

2) La identificacion oportuna de riesgos
aplicando la NTP ISO/IEC 27001
permite mejorar el proceso de la
seguridad de la informacion en el
Ejército del Peru.

3) ¢De qué manera los controles del
sistema de gestion de seguridad
de informacién aplicando la NTP
ISQ/IEC 27001 permitiran mejorar
el proceso de la seguridad de la
informacion en el Ejéercito del
Pera?

3) Establecer controles de acuerdo al
sistema de gestion de seguridad
de la informacién aplicando la NTP
ISQO/IEC 27001 para mejorar el
proceso de la seguridad de la
informacién en el Ejército del Perd.

J3) Los controles del sistema de gestidn
de seguridad de la informacion
aplicando la NTP ISO/NEC 27001
mejoran el proceso de la seguridad
de la informacién en el Ejército del
Peru.

Influencia del sistema de gestion de sequridad
de la informacién aplicando la NTP [SO/IEC
27001 en la mejora del proceso de la
seguridad de la informacion en el Ejército del
Pert.

Variable de criterio:

Mejorar el proceso de la seguridad de la
informacién en una institucion del Estado
Variable Independiente:

Sistema de gestion de seguridad de la
informacién aplicando la NTP ISO/IEC 27001

Variable Dependiente

Procesos de la seguridad de la informacién en
el Ejército de Peni.

Figura 29: Matriz de consistencia
Fuente: Elaboracion propia
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ANEXO 02: TABLA DE OPERACIONALIZACION DE VARIABLES

SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION APLICANDO LA NTP/ISO 27001

ESCALA | INST

VARIABLES DIMENSIONES INDICADORES ITEMS/ FORMULA DE RUM

MEDICION | ENTO
;La organizacion cuenta con informacion de acivos criticos?
;La organizacion cuenta con informacion de analisis de riesgo de los activos criticos?
¢ La entidad cuenta con personal capacitado para realizar analisis de riesgos?
Activos ¢En la entidad existe un grupo de trabajo para llevar adelante el analisis de riesgo?
¢3¢ han definido acciones para establecer niveles de riesgo?
¢ La organizacion realiza la idenfificacion de vulnerabilidades, amenazas y riesgos?
¢ Existe algan software para la gestion de incidentes?

|: SISTEMA DE i Se cuenta con personal capacitado para la gestion de incidentes?

GESTION DE ;L organizaci6n realiza analisis de vulnerabilidades y amenazas para determinar el grado impacto? <
SEGURIDAD DE , ¢ La organizacion ha implementado mecanismos para detectar vulnerabilidades en a red? : m
ﬁﬁ;ﬂaﬂoﬂ SGsl Riesgos i Los encargados de Auditoria llevaron a cabo revisiones de sequridad en el pasado? SiNo 8

NTP ISO/IEC g,Lros encargados de Auditoria participan en la elaboracion de los planes de mejora? E

27001 ¢ Area de Auditoria tiene personal capacitado para llevar adelante las auditorias técnicas?
i Existe planificacion para realizar auditorias con el fin de controlar el SGSI?
¢ Se han identificado los procesos y activos que requieren algin tipo de mejora o control?
¢ Se han documentado las mejoras en la organizacion?
Controles ¢ Existe una planificacion para establecer politicas de seguridad de la informacion en la organizacion?

¢ Las politicas y procedimientos estan documentados?
¢ L.a documentacion de las politicas abarca todas las areas de sequridad (fisica y logica)?
i Los encargados de Tl participan en | elaboracion de los planes de mejora?

Figura 30: Matriz de Operacionalizacion
Fuente: Elaboracién propia
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PROCESO DE SEGURIDAD DE LA INFORMACION EN EL EJERCITO DEL PERU

TABLA DE OPERACIONALIZACION DE VARIABLES

D: PROCESOS
DE SEGURIDAD
DE LA
INFORMACION

Identificacion de
activos

Tiempo de
identificacion de
activos

TIA=DR{ + PTt+ APt + ETt + EAt+ RVt

TIA= tiempo total del proceso de identificacion de activos
DRi= designacion de los responsables

PTi= elaboracion del plan de trabajo

APi= aprobacion del plan de frabajo

ETt= ejecucion del trabajo

EAt= elaboracion de acta de activos

RVi= revision y visto bueno por el director

t = tiempo

b

TIA
t

n=t

Gestion de riesgos

Nivel de riesgo

Ri=Pr x Im

Ri = Riesgo
Pr=Probabilidad
Im = Impacto

Ri=Pr x Im

FICHA DE OBSERWVACION

Aplicabilidad de
controles

Controles de la NTP

CA=TC-NA

CA = Controles aplicables de la NTP 1S0/27001 en la direccion
TC = Total de controles
NA = Controles no aplicables

CA=TC-NA

Figura 31: Matriz de Operacionalizacion
Fuente: Elaboracion propia
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ANEXO 03: ENCUESTA
INSTRUCCIONES:

Se esta realizando una investigacion para conocer tus opiniones e intereses sobre
la IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
INFORMACION PARA MEJORAR EL PROCESO DE SEGURIDAD DE LA
INFORMACION EN EL EJERCITO DEL PERU, APLICANDO LA NTP ISO/IEC
27001, 2018.

Responde todas las preguntas con la mayor sinceridad posible. Este es un
cuestionario anénimo, por favor no escribas tu nombre ni tus apellidos. Toda la
informacién que nos brinden tendra caracter RESERVADO.

Lea detenidamente cada pregunta responda y/o marque con una (X) la alternativa
de su eleccién.

Marque solamente una opcion de las que se le ofrecen en cada caso.

N° | Dimensiones items 8i | No

1 i La organizacion cuenta con informacion de activos criticos?
iLa organizacion cuenta con informacidén de analisis de riesgo de los

2 activos criticos?

3 ilLa entidad cuenta con personal capacitado para realizar analisis de

Activos riesgos?

4 ¢En Ia entidad existe un grupo de trabajo para llevar adelante el analisis
de riesgo?

5 £5e han definido acciones para establecer niveles de riesgo?

6 ;La organizacion realiza la identificacion de vulnerabilidades, amenazas
y riesgos?

7 i Existe algiin software para la gestion de incidentes?

8 i3e cuenta con personal capacitado para la gestion de incidentes?

09 ¢;La organizacion realiza analisis de vulnerabilidades y amenazas para
determinar el grado impacto?

10 ila organizacion ha implementadc mecanismos para detectar

Riesgos vulnerabilidades en la red?

11 & Los encargados de Auditoria llevaron a cabo revisiones de seguridad en
el pasado?

12 iLos encargados de Auditoria participan en la elaboracion de los planes
de mejora?

13 LArea _de f-_\uciitona tiene personal capacitado para llevar adelante las
auditorias técnicas?

14 i Existe planificacion para realizar auditorias con el fin de controlar el
SGSI7?

15 ¢5e han identificado los procesos y activos que requieren algun tipo de
mejora o control?

16 £.53e han documentado las mejoras en la organizacion?

17 ;Existe una planificacion para establecer politicas de seguridad de la
informacion en la organizacion?

18 iLas politicas y procedimientos estan documentados?

19 Controles iLa decumentacion de las politicas abarca todas las areas de seguridad
(fisica y logica)?

20 iLos encargados de TI pariicipan en Ia elaboracion de los planes de
mejora?
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ANEXO 04: INSTRUMENTO: ENCUESTA ANTES DE LA
IMPLEMENTACION DE LA NTP ISO/IEC 27001

Figura 31: Encuesta antes de implementar SGSI
Fuente: Encuesta realizada al personal de la Direccién
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Figura 32: Resultados de encuesta antes de implementacién de SGSI
Fuente: Encuesta realizada al personal de la Direccién
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INSTRUMENTO: ENCUESTA DESPUES DE LA IMPLEMENTACION DE LA
NTP ISO/IEC 27001

Figura 33: Resultados de encuesta despues de la implementacion de SGSI
Fuente: Encuesta realizada al personal de la Direccién
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Figura 34: Resultados de encuesta despues de la implementacion de SGSI
Fuente: Encuesta realizada al personal de la Direccién
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ANEXO 05: VALIDACION DEL INSTRUMENTO

Figura 35: Validacion de instrumento de SGSI
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Figura 36: Validacion de instrumento de proceso de seguridad de informacién
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Figura 37: Validacién de instrumento de SGSI
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Figura 38: Validacion de instrumento de proceso de seguridad de informacion
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ANEXO 06: MATRIZ DE DATOS
MATRIZ DE DATOS - PRE IMPLEMENTACION DE LA NTP ISO/IEC 27001
Tabla 28: Matriz de datos pre implementacion de la NTP ISO/IEC 27001

V.I. SISTEMA DE INFORMACION DE SEGURIDAD DE INFORMACIOM
=

M [l [ P2 | P4 | P5 PG | F7 P& | Fo P10 ]| P11 F12 | P12 | P14 | P15 Fi16 | P17 | P18 | P19 | P20

o1 no no no no no si no no no no no si no no si no si si gi si a7 13
0z si no si si no si no si no no no no no no no no no si no si ov 13
03 si si si si si si si no no si no no no no si no si si si si 13 av
04 no no no no no si no no no no no no no no no no no si si si 04 16
05 5i si si si si si si no no si no no no no si no si no 5i 5i 12 ]
06 no no no no no si no no no no no no no no no no no si no si 03 17
o7 si si Si si si si si no no si no no no no si no si no si Si 12 as
08 no no no no no si no no no no no no no no no no no si no si 03 17
09 gi si si si si si si no no si no no no no si no si si gi si 13 a7
10 no no no no no si no no no no no si no no si no si si si si o7 13
11 si si si si si si si no no si no no no no si no si si si si 13 av
12 no no no no no si no no no no no si no no si no si si si si o7 13
13 5i si si si si si si no no si no no no no si no si si 5i 5i 13 av
14 no no no no no si no no no no no 5i no no si no si si 5i 5i av 13
15 no no no no no si no no no no no si no no si no si si si si ov 13
16 no no no no no si no no no no no no no no no no no si no si 03 17
17 no no no no no si no no no no no si no no si no si si si si a7 13
18 no no no no no si no no no no no si no no si no si si si si o7 13
19 no no no no no si no no no no no no no no no no no si no Si 03 17
20 no no no no no si no no no no no Si no no si no si si 5i Si ov 13
21 gi no si si no si no gi no no no no no no no no no si no 5i a7 13
22 gi si si si si si si no no si no no no no si no si si gi si 13 a7
23 no no no no no si no no no no no no no no no no no si si si 04 16
24 si si si si si si si no no si no no no no si no si no si si 12 a3
25 no no no no no si no no no no no no no no no no no si no si 03 17
26 5i si si si si si si no no si no no no no si no si no 5i 5i 12 ]
27 no no no no no si no no no no no no no no no no no si no si 03 17
28 si si si si si si si no no si no no no no si no si si si si 13 av
29 no no no no no si no no no no no si no no si no si si si si o7 13
30 gi si si si si si si no no si no no no no si no si si gi si 13 a7
31 no no no no no si no no no no no si no no si no si si si si o7 13
32 si si si si si si si no no si no no no no si no si si si si 13 av
33 no no no no no si no no no no no si no no si no si si si si o7 13
34 no no no no no si no no no no no 5i no no si no si si 5i 5i av 13
35 no no no no no si no no no no no no no no no no no si no 5i 03 a7
36 no no no no no si no no no no no si no no si no si si si si ov 13
37 no no no no no si no no no no no si no no si no si si si si a7 13
38 no no no no no si no no no no no no no no no no no si no si 03 a7

121




Tabla 29: Matriz de datos de procesos de seguridad de informacién - Pre

V. D. PROCESOS DE SEGURIDAD DE INFORMACGCION
N° DE
REGISTRO PRE
1 Administracion 3356
2 Mesa de partes 50:00 11:30
3 Criptologia 3717 12:07
4 Informaciones 28:48 13:38
5 Flaneamiento 2515 10:50
(5] Fresupuesto 36:40 10:20
7 Organizacion 36:09 13:20
8 Inteligencia 2810 12:30
9 Juridico 3914 09:47
10 Economia 48:28 13:32
11 Control interno 5343 17:01
12 Sequridad 5558 09:08
13 Area Tl 2708 07-28
14 FPersonal 36:506 10:46
15 Inspectoria 3535 08:22
TOTAL 57328 169:42

Fuente: Elaboracion propia
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MATRIZ DE DATOS — POST IMPLEMENTACION DE LA NTP ISO/IEC 27001

Fuente: Elaboracion propia
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Tabla 30: Matriz de datos de procesos de seguridad de informacién - Post

V. D. PROCESOS DE SEGURIDAD DE INFORMACION
N® DE

REGISTRO PRE POST
1 Administracion 3356 9:06
Mesa de paries 50:00 11:30

3 Criptologia 3717 12:07

4 Informaciones 28:48 13:38

5 Flaneamiento 2915 10:50

(5 Presupuesto 36:40 10:20

7 Organizacion 36:09 13:20

8 Inteligencia 2810 12:30

9 Juridico 3914 09:47

10 Economia 48:28 13:32
11 Control interno 5343 17:01
12 Sequridad 5558 09:08
13 Area Tl 2708 07-28
14 Fersonal 30:56 10:46
15 Inspectoria 35:35 08:22
TOTAL 57328 169:42

Fuente: Elaboracion propia
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ANEXO 07: PROPUESTA DE VALOR

FASE PLANIFICACION
Cronograma del proyecto
En la tabla se observa el cronograma del proyecto de “Implementacion de sistema de gestion de seguridad de informacion

aplicando la NTP ISO/IEC 27001 para la mejora de los procesos de seguridad de informacién en el Ejército del Perd”.

| I T I I I
julio agosto septiembre octubre noviembre diciembre enero

[ 19407/18 - 00818 |
[ 19/07/18 - 9/08/18 |
N R 2
10/08418

[ 10/08/18 - 21/08/18 ]

[ 22/08/18 - 5/09/18 )

30-nov-2018 Dia de la direccién

[ 22/08/18 - 5/09/18 ]

[ 609/18 - 13/09/18 ]

[ 14/09/18 - 210918 ]
[ 2409418 - 10410418 ]

[ 1141008 - 251012 ) [——
= = - -

. = = = = _— = L =5 = 8 1=

26710718

L3
[268710/18 - 30710118 ) I I'

[ 31710418 - 23411118 ] I—

[31/10418 - 121118 )
[ 13711418 - 2371118 ]

[26/11/18 - 301710 ] |

recurrentes en jul 28Dia de la Independencia [ 26111418 - 13712418 ]
[ 1412418 - 21412118 )
[24M12418 - 28M12/18 |

recurrentes en oct 08Combate de angamos _ [2am2e - 2en2ne T
(31412418 - 301719 ]

b1

amnimMa

Figura 39: Cronograma de actividades de implementacion del SGSI
Fuente: Elaboracion propia
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|
o

| N 1 LI I Imao |

L R h— us T
[dome-mlj_ Malizde aclhws ollises |

10/08/18 f Finalzacion de matnz de actives

[ 10/08/18 - 21/08/18 | — Metodologia de anikisisy evaluacion de rizsgo

[ 2208418 - 5009718 1[_ Identficar vulnerabilidades

[22/08/18 - 509718 | Idenfficar Amenazas
[ 6409718 - 130018 | Valoracion de Amenaza

[ 140018 - 210918 | -—!aloneion de impacts

(M-W]_—muw

[1mona-zmone|_l-msanaw

2610018 f Finalizacion de matiz de riesgo

[28/10/18 - 30110118 - Encuests pre implementacion

(3111048 - 23111/18 ) _ FASE DE VERIFICAR

[311018 - 1211118 ] _.I. Aplicabilidad de contreles de la NTP

[13/1118 - 2311118 _—r-aui- de contoles del 3631

[28/11718 - 301119] ﬁ FASE DE ACTUAR

[281118 - 1312113 ] _Llnm pollichs de seguidad de infomaciée

[ 14112118 - 21112018 | -Inndén de las politicas por &l comando

[24112118 - 29112118 ] on de politicas de S6SI
[24112118 - 2812118 ] acion de politicas de 5651 al pesanal

[31/12118 - 301119 ] -7&00&1 postimplementacién sgsi

408 ‘ Eatrega Final

Figura 40: Cronograma que muestra las tareas y fechas correspondientes de implementacion del SGSI
Fuente: Elaboracion propia
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Presupuesto
En la tabla se observa el presupuesto del proyecto de “Implementacion de sistema de gestidon de seguridad de informacion

aplicando la NTP ISO/IEC 27001 para la mejora de los procesos de seguridad de informacion en el Ejército del Peru”.
BIENES

Tabla 31: Presupuesto de bienes

1 Laptop 2000.00 2000.00
1 Antena wifi 100.00 100.00
1 Millar de hojas 25.00 25.00
2 Memoria USB 32 GB 60.00 120.00
1 Tinta para impresora 200.00 200.00
HP 1002
Global Otros utiles de 35.00 35.00
escritorio, félderes,
minas, lapiceros
Total  [T21480:007]

Fuente: Elaboracion propia

Tabla 32: iresuiuesto de servicios

SERVICIOS

Internet 300.00 300.00

Luz 150.00 150.00

Celular 100.00 100.00

Transporte 300.00 300.00
Total

Fuente: Elaboracion propia
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RECURSOS HUMANOS

Tabla 33: Presupuesto de recursos humanos

1 Especialista tematico 5000.00
1 Especialista en 3000.00
planeamiento e
indicadores
1 Trabajo de campo 2000.00
Total

Fuente: Elaboracién propia

Tabla 34: Resumen de iresuiuesto

RESUMEN

Bienes 2480.00
Servicios 850.00
Recursos Humanos 10.000.00

Fuente: Elaboracién propia
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Nombre y descripcion del Sistema de Gestion
Implementacion del sistema de gestion de seguridad de informacién aplicando la
norma técnica peruana ISO/IEC 27001 para mejorar el proceso de seguridad de

informacion en el Ejército del Pera.

Para mejorar procesos de seguridad de informacion en la direccion se requiere la
identificacion de activos, gestién de riesgos y posteriormente establecer controles
en este caso de acuerdo a la norma técnica peruana ISO/iec 27001 que
precisamente aplica la metodologia de ciclo Deming que consiste en el Plan-Do-
Check-Act (PDCA) de mejora continua. En consecuencia, el presente trabajo de
investigacion se desarrolla fase por fase (Planear-Hacer-Verificar-Actuar),
mediante la aplicacion de la misma se identifica los riesgos de la seguridad de la
informacion, realizar una correcta estimacion de los tiempos en el proceso de
identificacion de activos criticos, que permitira el analisis correspondiente de los
riesgos de seguridad de la informacién; ademas, lograr una participacion activa y
el trabajo en equipo, hasta obtener el producto esperado, sin que ello implique el
final del proyecto porque la metodologia empleada PDCA es ciclico es decir en
desarrollo permanente debiendo hacer los ajustes necesarios e implementar en
otras direcciones de la entidad permitiendo la continuidad del producto y

aplicando el SGSI de acuerdo al contexto.

Descripcidn del proyecto

El departamento de Tl de la DIE, realiza la vigilancia y monitoreo permanente de
los accesos a la red de la DIE, teniendo en cuenta de los incidentes relacionados
a la seguridad de informaciones que ocurran en la entidad. Dichos incidentes son
debidamente registrados para el analisis posterior con el fin de establecer las

causas u origenes del incidente.

La finalidad del proyecto es obtener la gestion de seguridad de informacion en el
cual se pueda plasmar los procesos de seguridad de informacion que puedan
mejorar en los controles de las vulnerabilidades, amenazas y riesgos, utilizando

en este caso particular software libre para realizar las auditorias correspondientes.
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Componentes del Sistema de Gestion
Recursos Humanos
Constituidos por personal que labora en area de Tl de la direccion, quienes
trabajan e interactian a diario con informacién clasificada de alto valor para la
organizacion y la seguridad del pais.
Hardware
En la direccidbn se comprende por hardware todos los dispositivos 0 elementos
fisicos que componen una computadora, incluyendo los elementos mecanicos,
electrénicos y eléctricos. Los teclados, monitores, impresoras, microprocesadores,
unidades de disco, ratdén, escaner y demas periféricos, son hardware. Se clasifica
generalmente en basico y complementario, entendiendo por béasico todo aquel
dispositivo necesario para iniciar la computadora y el complementario que sirve
para realizar funciones especificas.
Software
Es el conjunto de datos que necesita la computadora para poder trabajar. Los
datos varian segun el tipo de operacidén que deba realizar la computadora, y por
eso se agrupan formando programas distintos. Se clasifican en:

» De sistema operativos.

» De aplicacion.

» De desarrollo.
Al respecto la direcciébn emplea software para realizar sus labores cotidianas; sin
embargo, carece de una aplicacién para administrar los activos de la direccion la
misma que facilitaria la gestibn de riesgos de seguridad de informacion de la
direccion.
Datos
Los datos que viene administrando la direccion son muchas formas, incluyendo
datos alfanuméricos (compuesto de letras y niameros), de textos, imagenes, audio
y video en su mayoria de caracter RESERVADO y de alto interés para las

agencias de inteligencia de otros paises.
Objetivo del Sistema de Gestion

En la presente investigacion los objetivos del sistema de gestion son los

siguientes:
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Objetivo general:

» Implementar el sistema de gestion de seguridad de la informacién
aplicando la NTP ISO/IEC 27001 para mejorar el proceso de seguridad de
la informacién en el Ejército del Peru.

Obijetivos especificos:

» ldentificar activos criticos aplicando la NTP ISO/IEC 27001 con la finalidad

de mejorar el proceso de la seguridad de la informacion en el Ejército del

Peru.

» ldentificar oportunamente riesgos aplicando la NTP ISO/IEC 27001 para
mejorar el proceso de la seguridad de la informacion en el Ejército del

Peru.

» Establecer controles de acuerdo al sistema de gestion de seguridad de la
informacion aplicando la NTP ISO/IEC 27001 para mejorar el proceso de

la seguridad de la informacion en el Ejército del Pera.

Alcance del Sistema de Gestion

El sistema de gestién de seguridad de la informacion involucra todas las areas o
subdirecciones de la Direcciéon de Informaciones del Ejército del Pera y terceros
que tengan alguna relacion de contrato, proveedor o servicios que involucren

algun proceso de seguridad de informacién de la institucion.

Restricciones del Sistema de Gestidn

Actualmente, la Direccién en estudio carece de software que permita gestionar
riesgos bajo las normas internacionales que garanticen la seguridad de la
informacion de la direccion de acuerdo a la implementacion de controles del SGSI
de la NTP ISO/IEC 27001.

Estudio de Factibilidad del Sistema de Gestion
El estudio de factibilidad para la implementacion de un sistema de gestion de
seguridad de informacion aplicando la NTP ISO/IEC 27001 para mejorar los

procesos de seguridad de informacién en la direccion de informaciones del
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Ejército del Peru, se desarrolla en tres aspectos béasicos: operativa, técnica y

econdmica.

Factibilidad Operativa

La factibilidad operativa de la investigacion, fue posible por el apoyo del personal
encargado de administrar la seguridad de manera general que incluye la
seguridad de la informacion y la necesidad de contar con un sistema de gestion
de seguridad de la informacion para mejorar los procesos de la seguridad de la
informacion en el Ejército del Perq, aplicando la NTP/ISO 27001. La misma que
permite gestionar riesgos identificando los activos criticos de la direccién para
mitigar las vulnerabilidades y amenazas que de materializarse generarian
perdidas de informacion clasificada, afectando la imagen institucional e incluso

puede comprometer la seguridad nacional.

Factibilidad Técnica

La factibilidad técnica se sustenta en los recursos informaticos de la direccion
para poder implementar el sistema de gestion de seguridad de la informacion;
existe la experiencia para el analisis, planeamiento e implementacion del sistema
en base a la Norma Técnica Peruana. Se ha priorizado su desarrollo por ser
procesos criticos de la direccion y se ha identificado la metodologia mas
adecuada para lograr los objetivos de la problemética de estudio, El presente
proyecto responde a la necesidad inmediata de implementacién del SGSI, que
involucra identificar los riegos, vulnerabilidades y amenazas para tomar

previsiones relacionados a la seguridad de la informacion de la direccion.

Factibilidad economica

La factibilidad economica del presente proyecto, es el analisis que se realiza del
costo-beneficio la administracion de la seguridad de la informacién en la direccion,
recordemos que la finalidad principal de la implementacibn en proteger o
garantizar la disponibilidad, confidencialidad e integridad de la informacion en la
direccion, por lo cual la informacion juega un papel preponderante y el monto que
propuesto es factible en vista que la implementacion de las politicas de seguridad
de la informacion y su estricto control reducen los riesgos a la que esta expuesto
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la informacion.

En la tabla de presupuesto que se presenta se identifican los costos de papeleria,
del hardware, del software, de los recursos humanos necesarios para la
implementacion del SGSI en la direccion. A continuacién se muestra el cuadro de

resumen.

Tabla 35: Presupuesto de bienes, servicios y recursos humanos

Bienes 2480.00
Servicios 850.00
Recursos Humanos 10.000.00

Fuente: Elaboracion propia

Metodologia Aplicada

Descripcién de la metodologia aplicada

La Metodologia aplicada es el PDCA en la cual se desarrolla el proyecto fase por
fase, mediante la aplicacion de la misma se pretende identificar los riesgos de la
seguridad de la informacién, realizar una correcta identificacion de riesgos,
amenazas y vulnerabilidades, lograr una participacion activa del equipo de
trabajo, desarrollar un incremento funcional en las medidas de seguridad, revisar
los planes elaborados contrastando con la meta para entregar los avances del
producto hasta finalmente obtener los entregables, lo cual no implica el fin del
proyecto porque se deberd hacer los ajustes necesarios para implementar en

otras direcciones de la entidad permitiendo la continuidad del producto.

Se requiere de un sistema de gestion de seguridad de la informacion para tener
los controles adecuados en los procesos de recoleccion de datos,
almacenamiento, procesamiento, transmision y exhibicion de la informacion de

gue administra y produce la organizacion.

Implementacion del Sistema de Gestion
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Se inicié con una reunidn en la Sala de Reuniones de la Direccion, a las 08:30
horas con la participacion de los responsables de la toma decisiones de la
direccion entre ellos el Director, el Jefe de TI, el Jefe de Planeamiento,
Presupuesto, y el encargado del proyecto; en dicha reunion se explicd
ampliamente de la implementacién del sistema de gestion de seguridad de la
informacion aplicando la NTP ISO/IEC 27001, en vista de cumplir también con la

Resolucion Ministerial de la ONGEI.

Se determiné el alcance del proyecto la misma que seria en el ambito de la

direccion de informaciones.

Se establecié el cronograma de trabajo a realizarse durante la implementacién del

proyecto.

FASE HACER

Identificacién de activos criticos

Se identifican los activos que de la direccidén que estan involucrados en diferentes
procesos de seguridad de informacion, de acuerdo al ISO 27001, se pueden
identificar dos tipos de activos: los primarios y los de soporte. Los primarios, son
los procesos e informaciébn mas sensibles para la direccion. Los activos de

soporte, son los que dan el soporte adecuado a los activos primarios.

Valoracion de los Activos: Los activos que generan valor son aquellos que se
necesitan proteger, y cada activo tiene una importancia mayor o menor en la
direccion. MAGERIT establece dos (2) tipos de valoraciones: Cualitativa que es
aquella que permite calcular el valor de un activo en base al impacto que pueda
tener en la organizaciéon y la Cuantitativa que estima el costo del activo

(incluyendo costo de compra, de reparacion, configuracion, mantenimiento, etc.).
Se determina la valoracion de los activos de acuerdo a la dimensién de seguridad

(confidencialidad, integridad y disponibilidad) de la informacién para ello se

establece el siguiente cuadro:
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Tabla 36: Dimensién de seguridad

Dimension de
seguridad

Nomenc
latura

Definiciéon

Disponibilidad

Propiedad o caracteristica de los activos
consistente en que las sub direcciones o
procesos autorizados tienen acceso a los
mismos cuando lo requieran

Integridad

Propiedad o caracteristica consistente en
que el activo de informacién no ha sido
alterado de manera no autorizada

Confidencialida
d

Propiedad o caracteristica consistente en
que la informacion ni se pone a
disposicion, ni se revela a individuos,
entidades o procesos no autorizados

Fuente: Elaboracion propia

Tabla 37: Valoracion y criterio de dimensién de seguridad

Disponibilidad Integridad Confidencialidad
(®) 0 ©
Valor Criterio Valor Criterio Valor Criterio
Informacion Informacion Informacion
disponible en que de ser clasificada
todo  momento modificada que solo
para la toma de altera por puede ser
3 - 3 3 .
decisiones completo el accedida con
proceso de autorizacion
seguridad de la del Director
informacién
Informacion Informacion Informacion
requerida para la que de ser reservado que
toma de modificada requiere cierta
decisiones de la afecta en parte medida de
2 N 2 2 .
organizacion el resultado del seguridad de
proceso de informacion
seguridad de
informacién
Informacion  no Informacion Informacion
es vital para la que de ser disponible  al
1 toma de 1 modificada no 1 publico
decisiones impacta en la
imagen de la
institucion

Fuente: Elaboracion propia
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A continuacion, se muestra el inventario de todos los activos identificados en la
direccién, consecuentemente se realiza la valoracion de los activos identificados

gue estan involucrados en los procesos de la seguridad de la informacion.
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Matriz de activos criticos

Id Activo de informacion Proceso Ub'(;%(;i'eg el Propietar Cla_sifica Valoracion
Activo Descripcién Tipo Actividad Fisico Légico 10 cion D I C
01 | Ordende Documentos donde se Primario | Recibir la Legajo Administr | Reservad
servicio establece el rol de servicio notificacion acion 0 2
de la semana
02 | Guiade Documento donde se lleva el | Primario | Firmar cargo Archivo Agente Reservad
remision registro de remision de la de guias 0 2 2| 2
produccion.
03 | Computador Computadoras utilizada por Soporte | Formular Sub DIE
de escritorio el personal para realizar documentos direccio
labores de busqueda de nes 2
informacién y elaboracién de
documentos y otros
04 | Médulo PNP Médulo que sirve para Soporte | Realizar Secretar Agente
A L - 2 2| 2
coordinacién con la PNP coordinacién ia PNP
05 | Cuaderno de Cuaderno donde se realizan | Primario | Registrar Mesa de Jefe de Confidenc
registro — los registros de documentos partes mesa de ial 2 2 2
remitido remitidos partes
06 | Cuaderno de Cuaderno donde se realizan | Primario | Registrar Mesa de Jefe de Confidenc
registro — los registros de documentos documentos partes mesa de ial
recibido gue se reciben de otras recibidos partes 2 2| 2
instituciones o unidades del
EP
07 | Formatos para | Formatos donde se elaboran | Primario | Utilizar Sub DIE Secreto
redaccion de documentos de caracter formato direccio
documentos clasificado nes
clasificados
08 | Impresoras Herramienta utilizada para Soporte | Imprimir Subdire DIE
imprimir documentos cciones
09 | Correo Correos enviados y recibidos | Primario | Enviar y recibir | Sub Servidor | Jefe de
institucional de otros organismos del correos direccio area Tl
estado y otras unidades EP nde Tl
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Ubicacién del

Id Activo de informacion Proceso activo Propietar Cla_sifica Valoracion
Activo Descripcién Tipo Actividad Fisico Légico 10 cion
10 | Backup de Backup generado tras Primario | Archivar Servidor | Base de | Jefe de Tl | Confidenc
correos archivar los correos recibidos correos datos ial
de las entidades o unidades recibidos
del EP
11 | Carpeta Carpeta compartida por Soporte | Importar Areade | Enel Jefe de Tl | Confidenc
compartida todas las subdirecciones de formatos TI servidor ial
la DIE para compartir
informacién de interés
12 | Base de datos | Almacenamiento de datos Primario | Almacenar Servidor | En el Jefe del Secreto
del personal del personal que labora en la datos servidor | TI
institucion DB
13 | Reporte de Documento de sintesis de Primario | Impresiény subdirec | Servidor | Jefes de Confidenc
sintesis de informacion que se distribuye distribucion del | ciones sub ial
informacion a otras dependencias y reporte direccione
organos del EP para toma de S
decisiones
14 | Plan operativo | Documento de planes de Primario | Realizar el Planea Jefe de Reservad
institucional operaciones a realizarse en POI miento planeami | o
el afio 2018 ento
15 | Reporte de Documento donde se detalla | Primario | Realizar Area Jefe de Reservad
informes de la situacién actual de cada informes Informa area de o]
las unidades region en el ambito ciones informaci
de las econdmico, social y politico ones
regiones
16 | Directivas Documento donde se plasma | Primario | Recepciéony Sub DIE Reservad
los lineamientos sobre explotacion de | direccio o]
funciones y obligaciones de directivas nes
la organizacién
17 | Memorandum | Memorandum de asignacién | Primario | Formular Sub servidor | Jefes de Reservad
de responsabilidades segun memorandum | direccio sub 0
sea el caso y area de nes direccione
responsabilidad S
18 | Escéaner Herramienta para escanear Soporte | Escanear Sub DIE Encargad
documentos para su envio documentos 0
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Ubicacién del

Id Activo de informacion Proceso activo Propietar Cla_sifica Valoracion
Activo Descripcién Tipo Actividad Fisico Légico 10 cion
19 | Servidor de Realiza la administracion de Primario | Administrar servidor Jefe de TI
correo correos (envios y recepcioén) correos
20 | CD CD con imé&genes, videos, Soporte | Grabar Sub Jefes de Reservad
documento y exposicién de imagenes y direccio sub o]
planes de seguridad videos nes direccione
s
21 | CDcon CD con backup de sintesis Soporte | Gravar SID Area de Jefe de Reservad
backup de informacién mensual informac informaci | o
iones ones
22 | Sistema de Camara que graban en Soporte | Gravar Area de Jefe de
camaras de ingreso y salida por la puerta permanentem | CCTV CCTV
seguridad principal y &reas comunes de ente
la DIE
23 | Base de datos | Base de datos ubicado en el | Soporte | Almacenar Area de Jefe de TI
de produccion | area de TI contiene base de datos | TI
informacion utilizada por los
usuarios para el trabajo
diario
24 | Archivo Area donde se almacena Primario | Almacenar Area de Jefe de Secreto
informaciones clasificada en informacion archivo archivos
fisico clasificada
25 | UPS power 3 UPS utilizado para Soporte | Mantener la Area de Jefe de TI
ware mantener la operatividad de operatividad TI
los servidores y base de
datos del data center
26 | Cableado Red de cables Cat5e en Soporte | Mantener en Areas Jefe de TI
estructural todas las areas Direccion red a los de la
segun necesidad usuarios DIE
27 | Firewalls Cortafuego que permite Soporte | Proteger lared | Area de Jefe de TI
reducir los riesgos de TI
internet
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Id Activo de informacion Proceso Ub'(;%(;i'eg el Propietar Cla_sifica Valoracion
Activo Descripcién Tipo Actividad Fisico Légico 10 cion C I D
28 | Dispositivos Dispositivos que permiten la | Soporte | Comunicacion | Prevenc Oficial de
moéviles comunicacion de los de usuarios ion — guardia 2 2| 2
usuarios de la organizacién guardia
29 | Routers Dispositivo que permite la Soporte | Interconectar Area de Jefe de TI
interconexion de la internet TI
con los usuarios
30 | Telefonia fija Dispositivo que permite la Soporte | Realizar o Secretar Secretario
comunicacion via teléfono recepcionar jadela S
llamadas DIE
31 | Sistema Plataforma que permite la Primario | Interfaz de PCsde | Comput | LaDIE
operativo interaccion del hardware con conexion del la DIE ador
el usuario computador
con el usuario
32 | Control de Documento donde establece | Primario | Controlar Prevenc Oficial de | Reservad
accesos las politicas y lineamientos accesos ion - guardia o]
de seguridad para la Guardia
organizacién
33 | Instalacion Lugar, &rea donde esta Soporte | Alojamiento de | DIE Director
ubicada la direccion activos
34 | Electricidad Fluido eléctrico que permite Soporte | Mantener con DIE Sub
el funcionamiento de los fluido eléctrico director
equipos de la organizacion la direccion
35 | Politicas de la | Documento que establece Primario | Implementar Area de Jefe de Confidenc
organizacién las politicas y lineamientos politicas de administ administr | ial
de la organizacion seguridad racion acion
36 | Calves Son aquellos que permiten Primario | Cifrar la Area de | Aplicativ | Jefe de Secreto
criptogréficas | cifrar la informacion. Incluye informacion criptogr | o criptografi
los algoritmos de clasificada de | afia a
encriptacion la
organizaciéon
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Metodologia de Analisis y Evaluacién de Riesgo

Metodologia MAGERIT, es una Metodologia de Andlisis y Gestion de Riesgos de

los Sistemas de Informacion elaborado por el CSAE (Consejo Superior de

Administracion Electrénica) que supone los beneficios evidentes de emplear las

tecnologias de informacion, pero gestionando los riesgos inherentes a ella.

El objetivo principal de MAGERIT es proteger los activos informaticos en pro de

ayudar el alcance de la mision de la organizacion de acuerdo a las Dimensiones

de Seguridad propuestas.

Identificacién de Amenazas: Las amenazas son los eventos que ocurren sobre

un activo que podria causarle dafio a la direccion. MAGERIT emplea un catalogo

de amenazas posibles sobre los activos de un sistema de informacion, los cuales

estan clasificados de la siguiente manera:

Tabla 38: Identificacion de amenaza y definicion

Tipo de amenaza

Definicion

Ataques
intencionados

Fallos deliberados causados por personas

Desastres naturales

Sucesos que pueden ocurrir sin intervencion de seres
humanos

De origen industrial

Sucesos que pueden ocurrir de manera accidental o
deliberada

Errores y fallos no
intencionados

Errores o fallos causados por personas

Fuente: MAGERIT

Valoracién de Amenazas: Para establecer la valoracion de las amenazas es

necesario determinar la probabilidad de ocurrencia, la misma que se muestra en

el siguiente cuadro:

Tabla 39: Rango, valor y probabilidad de ocurrencia de amenazas

Probabilidad Valor Rango
Muy alta ﬁ Una vez al dia
Alta 4 Una vez a la semana
Media 3 Una vez al mes
Baja 2 Una vez en el semestre
Muy baja - Una vez al afio
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Fuente: Elaboracién propia

Valoracion del impacto: Se determina la valoracion de los activos de la direccion

de acuerdo al tipo Cualitativo que establece MAGERIT y el impacto que tiene en

la institucion, de acuerdo a la siguiente escala:

Tabla 40: Valoracion del impacto y su descripcion

Muy alto

Alto

Impacto Valor

Descripcién

El dafio tienen consecuencias muy graves y podrian ser
irreversibles

El dafio tiene consecuencias muy graves para la
direccién

Medio

El dafo es relevante puede afectar algunos procesos de
la direccion

Bajo

Fuente: Elaboracién propia

4
3
2

El dafio tiene consecuencias relevantes, pero no afecta a
la direccion

El dafio no contiene consecuencias relevantes para la
direccion

Riesgo: el riesgo es la medida probable de dafio sobre un sistema el cual es

posible determinar directamente conociendo la probabilidad de ocurrencia de una

amenaza sobre un activo y el impacto. Por ende, el riesgo es calculado como:

Riesgo = Probabilidad (P) x Impacto (1)

Tabla 41: Nivel de riesgo

Fuente: Elaboracién propia

Nivel de riesgo
| P 1 2 3 4 5
5 5 10 15
4 4 8 12 16
3 3 12 15
2 10
1 3 4 5
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Valoracion del riesgo: Se establece la valoracion de riesgo evaluando sobre los

diferentes niveles de riesgo que determinan el grado de ocurrencia de una

amenaza que puedan influir significativamente en la seguridad de la informacion

de la direccion.

Tabla 42: Valoracién de riesgo

Fuente: Elaboracién propia

Nivel de riesgo Valor Descripcién

Muy alto Riesgo con consecuencias muy graves Yy
podrian ser irreversibles

Alto 12,15,16 Riesgo con consecuencias graves para la
organizacion

Medio 6,8,9,10 Riesgo relevante que puede afectar algunos
procesos de la organizacién

Bajo 3,45 Riesgo con consecuencias que no afectan la
organizacion

Muy bajo _ Riesgo irrelevante para la organizacion
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Matriz de Riesgo

Identificacion de riesgo

Evaluacion de riesgo

Tratamiento de

Id riesgo
Ries Activo Probab | Impact Nivel
go Amenaza Vulnerabilidad Riesgo ilidad % de Control
riesgo
Orden de Fuego Falta de capacitacion en Dafio o deterioro debido Se debe capacitar al
servicio uso de extintores al al incendio, personal militar en el
ROL personal militar 3 3 9 uso de _ equipos
contraincendios, de
debe tener resguardo
de la informacién
Guia de Hurto Dejar la guia de remision | Perdida de la guia de Se debe cumplir con
Ro2 | remision sobre el escritorio remision las po_Iiticas de
seguridad de la
informacién
Acceso no autorizado a | El personal no cierra Riesgo de pérdida, hurto Se debe concientizar
RO3 sistemas o redes sesion al dejar el puesto | o modificacién de la al personal en temas
de trabajo informacién de seguridad de
informacién
Error en el uso Uso incorrecto de Dafio o deterioro de las Se debe establecer
software y hardware computadoras por procedimientos
RO4 errores de uso y adecuados de uso del
desconocimiento de computador
herramientas de trabajo
Falla del equipo por Perdida de conexién ala | Pérdida de informacion Se debe establecer
RO5 Computado tiempo de uso red interna e internet debido a fallas repentinos procedir_r]ientos de
de _ - de Ia_s PC reparacion del PC
r o Introduccién de Falta de actualizacién de | Pérdida de la Se debe implementar
escritorio software malicioso, antivirus informacién, dafio o un servicio para
R06 virus, troyanos deterioro de la PC monitoreo permanente
y detectar
irregularidades
Fuego Falta de capacitacion al Dafio o deterioro debido Se debe capacitar al
RO7 personal militar en el uso | al incendio personal militar en el
de extintores uso de equipos
contraincendios
Incumplimiento de Mantenimiento Dario o deterior de la Se debe establecer
RO8 mantenimiento de la insuficiente o inapropiado | computadora por falta de procesos, cronograma
PCs mantenimiento de mantenimiento
Id Activo Identificacion de riesgo Evaluacion de riesgo Tratamiento de
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Ries riesgo
go Nivel
Amenaza Vulnerabilidad Riesgo leri%k;%b Im;())act de Control
riesgo
Médulo Incendio Modulo de material Dafio o deterioro a causa Reubicacion del
R09 | PNP inflamable del incendio 10 modulo por medidas
de seguridad
Cuaderno Hurto o modificacion Falta de lugar adecuado Riesgo de pérdida, dafio Se debe habilitar un
R10 | de registro del cuaderno de para guardar el cuaderno | o modificacién del 10 lugar adecuado para
— remitido registros de registro cuaderno de registro Su resguardo
Cuaderno Hurto o modificacion Falta de lugar adecuado Riesgo de pérdida, dafio Se debe habilitar un
R11 | de registro del cuaderno de para guardar el cuaderno | o modificacion del 10 lugar adecuado para
— recibido registro de registro registro su resguardo
Formatos Hurto o modificacion de | Falta de proteccion con Riesgo de ser hurtado o Implementar politicas
para formatos contrasefias modificado de seguridad de
R12 documento 9 informacién
clasificado
Error de uso Uso incorrecto de Dafio o deterioro de la Se debe contar con
software y hardware impresora por mal uso manuales que den a
R13 del dispositivo 4 conocer sobre el uso
correcto de la
impresora
Impresoras Incumpl_im_iento en el Insuficignt_e _Daﬁo o deterioro de la Contar_co_n
R14 mantenimiento dela mantenimiento impresora por falta de 6 procedlmlgntos de
impresora mantenimiento mantenimiento por
averias
Pérdida de suministro Inactividad del equipo Pérdida de disponibilidad Activacion del grupo
R15 de energia debido a la falta de de la impresora por falta 6 electrégeno de la
energia eléctrica de energia eléctrica organizacion
Correo Acceso no autorizado Falta de cierre de sesién | Sustraccion de Se debe concientizar
R16 | institucional al correo cuando se abandona el informacién debido a la 15 al personal sobre
area de trabajo falta de bloqueo seguridad de la
informacién
Carpeta Acceso no autorizado Falta de cierre de sesion | Pérdida o sustraccion de Concientizar al
R17 compartida al sistema o la red al retirarse del trabajo informacién 6 personal sobre
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Identificacion de riesgo

Evaluacion de riesgo

Tratamiento de

Id riesgo
Ries Activo Nivel
go Amenaza Vulnerabilidad Riesgo leri%k;%b Im;())act de Control
riesgo
R18 | Backup de | Acceso de usuarios no | Falta de cierre de sesion | Borrado o perdida de Se debe concientizar
correos autorizados al sistema | al retirarse del area de backup de informacion 3 5 15 al personal en
o red trabajo del correo seguridad de
informacién
Abuso de privilegios Falta de auditorias o Hurto de informacién de La organizacién debe
R19 supervisiones inopinadas | la base de datos 5 10 almacenar logs para
su analisis en la
Base de auditoria
R20 datos Usuario mal Falta de pruebas de Riesgo de comprometer Establecer politicas de
intencionado hacking ético la informacion debido a 5 10 monitoreo para
los ataques mal detectar ataques al
intencionados sistema
R21 Reporte de | Hurto o modificacion de | Falta de lugar adecuado Pérdida o modificacion Implementar y
sintesis de | informacion para guardar informacion | de la informacion 5 5 concientizar politicas d
informacién seguridad de
informacién
R22 Plan Hurto o modificacion de | Acceso de personal no Pérdida o maodificacion Implementar politicas
operativo informacion autorizado al area de de la informacion 3 6 de accesos a
institucional trabajo instalaciones
R23 Reporte de Interceptacion fisica de | Falta de seguridad en el Pérdida o reemplazo de Establecer medidas de
informes de los reportes de las transporte de la valija la informacién 3 3 9 seguridad para el
las unidades | unidades envio de los informes
R24 de regiones Interceptacion en el Acceso no autorizado al Pérdida de la informacion Establecer politicas de
correo o la red correo, red dafio o cambio de datos encriptamiento de la
del reporte informacién
R25 Directivas Hurto Acceso no autorizado de | Perdida de las directivas Establecer medidas se
personal de otras areas seguridad de
informacién que eviten
el hurto
R26 Memorandu Hurto Acceso no autorizado de | Perdida de memorandum Establecer medidas de
m personal de otra area seguridad de
informacién que eviten
el hurto
R27 Escéner Fuego Falta de capacitacion al Deterior del escaner Se debe instalar

personal en uso de
extintores, degradacion

debido al incendio
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| del activo

|

Identificacion de riesgo

Evaluacion de riesgo

Tratamiento de

Id riesgo
Ries Activo Nivel
go Amenaza Vulnerabilidad Riesgo F;Iri%k;:;b Imp())act de Control
riesgo
R28 Abuso de privilegios Falta de auditorias Informacion Elaborar plan de
inopinadas comprometida por 10 auditoria para el
Servidor de acceso de personas control respectivo
ajenas al servidor
R29 correo Usuario mal Falta pruebas de hacking | Riesgo de la informacion Desarrollar plan de
intencionado empleando ingenieria debido al ataque andlisis de
social malintencionado vulnerabilidad
R30 CD con Hurto Pérdida de CD con Riesgo de perder Implementar politicas
backup backup informacion clasificada de seguridad para el
en el CD de backup resguardo adecuado
R31 Pérdida de suministro Las camaras conectados | Riesgo de comprometer Se debe solicitar
de energia directamente al la informacién y activo de compra de UPS
. suministro de energia la organizacion
Sistema de - — - T -
camaras de _Usuar!os mal Borrado_de imagenes por Rlesgo'(,je pérdida de la Tener copias de _
. intencionados el usuario mal grabacion respaldo para evitar el
seguridad ) :
intencionado borrado de la
grabacion por ataques
al sistema
R32 Abuso de privilegios Falta de auditorias Riesgo de comprometer La organizacion debe
programadas e la informacion debido al producir y almacenar
inopinadas no autorizado a la base los log para su
Base de de datos posterior analisis
R33 datos de Usuario mal Falta de pruebas de Riesgo de comprometer Debe desarrollar un
produccion intencionado hacking ético la informacion debido a plan de andlisis de
un ataque 3 5 15 vulnerabilidad que
malintencionado permita identificar el
problema
R34 Archivo Incendio Material altamente Pérdida de informacién Contar con plan de
inflamable clasificada por incendio 3 3 9 evacuacion de los
archivos clasificados
R35 | UPS power | Incumplimiento en el | Mantenimiento Deterioro de los Se debe documentar
ware mantenimiento del insuficiente equipos UPS por falta los procedimientos

sistema

de mantenimiento
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d Identificacion de riesgo Evaluacion de riesgo Trat?irggzn;o @2
Ries Activo Nivel
go Amenaza Vulnerabilidad Riesgo leri%k;%b Im;())act de Control
riesgo
Dispositivos | Dispositivos con Uso de dispositivos Ataques al sistema Implementar politicas
R36 | moviles software malicioso moéviles en centro de desde los dispositivos 3 4 12 de uso de dispositivos
labores moviles moviles
Routers Cambio de DNS Falta de adecuada Ataques al sistema Generar politicas para
R37 configuracién del router interno o externo 4 8 el permanente de
ataques al sistema
Telefonia fija | Interceptacion Tener la ruleta de Revelar informacion Establecer la revision
R38 telefénica conexion en el exterior clasificada de 3 5 15 periddica de la linea
de la unidad
Sistema Instalacién de software | Falta de cierre de sesion Pérdida de informacién, Realizar auditoria de
R39 | operativo malicioso al alejarse del area de dafios a la PC y apertura 4 8 los software instalados
trabajo de puertas traceras enlaPC
Red LAN Ingreso de personal no | Falta de monitoreo de la Denegacion de servicios, Implementar
R40 autorizado a lared LAN | red LAN robo de informacion, 3 5 15 monitoreo permanente
dafios a lared LAN de lared LAN
Electricidad | Corte intempestivo Pérdida de informacion, Dafio de los equipos Recomendar la
RA1 interrupcion del trabajo informéaticos y pérdida de reparacion del
retrasando los resultados | informacion electrogeno para su
uso
Politicas de | Alteracion de las Cambios sin autorizacién | Tergiversacion en la Implementar medidas
RA2 la politicas de la de la alta direccion toma de decisiones del de seguridad para el

organizaci6
n

organizacion

alto mando

resguardo del
documento
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FASE VERIFICAR
Aplicabilidad de controles de la NTP ISO/IEC 27001:2014

Se ha desarrollado la aplicabilidad de los controles conforme establece la NTP

ISO/IEC 27001:2014, para posteriormente desarrollar las politicas de seguridad

de la informacién como parte de la implementacion de SGSI.

i

FICHA DE APLICABILIDAD DE CONTROLES DE LA _.i

NTP ISO/IEC 27001 \

149

. APLICA
N*® POLITICAS CONTROLES DE LA NTP IS0 27001
seguridad de Definir, aprobar ¥ comunicar de politicas para la seguridad de la
A1 informacion informacion por el comando de |a direccion X
5.2 Revision Verificarlas politicas para la seguridad de la informacion a intervalos
planificados v asegurar su efectividad continda. X
; Roles y Definir v asignar las responsabilidades de seguridad de la
responsabilidades informacian. X
52 Segregacion de Segregar las funciones y areas de responsabilidad reduciendo el
funciones mal uso de los activos de la direccion. X
;3 Contacto con Mantener los contactos apropiados con autoridades relevantes.
autoridades X
Gestion de provectos [ De debe mantener [a seguridad de |a informacion en la gestion de
A2 proyectos. X
57 Dispositivos maviles | Adoptar medidas de seguridad para gestionar los riesgos
introducidos por el uso de dispositivos maviles. X
Teletrabajo Implementar medidas de seguridad para proteger informacion a la
ABL gue se accede, se procesa o almacena en sitios de teletrabajo. X
7 Seleccion Verificacion de antecedentes de los empleados, |a clasificacion de la
informacion a la que se tendra acceso v los riesgos percibidos. X
Capacitacion Recibir educacion y capacitacion sobre la conciencia de la
&1L seguridad de la informacion, asi como actualizaciones regulares X
sobre politicas v procedimientos de la organizacion.
AT3 Frocesodisciplinarioc | Tomar accion contra empleados que hayan cometido una infraccion
ala seguridad de |a informacion. X




Tabla 43: Aplicabilidad de controles de NTP ISO/IEC 27001

. APLICA
N° POLITICAS CONTROLES DE LA NTP ISO 27001
Terminacion o Definir y comunicar las responsabilidades y deberes de seguridad
A.7.4 | cambio del empleo. [de la informacion al empleado o contratista y forzar su X
cumplimiento.
AS1 Inventario de Identificar los activos asociados con informacion e instalaciones de
7 | activos procesamiento de informacion. X
AB2 Clasificacion Clasificar la informacién en términos legales, valor y criticidad
" | de la informacién respecto a una divulgacion o modificacién no autorizada. X
A.8.3 | Manejo de activos | Desarrollar e implementar procedimientos para el manejo de activos X
A.8.4 | Medios removibles | Implementar procedimientos para la gestion de medios removibles. X
AOL Control de acceso | Establecer politicas de control de acceso, basada en seguridad de
- la informacién. X
AQ2 Acceso aredes 'y Tener autorizacion para acceso a la red y servicios de red.
" | servicios de red X
A3 Registro y baja de | Implementar un proceso formal de registro y baja de usuarios.
" | usuarios X
AQ4 Derechos de Revisar los derechos de acceso de usuario a intervalos regulares.
""" | acceso de usuarios X
AOS Acceso a la Restringir el acceso a la informacién en concordancia con la politica
7 | informacion de acceso. X
AO6 Gestion de Los sistemas de gestion de contrasefias deben ser interactivos y
7 | contrasefias deben asegurar contrasefias de calidad. X
A.10.1 | Criptograficos Desarrollar e implementar los controles criptogréficos. X
A10.2 Gestion de claves Implementar politicas sobre el uso, proteccién y tiempo de vida de
o las claves criptogréficas. X
ALL1 Seguridad fisica Definir areas criticas de instalaciones de procesamiento de la
o informacion. X
AL12 Ingreso fisico Asegurar controles para permitir el acceso sélo al personal
o autorizado. X
A113 Amenazas externas | Disefiar y aplicar proteccién fisica contra desastres naturales,
"7 |y ambientales ataque malicioso o accidentes. X
AlLd Areas de despacho | Controlar las areas de despacho, carga y otros puntos.
" |y carga X
Entornos de Separar los entornos de desarrollo, pruebas y operaciones para
Al21 desarrollo, reducir los riesgos de acceso no autorizado o cambios.
7" | operacion y X
pruebas
Al22 Cadigos maliciosos | Implementar controles de deteccion, prevencion y recuperacion
o para proteger contra codigos maliciosos a los usuarios. X
A123 Respaldo de la Realizar copias de respaldo de la informacion con regularidad en
7 informacién concordancia con una politica de respaldo acordada. X
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Registro de eventos

Revisar los registros (logs) de eventos de actividades de usuarios,

A12.4 : . .,
fallas y eventos de seguridad de la informacion.
Gestion de Obtener informacién sobre vulnerabilidades técnicas de los
A.125 | vulnerabilidades sistemas de informacién para su posterior evaluacion y el resolver

el riesgo.

A.12.6

Auditoria de
sistemas de
informacién

Planificar las auditorias y las actividades que involucran la
verificacion de sistemas operacionales.

A.13.1

Controles de la red

Las redes deben ser gestionadas y controladas para proteger la
informacion en los sistemas y las aplicaciones.

A.13.2

Transferencia de la
informacién

Aplicar politicas de seguridad de informacion para proteger la
transferencia de informacion.

A.13.3

Mensajes
electrénicos

Proteger apropiadamente la informacién involucrada en mensajeria
electrénica.

Al14.1

Servicios de
aplicaciones

Proteger la informacion involucrada en servicios de aplicaciones
que pasa sobre redes publicas.

Transacciones en

Proteger la informacion involucrada en las transacciones de

A.14.2 | servicios de servicios de aplicacion.
aplicacion

A143 Ambiente de Establecer y proteger apropiadamente los ambientes de desarrollo
| desarrollo seguro seguros para los esfuerzos de desarrollo e integracion de sistemas.

Alad Desarrollo Supervisar y monitorear la actividad de desarrollo de sistemas
“ 7 | externo contratado externamente.

AL4S Proteccion de datos | Los datos de prueba deben ser seleccionados cuidadosamente,
7 | de prueba protegidos y controlados.

A.15.1

Relaciones con los
proveedores

Mitigar los riesgos asociados con el acceso por parte del proveedor
a los activos de la organizacion.

A.15.2

Monitoreo y revision
de servicios

Monitorear, revisar y auditar regularmente la entrega de servicios
por parte de los proveedores.

Reporte de eventos

Reportar los eventos de seguridad de la informacion a través de

A.16.1 - .
canales de gestion apropiados.
A16.2 Reporte de El personal y contratista debe reportar las debilidades observadas o
" | debilidades de la sospecha en cuanto a seguridad de la informacion.
A16.3 Respuesta a Los incidentes de seguridad de la informacion deben ser
"7 |incidentes respondidos de acuerdo con los procedimientos documentados.
Al6.4 Evidencia Definir y aplicar procedimientos para la identificacion, recoleccion y
o preservacion de informacion que pueda servir como evidencia.
A171 Planificacion de Determinar los requisitos de seguridad de la informacion y
7 | continuidad continuidad de la gestion de seguridad de la informacion.
Implementacion de | Establecer, documentar, implementar y mantener procesos Yy
A.17.2 | continuidad controles para asegurar la continuidad de seguridad de la
informacion en situaciones adversas.
Verificacion, Verificar los controles de continuidad de seguridad de la informacion
AL73 revision y establecidos para asegurarse que son validos y efectivos en
7 | evaluacion de situaciones adversas.
continuidad
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Derechos de

Implementar  procedimientos  regulatorios 'y  contractuales

A.18.1 | propiedad relacionados a los derechos de propiedad intelectual.
intelectual
Al82 Proteccion de Proteger los registros de cualquier pérdida, destruccion, X
77 | registros falsificacion, acceso no autorizado y divulgacién no autorizada.
A18.3 Proteccion de Asegurar la privacidad y la proteccion de datos personales de X
" | datos personales. acuerdo a la legislacién y regulacion donde sea aplicable.
Cumplimiento de Revisar regularmente el cumplimiento del procesamiento de la
A.18.4 | politicas y normas informacion y de los procedimientos dentro de su area de| X
de seguridad responsabilidad.
TOT
AL 47

Fuente: NTP ISO/IEC 27001-Elaboracién propia
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FASE ACTUAR
POLITICAS DE SEGURIDAD DE LA DIRECCION DE INFORMACIONES
DEL EJERCITO

La institucion como parte del Ejército del Peru, claramente comprometido con la
seguridad de la informacion y por recomendacion, implement6 el sistema de
gestidén de seguridad de la informacion (SGSI), sustentado en los lineamientos de
la Norma Técnica Peruana ISO/IEC 27001:2014 y en cumplimiento de la
Resolucion Ministerial N° 004-2016-PCM.

1. Objetivos

Dar a conocer al personal de la Direccién de Informaciones del Ejército del
Pert la importancia de la gestion de seguridad de informacion en la
institucion toda vez que administra informacion clasificada.

Establecer e indicar el conjunto de instrucciones o normas generales
necesarias para la operacion y buscar mejorar la disponibilidad, integridad
y confiabilidad de la informacién procesada por los diferentes 6rganos o
unidades del Ejército.

Este documento describe el uso adecuado de los servicios, aplicativos,

equipos de computo y la red.

2. Alcance
Las politicas de seguridad de informacion son de caracter obligatorio para
todo el personal de la Direccién de Informaciones del Ejército del Per( y
terceros que tengan alguna relacion de contrato, proveedor o servicios que

involucren algun proceso de seguridad de informacién de la institucion.

3. Responsabilidades
Se cuenta con las siguientes responsabilidades relacionadas a la seguridad
de informacidén en el proceso de sistema de gestion de seguridad de la
informacion (SGSI):
a. Comité de seguridad de informacion. La responsabilidad es asumido
por un jefe del area Tl de la Direccion y otros miembros que

representan a las principales areas involucradas en el SGSI (Jefe de
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Planeamiento y Presupuesto, Jefe de Operaciones y el Oficial de

Seguridad de Informacion, como secretario), EI comité de seguridad de

informacion ha implementado y realizado las actividades siguientes:

>

Recomendar al Director de informaciones la aprobacion del
cronograma de las actividades para identificar activos,
vulnerabilidades y amenazas con el objetivo de implementar
controles del SGSI.

Formular la documentacion de politicas de seguridad de informacién
y alcance del SGSI.

Participar de la auditoria interna verificando los controles de acuerdo
a la norma técnica peruana.

Designar los recursos entre ellos al personal, equipos y servicios
necesarios para desarrollar la identificacibon de activos,
vulnerabilidades, amenazas y riesgos.

Elaboracion de la documentos (planes, informes y procedimientos)
requeridos para las actividades de implementacion del SGSI en la

direccion.

. Oficial de seguridad de informacién. Responsabilidad asumida por el

autor del trabajo de investigacion como parte del desarrollo de las

funciones como encargado del “Departamento de Seguridad” lo que

facilita en desarrollo del trabajo de investigacion de Seguridad de

Informacion; se realiza las siguientes actividades:

>

Elaborar memorandums internos para desarrollar y coordinar sobre
la implementacién del SGSI en la direccién.

Brindar asesoramiento al comando de la direccion sobre la gestion
de riesgos de seguridad de informacion.

Gestionar la realizacibn de las charlas y capacitaciones de
seguridad de informacién planteadas por la NTP ISO/IEC 27001
Gestionar la identificacion de activos criticos de la direccion de
acuerdo a la norma técnica peruana de seguridad de informacion.
Realizar andlisis de gestion de riesgos empleando la metodologia
del ciclo Deming PDCA.
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» Establecer la aplicabilidad de los controles de la NTP ISO/IEC 27001

de seguridad de informacién

c. Auditor informatico. La responsabilidad es asumido por el Auditor

designado por la direccion y participa de las siguientes actividades:

» Elabora el Plan de Auditoria Interna, basado en los controles de la
NTP ISO/IEC 27001.

» Realiza inspecciones, pruebas y revision de evidencias relacionadas
a la auditoria interna del sistema de gestibn de seguridad de
informacion.

» Elabora los informes de resultados de la auditoria interna de la

direccion.

4. Normas legales

a. En la direccion el responsable de identificar las normas de legislacion
aplicables a la organizacién que puedan afectar a la seguridad de
informacion es el Jefe del Departamento Juridico, en coordinacién con
el Oficial de Seguridad de Informacién.

b. Como parte de la seguridad de la informacion la direccion reconoce,
entre otros las siguientes normas legales “Ley de Proteccién de Datos
Personales, Ley de Derecho del Autor, Ley de Delitos Informaticos, Ley

de Firmas Digitales”.

5. Riesgos e incidentes
a. Establecer los activos criticos de la direccibn mejorando en los
procesos
b. Gestion de riesgos comprende la identificacion, analisis, evaluacion y
tratamiento de los riesgos relacionados a la seguridad de la
informacion.
c. Para realizar la gestion de riesgos, se empleara la Metodologia de

Gestion de Riesgos.
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d. Personal que trabaja en la direccion, est4d obligado a reportar los

incidentes relacionados a la seguridad de la informacién o eventos que

tengan relacion con los activos criticos de seguridad de informacion.

e. El Oficial de seguridad de informacion de la direccion es responsable de

mantener el contacto con el Departamento de Cyberdefensa del EP,

para atender los incidentes que no pudiera resolver el personal de Tl de

la direccion.

6. Consideraciones generales de seguridad de informacion

La Direccion dispone consideraciones generales de seguridad de

informacion las cuales deben ser acatadas de forma obligatoria por todo el

personal que labora en la direccién, siendo segun se indica a continuacion:

a. Institucional

>

El activo que contenga informacion de la Direccion y que requiera
ser trasladado fuera de institucién, debe estar autorizado por el
comando.

Los cambios en los procesos, personal o infraestructura debe ser
autorizado por el comando de la Direccion.

Los proyectos a desarrollarse estan bajo responsabilidad de las
subdirecciones involucradas, en todo momento se deban tomar las
medidas de seguridad de la informacién frente a riesgos que puedan

involucrar su ejecucion.

b. Personales

>

El personal que labora en la direccion cuando se retira del trabajo de
manera temporal debe bloquear la pantalla de su equipo o apagar
en caso se retire del trabajo.

El personal es responsable de la informacién sensible expuesta en
Su escritorio.

Para evitar que personal no autorizado, tenga acceso a los archivos
almacenados en la computadora, se implementaran tres niveles de
proteccion de acceso a la computadora: primer nivel clave de

acceso a nivel bios, segundo nivel clave de acceso a nivel sistema
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operativos, tercer nivel clave de acceso a nivel software como el de
protector de pantalla, para evitar que personal no autorizado
encienda e ingrese a los diferentes archivos.

» Queda terminantemente prohibido la instalacion de software en los
equipos de computo de la direccion, solo el personal de servicios del
area de Tl est4 autorizada a instalar.

» Estéa prohibido llevar al centro de trabajo computadoras personales
para formulacion de documentacion clasificada, asimismo el
personal que labora en la direccion no debe sacar de las
instalaciones documentacion clasificada.

» Se prohibe al personal que labora en la direccidn realizar
conexiones se sus equipos celulares a los equipos de computo de la
direccion.

» Esta prohibido bajo responsabilidad que el personal que labora en la
direccién transporte y saque en dispositivos de almacenamiento
externo como DVD, CD, USB y otros conteniendo informacion

clasificada.

7. Control de acceso alared

Para el acceso a la red se consideran los siguientes lineamientos, los

cuales seran aplicados a través del procedimiento de gestion de accesos:

a.

El operador de servicios de Tl es el responsable de asignar equipos de
trabajo con acceso a la red interna de la direccion.

La asignacion de cuentas de usuario al personal de la direccion es
autorizado por el Jefe del area de TI.

Mantener configuraciones que obliguen a los usuarios a tener cuentas
con contrasefias seguras, bloqueo por inactividad, cambio de
contrasefia, entre otros.

Los servicios tecnoldgicos que contengan informacién de la direccion,
deberan estar sujetos a mecanismos de autenticacion.

Las subdirecciones deben comunicar al servicio de Tl sobre el cese o
cambio de personal para el retiro de accesos 0 actualizaciéon del

usuario.
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f. El oficial de seguridad y el encargado de servicios de Tl deberan
realizar revisiones periodicas de los accesos asignados al personal de

la direccion.

8. Seguridad informéatica
El Jefe del area TI de la Direccidn es la responsable de distribuir y aplicar
controles de seguridad y criptograficos, bajo solicitud formal de cada area
responsable.

a. Los dispositivos que cuentan con informacion sensible deberan ser
encriptados.

b. Antivirus y firewalls de deteccién de amenazas informaticas.

c. La eliminacion de registros de bithcoras de auditoria, sobre los
usuarios y administradores, debe ser con autorizacion del
comando.

d. Andlisis de vulnerabilidades sobre las plataformas informaticas de

la direccién.

9. Equipos informéaticos

El personal del area de servicios de Tl es responsable de administrar los

equipos informéticos de la direccién, mediante las siguientes actividades:

a. Instalar o gestionar los equipos informaticos adquiridos por la Direccion,
adoptando las recomendaciones del fabricante y las mejores practicas
de seguridad.

b. Personal de Tl debe ejecutar el mantenimiento preventivo de los
equipos de la direccidn, asi como el correctivo de insidentes.

c. En caso de transferir o dar de baja los equipos se debe formatear y

eliminar los componentes que contienen informacién clasificada.

10.Gestion de redes
El personal del area de servicios de Tl es responsable de administrar la
infraestructura y servicios de la Direccion, a través de las siguientes

actividades:
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Administrar el firewall, y otras herramientas de seguridad de
informacion.

La red interna debe estar independizada en segmentos y ademas
aislada de la red externa como es internet.

El servicio de correo electronico debe estar bajo arquitectura vy
protocolos seguros.

11.Gestién de activos

La direccién define las siguientes politicas para la administracion de los

activos criticos:

a. El Oficial de seguridad de informacién debe mantener el inventario
de los activos criticos de seguridad de informacion de la direccion.

b. Los activos criticos involucrados en seguridad de informacion
fueron identificados en la matriz de evaluacion de riesgos.

c. Toda informacion impresa debe ser sellada con la etiqueta de
“confidencial’, “reservado” o “secreto” segun corresponda, antes de
su distribucion autorizada.

d. Los equipos y repositorios de informacion que por motivos de
mantenimiento, sean llevados fuera de las instalaciones de la

direccién, deben contar con el permiso del comando.

12.Seguridad fisica

El oficial de seguridad de la direccion, es responsable de velar por el

mantenimiento y operacion adecuado de los controles fisicos que la

direccién ha implementado:

a.

Verificar el cumplimiento de las funciones del servicio de vigilancia de la
misma forma revisar los registros de los incidentes.

Implementar y verificar el servicio de CCTV - videograbacion en las
inmediaciones y dentro de la Direccion.

Verificar el funcionamiento adecuado de las cerraduras en los

ambientes de trabajo de la Direccion.
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d. Contar con mecanismos de deteccién y reaccion ante amenazas de

desastres naturales como como sismo, inundaciones, incendio, corto

circuito, humedad u otros.

e. En la direccidén, mantener los mecanismos de contingencia eléctrica en

condiciones adecuadas.

f. Controlar el acceso al area donde se encuentra informacion clasificada,

llevando el registro de acceso del personal autorizado.

13.Responsabilidades del Usuario

Todo el personal de la Direccion que maneja activos de informacion e

infraestructura tecnoldgica tiene la denominacion de usuario y tiene las

siguientes responsabilidades:

a.

Almacenamiento de informacion de la Direccion, custodiar la
informacion confiada, usar el sistema de control de acceso légico y
ejecutar periddicamente copias de seguridad.

Aplicacion, mantenimiento y revision las medidas de seguridad de
informacion definidas por los encargados de la informacion.
Aplicacién de las politicas de seguridad de la informacion, normas,
procedimientos y legislacion aplicable. Deben comprender
perfectamente estos requisitos y cumplir con ellos.

Actualizacién de la informacion de registro de inventario de activos.
Identificacion del nivel de clasificacion de los activos de
informacion.

Aplicacion de los controles apropiados para asegurar la

confidencialidad, integridad y disponibilidad de la informacion.
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Diagrama de procesos
Diagrama de procesos de identificacion de activos criticos del departamento de

Administracion:
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Figura 41: Procesos de identificacion de activos
Fuente: Elaboracion propia

Diagrama de procesos de identificacion de activos criticos del departamento de
mesa de partes
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Diagrama de procesos de identificacion de activos criticos del departamento de
criptologia
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Diagrama de procesos de identificacion de activos criticos del departamento de
informaciones:

£
% Blaboracién
Z de plan de = = E
a trabajo Ejecucion Elaborar
g . Inicio del trabajo At
= =
g |8
2|2
=
g
=
3 No
©v
% bacié Revisiéon
Aprobacion n ,
=2 g del plan A;zrobacuon Q -
s el acta -
2 : Si
=} <
=z
S ﬁ
3
=
E
=
=
=]
a8
g £ Revision y
g i aprobacién
g | i
B g
=
3
N No si

162




Diagrama de procesos de identificacion de activos criticos del departamento de
Planeamiento:
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Diagrama de procesos de identificacion de activos criticos del departamento de
presupuesto:
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Diagrama de procesos de identificacion de activos criticos del departamento de
organizacion:
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Diagrama de procesos de identificacion de activos criticos del departamento de
inteligencia:
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Diagrama de procesos de identificacion de activos criticos del departamento de
juridico:
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Diagrama de procesos de identificacion de activos criticos del departamento de
economia:
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Diagrama de procesos de identificacion de activos criticos del departamento de
control interno:
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Diagrama de procesos de identificacion de activos criticos del departamento de
seguridad:
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Diagrama de procesos de identificacion de activos criticos del departamento de
areade TI:
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Diagrama de procesos de identificacion de activos criticos del departamento de
personal.
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Diagrama de procesos de identificacion de activos criticos del departamento de

inspectoria:
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Instalacion de Wampserver32 3.1.0 la que permitira levantar un servidor local para

fines de demostracion del trabajo de investigacion en la direccion:

o
W

WampServer

Server Configuration
Apache Verdos:  2.4.27 - Documentation
PHP Version: 7.1.0 - Documentation
Server Software:  Apacha/2.4.27 [Win6e) PrP7.1.9 - Poct dofined Sar Apache: B0

Loaded Extensions : s spache2hardier e bomanh
e Con #*aype
e et o fikindo
e gnp e hach
e jsen idap
e sl e mysgind
o pea_mysal o pde_sqite
e session B SempiexmL
W sgees * aecaca
e umiraader F

*o *xid
MYSQL Version:  5.7,19 - Port defined for MySQL: 3308 - Documentation
MariaDB Version: 10,28 - Port defned far MariaDE: 3307 - Documentation

Tools Your Projects
2 phpiio() misitiowed

o plpydonin Warning: Sae bekyw
# mdd a Victual Host

2 o calendar
*» o & date
o e ot
o icon *mip
o o o rbstrieg
o cpanist o pore
o har & raadine
e seap o sockets
o ckanizer o wcdx
r— sl
(M

Your Aliases

+ adenes

& phpryadmin

« phpsysinfo

's 3 bad Mes to 9 locahiost in the uil of launching projects. It is Sest to defme Vtualiost in

d

168

ol
# Zend OPcacke

Your VirtualHost
@ localhost
o misthowets focal



writer R xsl # Zend OPcache

ur Aliases Your VirtualHost Made in France by Otomatic
Q Localhost
idminer % localhost
E phpMyAdmin 474
e — 14 Your VirtualHosts
»hpsysinfo 2 localhost

www directory
2} VirtualHost Management r§ Apache 2427
-y PHP 5.6.31
7 MysaL 5.7.19
£5 MariaDB

3.1.0 - 64bit - Services
Start All Services

vy v v v

iserver Forum

WAMPSERVER 3.1.0

Stop All Services
Restart All Services

Instalacion de Gestién Libre de Parque informatico (GLPI) software libre que
permite la administracién de activos criticos, asignar usuarios, reportar incidentes,
solicitar servicios y principalmente el analisis de los incidentes a través de los
dashboard para su mejor comprension y toma de decision del comando de la
direccion.

0 @ localhost/glpi/install/install.php & e

Glpi
p I GLPI SETUP

Inicio de la instalacién

Instalacién o actualizacién de GLPI

Seleccione 'Instalar’ para una nueva instalacion de GLPI.

Seleccione 'Actualizar’ para subir su version de GLPI desde una version anterior
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Configuracion de GLPI para uso de base de datos de wampserver.

cC 0 @ localhost/glpi/install/install.php

Glpi
) p I GLPI SETUP

Paso 1

Configuracién de la conexién a la base de datos

Parametros de conexién a la base de datos
Réplicas SQL (MariaDB o MySQL) localhost

Usuarie SQL roof
it

Password SQL

Creacion de base de datos de los activos de la direccion.

X 0 ® localhost/glpi/install/install.php

Glpi
> pl GLPI SETUP

Paso 2
Test de la conexion a la base de datos
La conexi6n a la base de datos ha sido exitosa

La version de base de datos parece correcta (5.7.24). Perfecto.

Seleccione una base de datos:

sys
@ Crear una nueva base de datos o utilizar una existente: Lt slI=levloh]

170



Configurando los usuarios en Gestion Libre de Parque Informatico — GLPI.

c 0 @® localhost/glpifinstall/install.php T e

Glpi
) p I GLPI SETUP

Paso 4

La instalaciéon ha terminado

Los usuarios / contrasefias predeterminadas son:

* glpi/glpi para la cuenta de administrador

» tech/tech para la cuenta de técnico

* normal/normal para la cuenta normal

» post-only/postonly para la cuenta de sélo lectura

Puede suprimir o modificar estas cuentas asi como los datos iniciales.

Utilizar GLP|

Atencion a los usuarios que han presentado incidentes, solicitudes, peticiones con
relacion a seguridad de informacion o activos de informacion que involucra el

proceso normal de la gestion de la informacion de la direccion.

< C O @ localhest/glpi/front/central phy % 6

Inicio

Vista personal Vista de grupo Vista global Canales RSS Todos

Sus peticiones observadas 1, Su planificacion
No hay eventos para mostrar
Solicitante Elementos Descripcion
asociados
) Mi laptop se ha colgado,
1D: Cordov.? General  por servicio revisarlo por Recordatorios personales +
1 Sergio i
favor. (0 - 0)

Recordatorios pablicos +
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Usuario reportando incidente de su activo

<« C (¢ @ localhost/glpi/front/helpdesk.public.php?create_ticket=1 w O
Inicio
Describa la incidencia o la solicitud

Tipo Incidencia

Categera v | i

uUrgencia x

Ubicacién

i
Observadores & — v i
v
Titulo
Recalentamiento de mi Pc, por servicio revisarlo

En el siguiente grafico se muestra las peticiones, su estado, el asunto o titulo, el

solicitante y la prioridad de solucion que requiere el asunto o incidentes

C 10 @ localhost/glpi/plugins/dashboard/front/tickets/chamados.php w O

09:30:38

Peticiones abiertas: 4 / Hoy: 1

1 » Nuevo Mi Ia.p.top sg ha colgado, por Sergio Media
servicio revisarlo por favor. Cordova
® Nuevo Recuperacion de archivo Jorge Huaroc Baja
3 |OEnCUSO | o itorevisionde miPe | odono | Rodolfo Media
(asignada) Cuyotupac Cuyotupac
2 o En curso Mi equipo no tiene acceso a  Felipe Felipe Alta
(asignada) internet Sanchez Sanchez

Showing 1 to 4 of 4 entries
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En el siguiente grafico se puede observar las estadisticas de los incidentes que
nos muestra por dia, mes, el total de peticiones, el tiempo de retraso que lleva
cada peticion, el numero de usuarios, tablero de informes, graficos, métricas,
activos y otras caracteristicas que permiten el analisis integral de los incidentes
aportando a la gestion de riesgos que a su vez permiten identificar las amenazas

y vulnerabilidades que podrian involucrar la seguridad de informacion de la
direccion.

@ Jhon GLPI - Estadisticas de las peticiones WM, 12 09_22: ::

& Dashboard s Mi tablero de informes [# Peticiones ~ Bi Informes ~ |l Graficos ~ |~ Métrica ~ & Activos

& Tickets Evolution

#2019

40
a5

30

25

&« C @ @ localhost/glpi/plugins/dashboard/front/index1.php % 6

@ Dashboard l&a Mi tablero de informes. [# Peticiones ~ BiInformes ~ lsal Graficos ~ | Métrica ~ I Activos

& Peticiones abiertas por estado x Ll Peticiones - 7 ultimos dias x

4 © Solicitud @ Incidencia

3

2-(40.0%) 2019-02-11
Incidencia: 2
Total: 3

~ 3-(60.0%)

@ Nuevo @ En curso (asignada) 0

2019-02-11 2019-02-12
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