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RESUMEN

El objetivo de la investigacion es establecer un Sistema de Gestion de Seguridad
de Informacion, aplicando la metodologia Magerit para el Proyecto Especial
Camélidos Sudamericanos — PECSA del Gobierno Regional de Puno, con el fin de
proponer una politica y manual de SGSI para proteger la informacion, y asi brindar
una adecuada atencion con respecto a la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion, a los criadores de

alpaca de la Region Puno.

La metodologia usada para el andlisis de riesgos es el MAGERIT, donde paso
a paso se procede a inventariar los activos, la valoracion cualitativa de los activos,
identificacion de salvaguardas para los activos, valoracion y evaluacion de riesgos
y el informe de calificacion del riesgo, que permitieron identificar los riesgos de la
informacion del proyecto.

Los resultados del diagnostico obtenidos mediante la Entrevista, determino
que no se encuentra seguro la informacion y/o documentacion técnica, financiera y
administrativa que sustentan el cumplimiento de las actividades del PECSA; Se
desarrollaron las etapas de la metodologia de andlisis de informacion, a través de
la aplicacion de una investigacién de campo al personal que labora en el PECSA.
Finalmente se resuelve, se realiz6 la propuesta de un Sistema de Gestién de
Seguridad de Informacion para preservar la confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad de la informacion.

Palabras claves:
Gestion de Seguridad, Seguridad de la informacion, Metodologia MAGERIT.
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ABSTRACT

The objective of the research is to establish an Information Security Management
System, applying the Magerit methodology for the Special South American
Camelids Project - PECSA of the Regional Government of Puno, in order to propose
an ISMS policy and manual to protect the information, and thus provide adequate
attention with respect to the confidentiality, integrity, availability, authenticity and

traceability of the information, to the alpaca breeders of the Puno Region.

The methodology used for the risk analysis is the MAGERIT, where step by
step we proceed to inventory the assets, the qualitative valuation of the assets,
identification of safeguards for the assets, valuation and evaluation of risks and the

risk rating report, that allowed to identify the risks of the project information.

The results of the diagnosis obtained through the Interview, determined that
the information and / or technical, financial and administrative documentation
supporting the fulfilment of PECSA activities is not secure; The stages of the
information analysis methodology were developed, through the application of a field
investigation to the personnel that works in the PECSA. Finally, it is resolved, the
proposal of an Information Security Management System was made to preserve the

confidentiality, integrity, availability, authenticity and traceability of the information.

Keywords:
Security Management, Information Security, MAGERIT Methodology.
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INTRODUCCION

En la actualidad se utiliza sistemas informaticos que sirven para almacenar,
procesar y transmitir la informacion que se encuentra en toda clase de

instituciones de diferentes rubros y funciones segun Vasco Rodrigo.

De esta forma se entiende que existen una cantidad cada vez mayor de
personas que tienen acceso a la informacidon que podria ser critica para las
diferentes instituciones que trabajan. Por lo tanto, siempre se tiene presente el
riesgo de fuga de informacion sensible, ya sea por medio de personas que
cuentan con acceso a dicha informacion, o por terceras personas. El presente

trabajo consta de 7 capitulos.

El capitulo I, hace referencia al problema de la investigaciéon, el cual
consiste en dar a conocer la descripcion del problema, describir los problemas

que llevaron a realizar el presente trabajo con los objetivos de la investigacion.

El Capitulo II, presentan el Marco Tedrico, donde se dara a conocer los
antecedentes de la investigacion, como nacionales e internacionales, asi como

también las bases tedricas de las variables y la definicion de términos basicos.

El Capitulo Ill, describe el Marco Metodologico, que consiste en
determinarla hipotesis, la variable de estudio, el tipo, nivel de investigacion,

poblacién y la muestra seleccionada para el estudio de la investigacion.

El Capitulo 1V, se refiere a la Solucion Tecnologica y la propuesta del
Sistema de Gestion de Seguridad de la Informacién. En los capitulos V, VI y VIl
se refiere a la discusion, conclusiéon y las recomendaciones referentes al analisis
e interpretacion de los resultados, que se realiz6 a través de la entrevista. Para
asi demostrar la Hipotesis General que se ha planteado. El proposito es
conseguir niveles adecuados de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de toda la informacién institucional relevante, con el
fin de asegurar la continuidad operacional de los procesos y servicios, mediante

un SGSI y que esperemos brinde los propdsitos necesarios del tema.

13



PROBLEMA DE INVESTIGACION

1.1. Planteamiento del Problema

En la actualidad, las empresas de cualquier tipo o sector de actividad
se enfrentan cada vez mas con riesgos e inseguridades procedentes
de una amplia variedad de contingencias, las cuales pueden dafar
considerablemente tanto los sistemas de informacion como la
informacion procesada y almacenada segun lo manifiesta Gémez
Fernandez y Andrés Alvarez, (2012). Un Sistema de Gestion de
Seguridad de la Informacién (SGSI) es un conjunto de procesos que
permiten establecer, implementar, mantener y mejorar de manera
continua la seguridad de la informacion, tomando como base para ello
los riesgos a los que se enfrenta la organizacién. Su implantacion
supone el establecimiento de procesos formales y una clara definicion
de responsabilidades en base a una serie de politicas, planes y
procedimientos que deberan constar como informacion documentada

segun lo manifiestan Gomez Fernandez y Fernandez Rivero, (2014).

En el Perd segun la Norma Técnica Peruana el Sistema de
Gestion de la Seguridad de la Informacién preserva la confidencialidad,
integridad y disponibilidad de la informacién aplicando un proceso de
gestion de riesgos y proporciona confianza a las partes interesadas en
el sentido en que los riesgos se manejan adecuadamente. Es
importante que el Sistema de Gestion de la Seguridad de la Informacién
sea parte y esté integrado con los procesos de la organizaciéon y la
estructura de gestion general y que la seguridad de la informacion se
considere en el disefio de procesos, sistemas y controles de la
informacion. Se espera que la Implementacion de un Sistema de
Gestion de Seguridad de la Informacion crezca a escala en
concordancia con las necesidades de la organizacion segun indica la
NTPISO/IEC 27001:2014, (2014).

14



1.2.

El Proyecto Especial Camélidos Sudamericanos — PECSA, es una
Institucion Descentralizada del Gobierno Regional Puno, que en el
presente afio viene ejecutando el Proyecto de Inversion Publica
“Mejoramiento de la cadena de valor de la fibra de alpaca en la Region
Puno”, cuyo objetivo, es establecer una red de entrada y salida de la
informacion relacionada a la produccion alpaquera, que permitird como
vision unir las 12 provincias dedicadas a esta actividad productiva
importante y sobresaliente en la Regién Puno.

La realidad, muestra que el manejo de la informacién actualizada
fue deficitario y por lo tanto las decisiones técnicas y econémicas no
fueron las adecuadas. Por tanto, la propuesta de un Sistema de Gestidn
de Seguridad de la Informacion, responsable y actualizado,
determinara el éxito del desarrollo de la actividad productiva debido a

una apropiada toma de decisiones.

Formulacion del Problema

1.2.1. Problema General.

¢, Como establecer un Sistema de Gestion de Seguridad de la
Informacién en el Proyecto Especial Camélidos Sudamericanos
del Gobierno Regional Puno aplicando la Metodologia
MAGERIT, 20177

1.2.2. Problemas Especificos.
a) ¢cComo es la situacibn actual del Proyecto Especial
Camélidos Sudamericanos del Gobierno Regional Puno en

relacion a la Seguridad de la Informacion, 201772

b) ¢ Cémo son los activos de la Seguridad de la Informacién en

los principales procesos identificados en el Proyecto Especial

15



Cameélidos Sudamericanos del Gobierno Regional Puno,

aplicando la metodologia Magerit, 20177

c) ¢ Como controla el Sistema de Gestion de la Seguridad de la
Informacion en el Proyecto Especial Camélidos

Sudamericanos del Gobierno Regional Puno, 2017?

d) ¢Como es la mejor propuesta de una politica y controles de
seguridad, en un Sistema de Gestion de Seguridad de la
Informacibn en el Proyecto Especial Camélidos
Sudamericanos del Gobierno Regional Puno, basandonos
con la metodologia Magerit, 2017?

1.3. Justificacion del estudio

1.3.1.

1.3.2.

Justificacion y aportes del estudio.

Se entiende por informacion todo aquel conjunto de datos
organizados en poder de una organizacion u institucion publica
gue poseen un valor para la misma, independientemente de la
forma en la que se guarde o retrasmita su origen o fecha de
elaboracion. La seguridad de la informacién, segun la norma ISO
27001, consiste en la preservacion de la confidencialidad,
integridad y disponibilidad, ademas de los sistemas que se

encuentran implicados en su tratamiento, dentro de la empresa.

Justificacion Metodoldgica.

Por ello el presente estudio se respalda con los fundamentos
tedricos de la Metodologia MAGERIT Version 3.0 este se basa
en analizar el impacto que puede tener para la empresa en la
violacién de la seguridad, buscando identificar las amenazas que

pueden llegar a afectar la compafia y las vulnerabilidades que

16



1.3.3.

pueden ser utilizadas por estas amenazas, logrando asi tener
una identificacion clara de las medidas preventivas y correctivas
mas apropiadas como: Libro I: El método, Libro II: Catalogo de
elementos y Libro Il: Guia de Técnicas. Por lo tanto, esta
metodologia es muy util para aquellas instituciones publicas o
privadas que inicien con la gestion de la seguridad de la
informacion, por lo tanto, permite enfocar los esfuerzos en los
riesgos que puede resultar mas criticos para una empresa, es
decir aquellos relacionados con los sistemas de informacion. Asi
se estara alineando con los estandares en ISO ya que su
implementacion se convierte en el punto de partida para una

certificacién o para mejorar los Sistemas de Gestion.

Justificacion Social

Se mejoraria de esta forma la comunicacion y el clima
tecnolégico entre los trabajadores del Proyecto Especial
Camélidos Sudamericanos (PECSA) para una adecuada toma
de decisiones en la venta de fibra y reproductores de alpacas,
haciendo participe a todos en el buen funcionamiento del
Sistema de Gestidn de la Seguridad de la informacion y ademas
permitiendo que la informacion deje de ser una actividad poco
organizada y con escaso apoyo por los trabajadores para ser un
conjunto de actividades metddicas y controladas.

17



1.4. Objetivos de la Investigacion

1.4.1.

1.4.2.

Objetivo General

Proponer un Sistema de Gestion de Seguridad de la Informacién,
aplicando la metodologia MAGERIT para el Gobierno Regional
Puno, Caso: Proyecto Especial Camélidos Sudamericanos —
PECSA, 2017.

Objetivos especificos

a) Conocer la situaciéon actual del Proyecto Especial Camélidos
Sudamericanos (PECSA) del Gobierno Regional Puno,
respecto a la Seguridad de la Informacion, 2017.

b) Conocer los activos de la Seguridad de la Informacion, en el
Proyecto Especial Camélidos Sudamericanos (PECSA) del
Gobierno Regional Puno aplicando la metodologia Magerit,
2017.

c) Conocer los controles del Sistema de Gestion de la Seguridad
de la Informacion en el Proyecto Especial Camélidos
Sudamericanos (PECSA) del Gobierno Regional Puno, 2017.

d) Conocer una Politica y Manual del Sistema de Gestion de la
Seguridad de la Informaciébn en el Proyecto Especial
Cameélidos Sudamericanos (PECSA) del Gobierno Regional

Puno, basandonos con la metodologia Magerit, 2017.

18



MARCO TEORICO

2.1. Antecedentes de la Investigacion

En la busqueda que se realizé con la finalidad de obtener mas
informacion acerca del tema, se han encontrado los siguientes trabajos

de los cuales se asemejan a la presente investigacion:

2.1.1. Antecedentes Nacionales

a) Se encontré el estudio realizado por Garcia Paredes, Adrian
(2016). En su tesis llamada: “IMPLEMENTACION DE UN
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION, APLICADO A LOS RIESGOS ASOCIADOS
A LOS ACTIVOS DE INFORMACION EN LA EMPRESA NET
— CONSULTORES S.A.C”, UNIVERSIDAD NACIONAL DE
SAN MARTIN - TARAPOTO.

El investigador en su trabajo de investigacion tuvo como
objetivo fundamental, disefiar un SGSI para la empresa NET-
Consultores bajo la Norma ISO/IEC 27001 con el fin de
clasificar la informacion, identificar vulnerabilidades vy
amenazas en el area de informatica; valorar los riesgos y con
base en estos definir controles y politicas de seguridad que
deben ser de conocimiento de la empresa, instrucciones de
los procedimientos a realizarse y la documentaciéon que se
debe desarrollar en todo el proceso para la posterior
implementacion del SGSI, aplicando el modelo PDCA

(Planificar, hacer, verificar y actuar).

La metodologia utilizada es el desarrollo de la primera
fase se aplica la metodologia MAGERIT con la cual se realiza

el analisis de riesgos que es uno de los procesos mas

19



importantes que se debe realizar dentro de la empresa ya que
permite identificar y analizar cada uno de los procesos y
determinar los riesgos a los cuales esta expuestos cada uno
de ellos. Ademas, permite identificar amenazas vy

vulnerabilidades.

Finalmente, a las conclusiones que llego el investigador
es lograr disefiar el Sistema de Gestion de Seguridad de la
Informacion para la empresa NET-Consultores S.A.C.
utilizando la metodologia MAGERIT; lo cual fue necesario
para establecer Politicas de Seguridad de Informaciéon que
contengan lineamientos para una correcta administracion de
la informacion con el fin de garantizar la seguridad de los
activos esenciales e importantes para la empresa. Por lo
tanto, se logré minimizar los riesgos asociados a los activos
de informacion y finalmente se cumplido con el objetivo
general donde se determind que si influye significativamente
la implementacion de un Sistema de Gestion de Seguridad de
la Informacion sobre el impacto de los riesgos asociados a los
activos de informacién en la empresa NET-Consultores
S.A.C.

b) Se encontrd la tesis realizado por Aguirre Mollehuanca y
Daid Arturo (2014). En su tesis llamada: “DISENO DE UN
SISTEMA DE GESTION DE SEGURIDAD DE
INFORMACION PARA SERVICIOS POSTALES DEL PERU
S.A.”, PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU -
LIMA.

El investigador en su trabajo de investigacion tuvo como
objetivo exigir la implementacion de la norma técnica peruana
NTP-ISO/IEC 27001:2008 en las entidades publicas nace de
la necesidad de gestionar adecuadamente la seguridad de la

informacion en cada una de estas empresas. Sin embargo, el
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desconocimiento de estos temas por parte de la alta direccion,
ha ocasionado que no se tomen las medidas necesarias para
asegurar el éxito de este proyecto en el tiempo estimado por
la Oficina Nacional de Gobierno Electrénico e Informatica
(ONGEI), entidad responsable de apoyar a las entidades

publicas durante el proceso de implementacion de la norma.

La metodologia empleada fue la tradicional SDLC que
se refiere a las siguientes fases: Viabilidad, requerimientos,

disefio, desarrollo e implementacion.

Finalmente a las conclusiones a las que llego él
investigador es que sin el apoyo de la alta gerencia para el
Disefio de este Sistema de Gestibn de Seguridad de la
Informacién que fue imprescindible, ya que fue necesaria su
intervencion para ayudar a concientizar a los jefes de area y
duefios de los procesos a participar de las entrevistas de
levantamiento de informacion y ayudd a que entendieran que
el SGSI no solo busca proteger la informacion digital, sino
toda la informacion critica del negocio independientemente
del medio que la contenga. También es necesario difundir las
normas de seguridad existentes y establecer charlas de
capacitacion y concientizaciébn en toda la empresa, esto
debido a la poca cultura de seguridad que existe en la
organizacion, desde las planas gerenciales hasta el personal
operativo, incluyendo al personal de seguridad, debido a que
se ha detectado que existen controles normados; sin
embargo, estos no son conocidos por el personal y no existen
métricas que permitan monitorear el cumplimiento de estas

normas.

c) Se encontro la tesis realizado por Villena Aguilar, Moises
Antonio (2006). En su tesis llamada: “SISTEMA DE
GESTION DE SEGURIDAD DE INFORMACION PARA UNA
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INSTITUCION FINANCIERA” - PERU. PONTIFICIA
UNIVERSIDAD CATOLICA DEL PERU - LIMA.

El investigador en su trabajo de investigacion tuvo como
objetivo fundamental, establecer los principales lineamientos
para poder implementar de manera exitosa, un adecuado
modelo de sistema de gestion de seguridad de informacion
(SGSI) en una institucion financiera en el Peru, el cual apunte
a asegurar que la tecnologia de informacion usada esté
alineada con la estrategia de negocio y que los activos de
informacién tengan el nivel de proteccion acorde con el valor

y riesgo que represente para la organizacion.

La metodologia utilizada en este analisis, donde se
procedi6 a realizar una revision del estandar australiano
AS/NZS 4360:2004 para aspectos de administracion de
riesgos, el cual forma parte primordial dentro de un Sistema

de Gestion de Seguridad de la Informacion.

Finalmente, a las conclusiones a las que llegé el
investigador es implantar una adecuada gestién de seguridad
de informacion en una institucion financiera, el primer paso
gue se tuvo es obtener el apoyo y soporte de la alta gerencia,
haciéndolos participes activos de lo que significa mantener
adecuada y protegida la informaciébn de la institucion
financiera. Al demostrarles lo importante que es la proteccion
de la informacion para los procesos de negocio, se debe
esperar de la alta gerencia su participacion continua. Este
apoyo luego se debe transmitir a los duefios de procesos de
negocio mas importantes de la institucion financiera, que
generalmente son jefes de areas. Dandoles a conocer la
importancia de la seguridad de informacién en los procesos
gue manejan, se espera el apoyo de todo el personal a su

cargo. Es recién en este punto donde entran a tallar todos los
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lineamientos del modelo de gestidbn expuesto, el cual se
reflejara en las politicas, normas, estandares vy
procedimientos de seguridad, soportados por la tecnologia de
informacién de la institucién. De nada sirve contar con los
ultimos adelantos tecnoldgicos, si no se da la importancia
debida a la proteccion de la informacion, la cual se vera
reflejada en el cumplimiento de todas las politicas de
seguridad de informacion, siempre actualizadas de acuerdo a
los cambios constantes en los negocios propios de una

institucion financiera.

2.1.2. Antecedentes Internacionales

a) Se encontr6 en el estudio realizado por Tola Franco, Diana
Elizabeth (2015). En su tesis llamada: “lIMPLEMENTACION
DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA UNA EMPRESA DE CONSULTORIA
Y AUDITORIA, APLICANDO LA NORMA ISO/IEC 270017,
ESCUELA SUPERIOR POLITECNICA DEL LITORAL -
ECUADOR.

El investigador en su trabajo de investigacion tuvo como
objetivo General: Lograr la implementacion de un Sistema de
Gestion de Seguridad de la Informacién, basado en la norma
ISO 27001:2005 para preservar la confidencialidad, integridad
y disponibilidad de la informacion que maneja la empresa Ay
C Group S.A.

La metodologia que utiliz6 es MAGERIT donde le
permite enfocar los esfuerzos en los riesgos que pueden ser
mas criticos para la empresa, aquellos relacionados con los

sistemas de informacion.

Finalmente, a las conclusiones que llego Ia
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investigadora es establecer los objetivos y politicas del
sistema de gestion de seguridad de la informacion, ya que
estos van delineando el camino hacia donde la organizacion
desea dirigirse para preservar la confidencialidad, integridad
y disponibilidad de la informacion y por lo tanto es relevante
la participacion de la alta gerencia. Con la adopciéon de la
metodologia MAGERIT para el analisis de riesgos, le permitio
identificar de manera oportuna la probabilidad y el impacto de
gue se materialicen los riesgos y de esta manera poder
establecer controles que nos ayuden a prevenirlos. Una vez
identificados los riesgos a los que estan expuestos los activos
de informacién, es necesario implementar controles o
salvaguardas, con la finalidad de proteger estos activos y
lograr minimizar la probabilidad de que se materialicen los
riesgos o el impacto que pueden tener sobre la organizacion.
Dentro del ciclo de un Sistema de Gestidén de Seguridad de la
Informacién, basado en ISO 27001, se encuentra la mejora
continua, lo cual hace que sea muy importante que la
organizacion se asegure de crear procedimientos para el
monitoreo y revision del sistema, los mismos que deben cubrir
incidentes de seguridad, auditorias internas y revisiones

gerenciales.

b) Se encontr6 en el estudio realizado por Guaman Seis,
Joseph Alexander (2015). En su tesis llamada: “DISENO DE
UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA INSTITUCIONES MILITARES?”,
ESCUELA POLITECNICA NACIONAL — ECUADOR.

El investigador en su trabajo de investigacion tuvo como
objetivo: Diseflar un Sistema de Gestidn de Seguridad de la
Informacion para Instituciones Militares, que incorpore
estandares internacionales ajustados al campo militar y

nuevas tecnologias de la informacion y comunicaciones con
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el fin de contribuir a la modernizacion de las Instituciones

Militares.

La metodologia utilizada se sustentd en tres fases
fundamentales, la primera el estudio del diagndstico, la
segunda la factibilidad; y la tercera el disefio de un Sistema
de Gestion de Seguridad de la Informacion para Instituciones
Militares, tomando como referencia la Norma 1ISO 27001:2005
y usando una combinacion de metodologias para la
evaluacion de los riesgos que ayude a la toma de decision

sobre las opciones de tratamiento de riesgo adecuado.

Finalmente, a las conclusiones que llego el investigador
fue que las Instituciones Militares, actualmente no disponen
de un Sistema de Gestion de Seguridad de la Informacion
para resguardar los activos de informacion que posee la
institucion, lo que dificulta mantener la informacion de acuerdo
a las normas de la ISO 27001:2005. Para ello se realizo una
encuesta para determinar como se encuentra la seguridad de
la informacién en funcion a los objetivos definidos y aplicando
un cuestionario estructurado con preguntas cerradas que
cubren todos los aspectos de riesgos, incluso las amenazas a
la confiabilidad, integridad y la disponibilidad de los datos que
estan basados en los objetivos de control de la ISO
27001:2005 para luego realizar el establecimiento del Disefio
de un Sistema de Gestidn de Seguridad de la Informacion
para las Instituciones Militares; para asi identificar el riesgo,

amenazas Yy vulnerabilidades.

c) Se encontr6 en el estudio realizado por Juan David Aguirre
Cardona y Catalina Aristizabal Betancourt, (2013). En su
tesis llamada: “DISENO DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA EL GRUPO
EMPRESARIAL LA OFRENDA”, UNIVERSIDAD
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TECNOLOGICA DE PEREIRA — COLOMBIA.

El investigador en su trabajo de investigacion tuvo como
objetivo principal: Disefiar un Sistema de Gestion de
Seguridad de la Informacion para el Grupo Empresarial La
Ofrenda.

La metodologia aplicada se realizara con los siguientes
paso que sera tomados de la siguiente manera: Estudio de los
diferentes riesgos y amenazas, con el proposito de
documentar y argumentar la investigacion, el desarrollo e
implementacion del sistema de seguridad de la informacion,
Disefio de encuestas y entrevistas a personal con manejo de
procesos y sub procesos importantes de la empresa,
Validacion de los riesgos encontrados, Disefio del sistema de
gestién de la seguridad de la informacion y las Pruebas y
validacion del SGSI.

Finalmente, a las conclusiones que llego los
investigadores es que actualmente se vive en una época en
la que la informacién y los datos poseen una importancia
decisiva en la gran mayoria de organizaciones, convirtiéndose
asi en su activo mas importante. Es de opinar que una vez
identificados los riesgos, se procede a desarrollar los
controles para el SGSI. En el desarrollo del presente trabajo
de grado, se utilizé tanto Cobit 4.1 como el estandar ISO/IEC
27001:2005 y el ISO/IEC 27002:2005 para armar nuestro
marco de control y poder definir los controles a seguir para el
aseguramiento de la informacion de la organizacion. Con un
SGSI como el expuesto en este trabajo de grado se pueden
solucionar problemas como: Brindar un nivel aceptable de
seguridad con relacion a la informacion que maneja la
empresa, evitando incidentes que puedan afectar en la

operativa diaria de la misma y como conclusion final, se debe
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tener en cuenta que hay que recalcar que de nada sirve contar
con un SGSI, que consideren todos los posibles riesgos y
controles para mitigarlos o contar con toda la tecnologia
posible para asegurar la informacion de la compafiia si no se
da una debida importancia a la seguridad de la informacion
por parte de la alta gerencia y no se cumplen las politicas y
procedimientos establecidos por parte del personal de la

empresa.

2.2. Bases Teoricas de las Variables

2.2.1. Sistema de Gestion de Seguridad de Informacion.

Segun la NTP-ISO/IEC 27001:2014, (2014) En la actualidad, las
empresas se enfrentan a muchos riesgos e inseguridades
procedentes de focos diversos. Esto quiere decir que los activos
de informacion de las empresas, uno de sus valores mas
importantes, se encuentran ligados o asociados a riesgos y
amenazas que explotan una amplia tipologia de

vulnerabilidades.

La seguridad de estos activos de informacion estd en
funcion de la correcta gestion de una serie de factores como: la
capacidad, la elaboracién de un plan de contingencia frente a los
incidentes, el analisis de riesgos, las competencias, el grado de
involucracién de la Direccidn, las inversiones en seguridad y el

grado de implementacion de controles.

Segun Gémez Fernandez and Fernandez Rivero (2014)
definen a un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que es un conjunto de procesos que permiten establecer,

implementar, mantener y mejorar de manera continua la
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2.2.2.

seguridad de la informaciéon, tomando como base para ello los

riesgos a los que se enfrenta la organizacion.

Su implantacién supone el establecimiento de procesos
formales y una clara definicion de responsabilidades en base a
una serie de politicas, planes y procedimientos que deberan
constar como informacién documentada.

Fundamentalmente se distinguiran dos tipos de procesos:

1. Procesos de gestidon. Controlan el funcionamiento del propio

sistema de gestidén y su mejora continua.

2. Procesos de seguridad. Se centran en los aspectos relativos

a la propia seguridad de la informacion.

Organizacion de la seguridad de la informacion.

Segun la NTP-ISO/IEC 27001:2014, (2014) Se debe establecer
un marco de referencia de gestion para iniciar y controlar la
implementacion y operacion de la seguridad de la informacion
dentro de la organizacion. Todas las responsabilidades de

seguridad de la informacion deben ser definidas y asignadas.

Segun Gémez Fernandez y Fernandez Rivero, (2014) define
dos objetivos:

a. Organizacion interna, estableciendo el marco organizativo
para la gestion de la seguridad de la informacion. Incluye los

siguientes controles:

v" Roles y responsabilidades en seguridad de la
informacion. Es necesario definir y comunicar los roles y
responsabilidades que se exigiran a cada persona

implicada en la gestion de la seguridad de la
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informacion, incluyendo empleados y terceras partes

(usuarios externos, proveedores, etc.).

Segregacion de tareas. Puede ser necesario separar las
diversas areas de responsabilidad para evitar usos o
accesos indebidos a la informacion y los activos que la
gestionan. Esta segregacion puede resultar dificil de
aplicar en organizaciones pequefias, pero el principio
deberia aplicarse en la medida en que sea posible y

préactico.

Contacto con las autoridades. Pueden darse casos en
los que sea necesario disponer de contacto con las
autoridades u otros organismos de control. Por ejemplo,
para notificar problemas de seguridad, o con las fuerzas
y cuerpos de seguridad en caso de incidentes graves.

Contacto con grupos de interés especial. Conviene
mantener contactos con grupos y foros especializados
en seguridad de la informacién, de manera que se
reciban noticias y recomendaciones que permitan
mejorar la seguridad de la informacion y permanecer

alerta ante nuevas amenazas.

Seguridad de la informacién en la gestién de proyectos.
La seguridad de la informacion debe considerarse como
un aspecto mas dentro de la gestion de un proyecto de
la organizacion, independientemente del tipo que sea
(proyecto de negocio, proyectos internos, proyectos de
IT, etc.). Asi, en el ciclo de vida de un proyecto deberan
incluirse los objetivos de seguridad, la evaluacién de

riesgos y la aplicacion de controles necesarios.
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b. Los dispositivos moviles y el teletrabajo, que tiene como
objetivo proteger la informaciébn almacenada en los
dispositivos moviles y en las condiciones empleadas en el
teletrabajo. Se incluyen dos controles:

v' Politica de dispositivos moviles. Se debe adoptar una
politica y unas medidas de seguridad adecuadas para la
proteccién contra los riesgos de la utilizacion de

dispositivos moviles.

v' Teletrabajo. Cuando se permita el teletrabajo, deben
aplicarse los mismos niveles de seguridad que en el
trabajo local. Para ello, ademas de las medidas de
seguridad que se tengan a nivel local, se deben
considerar las medidas de seguridad propias de los
canales de comunicaciones empleados y las de

seguridad fisica de las ubicaciones remotas.

2.2.3. Seguridad de los recursos humanos.

Segun la NTP-ISO/IEC 27001:2014, (2014) es asegurar que los
empleados y contratistas entienden sus responsabilidades y son
convenientes para los roles para los que se les considera. Las
verificaciones de los antecedentes de todos los candidatos a ser
empleados deben ser llevadas a cabo en concordancia con las
leyes, regulaciones y ética relevantes, y debe ser proporcional a
los requisitos del negocio, la clasificacion de la informacién a la
gue se tendra acceso y los riesgos percibidos. Los acuerdos
contractuales con los empleados y contratistas deben estipular
responsabilidades de éstos y de la organizacién respecto de la

seguridad de la informacion.

Segun Gomez Fernandez y Fernandez Rivero, (2014)

dice que la gran parte de los incidentes de seguridad provienen
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de errores humanos, por lo tanto se debe de concienciar y
capacitar al personal en el desarrollo de sus actividades v,
especialmente, en lo relacionado con la seguridad de la
informacion, considerando tres etapas distintas: Antes del
empleo, durante el empleo y una vez finalizada la relacion

laboral:

v Antes del empleo, para asegurar que los empleados y
contratistas conocen y entienden sus responsabilidades. Los

controles son dos:

— Investigacion de antecedentes. Es interesante verificar la
formacion y experiencia previa del candidato al puesto de
trabajo, por ejemplo, verificando la exactitud de lo detallado
en el curriculum respecto de los titulos o solicitando

referencias de anteriores puestos de trabajo.

— Términos y condiciones del empleo. Los contratos deberan
incluir, ademas de los términos del acuerdo laboral, las
obligaciones y responsabilidades de las dos partes en lo

relativo a seguridad de la informacion.

v Durante el empleo, para asegurar que los empleados vy
contratistas son conscientes de las politicas de seguridad
establecidas en la organizacion y las cumplen. Este objetivo

incluye tres controles:

— Responsabilidades de gestion. Es la direccion la que debe
exigir la aplicacion de seguridad de la informacion de

acuerdo con las politicas establecidas en la organizacion.

— Concienciacion, educacion y capacitacion en seguridad de
la informacion. El personal afectado debe ser consciente del

papel que juega en la gestibn de la seguridad de la
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informacion y su importancia, asi como debe estar
capacitado para llevar a cabo las tareas relacionadas. Para
ello es recomendable establecer planes de concienciacion y

formacion que se renueven peridédicamente.

— Proceso disciplinario. Deben existir y comunicarse aquellas
medidas disciplinarias que la organizacién podria llevar a
cabo ante el incumplimiento de las politicas definidas.

v Finalizacién del empleo o cambio en el puesto de trabajo, para

2.2.4.

proteger los intereses de la organizacion ante el cese de una
relaciéon laboral o un cambio en la misma. Se incluye un Unico

control:

— Responsabilidades ante la finalizacion o cambio. Las
responsabilidades deben estar establecidas y ser conocidas
en caso de cese o cambio de puesto de algun empleado,
incluyendo aquellas que se extiendan mas alla de la relacion

laboral, como puede ser el deber de confidencialidad.

Gestion de activos.

Segun la NTP-ISO/IEC 27001:2014, (2014) nos indica que se
tiene que identificar los activos de la organizacion y definir
responsabilidades de proteccién apropiada. Informacion, otros
activos asociados con informacidn e instalaciones de
procesamiento de informacion deben ser identificados y un

inventario de estos activos debe ser elaborado y mantenido.

Segun: Gémez Fernandez y Fernandez Rivero, (2014) define
que las responsabilidad sobre los activos. Para una adecuada
proteccion de los activos, el primer paso sera proceder a su
identificacion y a la asignacion de responsabilidades sobre los

mismos. Se incluyen cuatro controles:
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v

2.2.5.

Inventario de activos. Es necesario proceder a la identificacion
de los activos que dan soporte a los procesos de negocio y a la
informacién de la organizacion, elaborando para ello un

inventario que permanezca actualizado.

Propiedad de los activos. Se debe establecer, para cada uno
de los activos identificados, un propietario, entendiendo como tal

el responsable de su seguridad.

Uso aceptable de los activos. La organizacion debe establecer
y comunicar las normas para la utilizaciébn aceptable de la
informacion y de los activos que la soportan, de manera que
sean conocidas y aplicadas por todas las partes afectadas, tanto

internas como externas, cuando sea necesario.

Devolucion de activos. Se debera establecer un control para
gue todos los empleados y terceras partes devuelvan los activos

cedidos por la entidad una vez finalizada la relacion laboral.

Control de acceso.

Segun la NTP-ISO/IEC 27001:2014, (2014) define que se tiene
que limitar el acceso a la informacion y a las instalaciones de
procesamiento de la informacion. Una politica de control de
acceso debe ser establecida, documentada y revisada basada
en requisitos del negocio y de seguridad de la informacion. La
asignacion y uso de derechos de acceso privilegiado debe ser
restringida y controlada.

Segun Gomez Fernandez y Fernandez Rivero, (2014) indica
gue el control de acceso contiene todas las medidas
encaminadas a gestionar y monitorizar los accesos a los

recursos de informacién, en base a las politicas que la
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organizacion determine, que deberan estar alineadas con los
requisitos de negocio y de seguridad, y considerando tanto

riesgos internos como externos.

v" Requisitos de negocio para el control de acceso, para limitar
el acceso a la informacion Unicamente a quienes estén

autorizados para ello. Incluye dos controles:

— Politica de control de acceso. Se deben establecer los
objetivos de la organizacién y sus necesidades aplicando
el principio del minimo privilegio, es decir, que los
usuarios tengan acceso Unicamente a la informacion y
medios de tratamiento que requieran para el desarrollo de

su actividad profesional.

— Acceso a las redes y a los servicios de red. Hay que
establecer como se van a utilizar la red y sus servicios, y
definir cdmo se van a asignar los accesos, teniendo en

cuenta lo definido en la politica de controles de acceso.

v' Gestion de acceso de usuario, de manera que Unicamente
los usuarios autorizados tengan acceso a la informacién, a
los sistemas y a los servicios. Se incluyen los siguientes

controles:

— Registro y baja de usuario. Debe establecerse un proceso
formal para el registro de usuarios, que puede contemplar
la verificacion de la identidad del usuario, la asignacion de

identificadores Unicos de usuario, etc.

— Provision de acceso de usuario. Es necesario un proceso
formal para asignar o revocar los accesos a sistemas y
servicios, que permita evitar fallos y mantener informacion

sobre los accesos concedidos en cada momento.
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— Gestion de privilegios de acceso. Se debe tener especial
cuidado con las cuentas con permisos de administracion,
ya que son un factor importante en los incidentes de
seguridad. Para ello se debe controlar su uso y
asignacion, mediante autorizaciones, registros, requisitos
y condiciones de uso. Por ejemplo, no deberian utilizarse
este tipo de cuentas para tareas rutinarias que no

requieran ese nivel de acceso.

— Gestion de la informacién secreta de autenticacion de los
usuarios. La informacion secreta de autenticacion (por
ejemplo, contrasefias) debe custodiarse rigurosamente.
Para ello los usuarios deben estar concienciados, firmar
compromisos de mantener secreto sobre los mismos vy,
cuando sea necesario almacenarlos, debera considerarse
la necesidad del uso de mecanismos de cifrado. También
se debe tener en cuenta la importancia de modificar la
informacion secreta de autenticaciébn que pudieran

incorporar por defecto los nuevos sistemas.

— Revision de los derechos de acceso de usuario. La
necesidad de acceder a una determinada informacién o
recurso puede variar a lo largo del tiempo. Por eso, es
conveniente que los responsables realicen revisiones
periodicas de los derechos de acceso asignados a los

usuarios.

— Retirada o reasignacion de los derechos de acceso. Los
permisos de acceso deben suprimirse cuando finalice la
relacion laboral o contrato y modificarse cuando se
produzcan cambios en los mismos. Es importante que
cada usuario acceda, en todo momento, Unicamente a la

informacion que requiere para desarrollar su trabajo.
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v" Responsabilidades del usuario. Los usuarios deben ser
conscientes y asumir la responsabilidad sobre el uso de los
medios de autenticacion que la entidad les facilita.

— Uso de la informacion secreta de autenticacion. Se deben
establecer unas normas para la creacion, uso correcto y

custodia de la informacién secreta de autenticacion.

v' Control de acceso a sistemas y aplicaciones. El objetivo en
este caso es prevenir el acceso no autorizado a los sistemas

y aplicaciones. Para ello se incluyen cinco controles:

— Restriccion del acceso a la informacion. El hecho de que
un usuario disponga de acceso a un sistema de
informaciéon no implica que tenga acceso a toda la
informacion y funciones del mismo. Para ello, los sistemas
deberan disponer de perfiles que permitan limitar el
acceso de los usuarios a las partes necesarias para

desarrollar sus funciones.

— Procedimientos seguros de inicio de sesion. El proceso
de inicio de sesion debe llevarse a cabo de manera
segura. Para ello se debe considerar la informacién que
se ofrecera en la pantalla de login, el contenido de los
mensajes de error, la limitacion de intentos de acceso

fallidos, etc.

— Sistema de gestion de contrasefias. Cuando se utilicen
contrasefias, estas deben cumplir unos minimos
requisitos de complejidad y ser modificadas
periédicamente, buscando un equilibrio entre estos
requisitos y la capacitacion del personal que tendra que

usarlos. En ocasiones, puede no ser buena idea pasar
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rapidamente de un sistema de gestion de contrasefias
con unas reglas sencillas a otro mucho mas complejo,
sino que este proceso debera llevarse a cabo de manera

progresiva.

— Uso de utilidades con privilegios del sistema. Los
sistemas disponen de funciones y aplicaciones que
permiten deshabilitar o reducir la capacidad de las
medidas de seguridad implantadas. Por ello, es
recomendable que los permisos de administracion de los
equipos recaigan Unicamente sobre el personal

capacitado para su gestion.

— Control de acceso al cddigo fuente de los programas.
Cuando se desarrolla software, el cédigo fuente del
mismo pasard a ser un activo a proteger, debiendo
limitarse el acceso al mismo y estableciendo medidas

para controlar los cambios.

2.2.6. Seguridad fisica 'y ambiental

Segun la NTP-ISO/IEC 27001:2014, (2014) dice impedir el
acceso fisico no autorizado, dafio e interferencia a la informacion
y a las instalaciones de procesamiento de la informacion de la
organizacioén. Las areas seguras deben ser protegidas por medio
de controles apropiados de ingreso para asegurar que se le
permite el acceso sélo al personal autorizado. Los equipos
deben mantenerse de manera correcta para asegurar su

continua disponibilidad e integridad.

Segun Gomez Fernandez y Fernandez Rivero, (2014)
dice que la seguridad de la informacion y los activos no solo
depende de un conjunto de medidas de seguridad tecnolégicas

sino de una adecuada proteccion fisica que permita prevenir
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incidentes que provoquen accesos 0 dafos fisicos, asi como
interferencias. Asi, sera necesario determinar un perimetro de

seguridad fisica, para lo que la norma desarrolla dos objetivos.

v Areas seguras. Sera necesario definir medidas de seguridad
para prevenir los accesos fisicos no autorizados, los dafios e
interferencias en las instalaciones y en la informacién de la

organizacion. Se incluyen los siguientes controles:

— Perimetro de seguridad fisica. Se debe delimitar el
perimetro de seguridad fisica aplicando medidas
proporcionadas a la criticidad de los medios que contienen.
Deberan instalarse barreras fisicas, puestos de control de
acceso, puertas, etc., donde sea conveniente. También es
importante tener en cuenta la importancia de no facilitar
informacion al publico sobre las instalaciones y su

contenido.

— Controles fisicos de entrada. Se debe restringir el acceso a
las distintas zonas identificadas Unicamente a personal
autorizado. Se debe valorar la posibilidad de aplicar
sistemas de registro de entrada y salida, por ejemplo, en
los CPD, o una recepcion para el caso de oficinas. En el
caso de proveedores o0 personal externo, sera conveniente

gue permanezcan adecuadamente identificados.

— Seguridad de oficinas, despachos y recursos. Se deben
identificar y aplicar medidas apropiadas para la seguridad
de las oficinas y lugares de trabajo habitual. Por ejempilo,
debe velarse porque las pantallas e impresoras se sitien
en zonas no visibles o accesibles por parte de personal no

autorizado.
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— Proteccion contra las amenazas externas y ambientales.
Considerando el dafio que podrian provocar este tipo de
amenazas, conviene disponer de planes de accion para
responder a las mismas. Por otra parte, la legislacion obliga
a disponer de planes de autoproteccion o de emergencias

gue incluiran este tipo de actuaciones.

— El trabajo en éareas seguras. Ademas de establecer
medidas de proteccion fisica, se definiran e implantaran
procedimientos para el trabajo a desarrollar en las areas
seguras, por ejemplo, el acompafiamiento y supervision de
visitantes, revision de las zonas, prohibicion de tomar

imagenes, etc.

— Areas de carga y descarga. Al tratarse de puntos a través
de los cuales podria vulnerarse la seguridad fisica, deberan
controlarse las zonas de carga y descarga y se debe
valorar la necesidad de inventariar y revisar los materiales

entregados.

v Seguridad de los equipos, para que la actividad de la
organizacibn no se vea interrumpida por dafios en los
equipos, robo de activos o pérdidas de los mismos. Los

controles incluidos son:

— Emplazamiento y proteccién de equipos. La ubicacién de
los equipos debe ser tal que se eviten dafios por amenazas

ambientales y el acceso no autorizado a los mismos.

— Instalaciones de suministro. Al menos para los equipos
mas sensibles se debe valorar la posibilidad de disponer de
equipos que prevengan dafos por alteraciones en el
suministro eléctrico, por ejemplo, picos de tension o fallos

del suministro.
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— Seguridad del cableado. Se debe proteger el cableado,
tanto de suministro eléctrico como de transporte de datos,
para evitar dafos, accidentales o intencionados, o la

interceptacién de comunicaciones.

— Mantenimiento de los equipos. Es aconsejable desarrollar
tareas periddicas de mantenimiento preventivo de los
equipos de manera que no decaiga su rendimiento y se
eviten incidentes de seguridad. Es aconsejable, cuando

existan, seguir las recomendaciones de los fabricantes.

— Retirada de materiales propiedad de la empresa. Se debe
evitar la salida de activos (informacidén, equipos,
aplicaciones, etc.) y cuando sea absolutamente necesario
se debera disponer de la debida autorizacion y control.

— Seguridad de los equipos fuera de las instalaciones.
Cuando un equipo abandona el perimetro de seguridad
fisica establecido en las instalaciones bajo el control de la
organizacion, pueden surgir nuevos riesgos. Por ello, sera
necesario identificar e implantar las medidas que los

mitiguen.

— Reutilizacion o eliminacién segura de equipos. Los equipos
almacenan informacion que debe ser eliminada de forma
segura cuando son retirados o se van a reutilizar. Para ello
deberan aplicarse mecanismos de borrado y/o destruccion

seguros.
— Equipo de usuario desatendido. Cuando un usuario

abandona su puesto de trabajo se corre el riesgo de sufrir

una suplantacion del mismo. Para evitarlo, deben aplicarse
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medidas de bloqueo del puesto de trabajo y cierre de

sesiones de trabajo abiertas.

— Politica de puesto de trabajo despejado y pantalla limpia.
Lo puestos de trabajo deberian permanecer despejados de
todo material de trabajo que no esté siendo utilizado. Para
ello deberian habilitarse armarios o cajoneras con
dispositivo de cierre.

2.2.7. Sequridad de las operaciones.

Segun la NTP-ISO/IEC 27001:2014, (2014) indica que se tiene
gue asegurar que las operaciones de instalaciones de
procesamiento de la informacién sean correctas y seguras.
Realizando copias de respaldo de informacién, del software y de
las imagenes del sistema; asi como también reglas que gobierne
la instalacion de software por parte de los usuarios que deben

ser establecidas e implementadas.

Segun Gomez Ferndndez y Fernandez Rivero, (2014) dice que
debe contener una serie de controles con un fuerte componente
técnico. Siendo importante seleccionar, para cada control,
aquellos aspectos que puedan aportar un mayor beneficio a la
organizacion. Define siete objetivos:

1. Procedimientos y responsabilidades operacionales. La
organizacién determinara aquellas actividades para las que
es necesario que se desarrollen procedimientos, en los que
se determine quién debe realizar cada tarea. Los controles

son:

— Documentacion de procedimientos de la operacion. Es
importante que en la organizacion quede claro que se

deben llevar a cabo determinadas tareas y quién es el
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responsable de ejecutarlas. Esta informacion quedara
reflejada en procedimientos, que deberan permanecer

actualizados en todo momento.

— Gestion de cambios. Las organizaciones estéan sujetas a
constantes cambios, tanto internos como en el entorno.
Estos cambios pueden afectar a la gestion de la
seguridad de la informacion, por lo que es importante
disponer de un proceso que permita evaluar el impacto
de estos cambios y definir las medidas oportunas en
cada caso.

— Gestion de capacidades. Se monitorizara el uso de
recursos y se realizaran previsiones futuras, planificando
la dotacidn de recursos cuando sea necesario, evitando
pérdidas de disponibilidad o rendimiento de los sistemas

por falta de capacidad.

— Separacién de los recursos de desarrollo, prueba y
operacion. Cuando se desarrollan sistemas, es
importante que se separen los entornos de desarrollo e
integracion de los de produccién, para evitar cambios
indeseados o problemas de disponibilidad. Asimismo, el
cédigo fuente o las herramientas de desarrollo no deben
estar disponibles en el entorno de produccion, ya que se

verian sujetos a graves riesgos de seguridad.

2. Proteccion contra software malicioso (malware). Cada dia
son mas numerosas las vias por las que pueden transmitirse
los codigos maliciosos. Por eso, ademas de proteger el

perimetro logico, se deben proteger los equipos.

— Controles contra el cédigo malicioso. Debe disponerse
de sistemas de deteccion de codigo malicioso en
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servidores y puestos de trabajo, siendo necesario que
permanezcan debidamente actualizados frente a las
amenazas que surgen dia a dia. Ademas, los usuarios
deben estar preparados para saber responder ante

posibles incidencias detectadas por estos sistemas.

Copias de seguridad. Implantar y mantener una politica de

copias de seguridad permite asegurar la disponibilidad e

integridad de la informacion ante incidentes. Este objetivo

incluye un Unico control:

Copias de seguridad de la informacion. La implantacion
de un sistema de copias de seguridad deberia comenzar
por identificar las necesidades de recuperacion para los
distintos conjuntos de informacion, estableciéndose asi
los requisitos de periodicidad. Por otra parte, tanto las
politicas como los mecanismos implantados para la
realizacion de copias deben revisarse y probarse
peribdicamente para comprobar su validez. Otra
cuestion a tener en cuenta es la necesidad de mantener
copias de seguridad en una ubicacién alternativa a la
principal que permita recuperar la informacion en caso
de desastre. No solo deben de mantenerse las propias
copias, sino también los medios que permitan su

restauracion en un momento dado.

Registros y supervision. Para cada sistema de informacion,

deberian analizarse y definirse las necesidades de

trazabilidad, aplicando posteriormente los sistemas de

registro que permitan determinar la autoria de determinadas

acciones. Los controles que se incluyen aqui son:

Registro de eventos. En cada sistema pueden

contemplarse distintos eventos que puede ser necesario
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registrar; intentos de acceso exitosos y fallidos,
desconexiones del sistema, acciones ejecutadas,
alertas por fallos en el sistema, etc. Asimismo, se debe
determinar el tiempo de retencién para estos registros,
atendiendo a requisitos legales y de negocio. Por ultimo,
es importante revisar los registros, de manera que
puedan detectarse potenciales problemas antes de que

estos ocurran.

Proteccion de la informacién de los registros. Se deberia
velar por la integridad y disponibilidad de los registros,
por ejemplo, aplicando segregacion de tareas, para que
los usuarios del sistema no puedan manipular los
registros, y mediante la realizacibn de copias de
seguridad.

Registros de administracién y operacién. No solo debe
registrarse la actividad de los usuarios estandar de los
sistemas, sino también aquellas actividades llevadas a
cabo por los que disponen de privilegios de
administracion. Deberd& prestarse especial atencion a la
proteccion de los mismos, ya que en estos casos el

riesgo de manipulacion o borrado seran mayores.

Sincronizacién del reloj. Realizar un andlisis de un
determinado evento suele conllevar el andlisis de
registros en diversos sistemas. Si estos sistemas no
tienen la hora sincronizada, serd& muy complicado, o

imposible, establecer la sucesiéon de eventos.

Control del software en explotacion. Una falta de control

sobre el software utilizado puede provocar problemas de

compatibilidad, de licencia, asi como de rendimiento de los

equipos. Por ello se establece un control con este sentido.
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— Instalacién del software en explotacion. Los cambios y
nuevas instalaciones de software deberian probarse
antes en entornos aislados, de manera que se asegure
la compatibilidad con la actual infraestructura de la
organizacion. Asimismo, se debe estar al dia de las
actualizaciones propuestas por los fabricantes,

valorando en cada caso la necesidad de su instalacion.

6. Gestion de la vulnerabilidad técnica. Periddicamente se
descubren fallos de seguridad en el software, que son
subsanados por los fabricantes mediante actualizaciones de

seguridad.

— Gestion de las vulnerabilidades técnicas. Existen varios
métodos para la identificacion de vulnerabilidades
técnicas: la consulta de foros especializados, la
informacion facilitada por los fabricantes y proveedores
y la realizacion de procesos de hacking ético o pruebas
de penetracion. En cada caso se deberan valorar uno o
varios métodos que permitan identificar vulnerabilidades
en los sistemas y aplicar las medidas correctoras

oportunas.

— Restriccion en la instalacion de software. La instalacion
de software solo deberia ser llevada a cabo por personal
autorizado con la debida capacitacion, limitandose la
posibilidad de que los usuarios finales instalen o
manipulen los paquetes de software instalados vy
proporcionandoles uUnicamente la funcionalidad que

requieran para el desarrollo de sus funciones.

7. Consideraciones sobre la auditoria de los sistemas de

informacion. Cuando se realicen auditorias que impliquen la

45



interaccion con los sistemas, deben planificarse de manera

que, consiguiendo los objetivos perseguidos, se interfiera lo

minimo posible en la actividad de la entidad.

— Controles de auditoria de sistemas de informacion.
Aquellas auditorias ejecutadas para comprobar la
validez de las medidas implantadas generalmente
implican el uso de herramientas que pueden consumir
una gran cantidad de recursos. Por ello, es conveniente
realizarlas de manera controlada y en horarios o
periodos de tiempo que no impacten en la operativa
diaria.

2.2.8. Seguridad de las comunicaciones

Segun la NTP-ISO/IEC 27001:2014, (2014) indica que se debe
asegurar la proteccion de la informacion en las redes y sus
instalaciones de procesamiento de la informacién de apoyo. Las
redes deben ser gestionadas y controladas para proteger la
informacion en los sistemas y las aplicaciones como:
Mecanismos de seguridad, niveles de servicio y requisitos de
gestion de todos los servicios de red deben ser identificados e
incluidos en acuerdos de servicios de red, ya sea que estos

servicios se provean internamente o sean tercerizados.

Segun Gémez Fernandez y Fernandez Rivero, (2014) dice que
la gran mayoria de los intercambios de informacion se realizan a
través de redes de comunicaciones. Por ello es importante
proteger adecuadamente los medios de transporte de la
informacion, considerando medidas de seguridad tanto para la

red interna como para las comunicaciones con el exterior.

v' Gestion de la seguridad de redes. Todas las organizaciones
cuentan, al menos, con una red por la que se intercambia

informacion, tanto a nivel interno como externo. En estas

46



v

comunicaciones intervienen distintos elementos que

conviene proteger.

Controles de red. La proteccion de las redes debe
contemplar tanto la seguridad de los elementos fisicos
gue le dan soporte (routers, switch, etc.) como la
seguridad en el envio de datos. Ademas, se debe valorar
la posibilidad de limitar los sistemas que podran
conectarse a la red y de registrar la actividad en la

misma.

Seguridad de los servicios de red. Se deben especificar
los requisitos de la red en relacion a la calidad del
servicio y a las medidas de seguridad que debe
implementar. Cuando los servicios de red se
subcontraten, deberd exigirse a los proveedores la

aplicacion y cumplimiento de esas condiciones.

Segregacion en redes. Una posibilidad de limitar el
impacto de los incidentes, los accesos no autorizados o
la fuga de informacion, es la de separar las redes fisica
o légicamente. Para ello es conveniente, cuando se
aplique, definir una estrategia de segregacion de redes,
por ejemplo, por servicios, por departamentos, 0 por una

combinacioén de varios factores.

Intercambio de informacion. Se debe proteger la informacion
cuando se transfiere dentro de la propia organizacion, asi
como cuando se envia a otras entidades. Para ello se

incluyen los siguientes controles:

Politicas y procedimientos de intercambio de
informacion. Se deberian establecer politicas y

procedimientos para proteger la informacion que sera
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objeto de intercambio, considerando todos los medios
por los que puede ser transportada: redes, soportes
informéticos, documentos, etc. Las medidas de
seguridad deberan definirse en funcion de la naturaleza

del soporte.

— Acuerdos de intercambio de informacion. El intercambio
de informacion con otras entidades debe llevarse a cabo
bajo un acuerdo documentado en el que se establezcan
las responsabilidades sobre el uso de la informacion, asi
como sobre las protecciones que se aplicaran.

— Mensajeria electronica. Deben establecerse normas
para el uso seguro de los sistemas de mensajeria,
incluyendo correo electréonico, redes sociales, o
sistemas de chat cuando el acceso a los mismos esté

permitido.

— Acuerdos de confidencialidad o no revelacion. Antes de
comenzar el intercambio de informacién con terceras
partes, deben obtenerse por escrito acuerdos de
confidencialidad y de deber de secreto, en los que
ademas se especifique el uso que se dard a esa
informacion. El deber de secreto debe mantenerse
incluso mas alla de la relacion profesional entre las dos

entidades.

2.2.9. Cumplimiento.

Segun la NTP-ISO/IEC 27001:2014, (2014) indica evitar
infracciones de las obligaciones legales, estatutarias,
regulatorias o contractuales relacionadas a la seguridad de la
informacion y a cualquier requisito de seguridad. Como los
registros deben ser protegidos de cualquier pérdida, destruccién,

falsificacién, acceso no autorizado y divulgacion no autorizada
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de acuerdo con los requisitos legislativos, regulatorios,
contractuales y del negocio. Los gerentes deben revisar
regularmente el cumplimiento del procesamiento de la
informacioén y de los procedimientos dentro de su area de
responsabilidad con las politicas, normas y otros requisitos de

seguridad apropiadas.

2.2.10. Sistema de Gestidn

Fernandez Garcia (2006) Se entiende por Sistema de Gestion
la estructura organizada, la planificacion de las actividades, las
responsabilidades, las préacticas, los procedimientos, los
procesos Yy los recursos para desarrollar, implantar, llevar a
cabo revisar y mantener al dia la politica de la empresa. En
otras palabras, es un método sistematico de control de las
actividades, procesos y asuntos relevantes para una
organizacién, que posibilite alcanzar los objetivos previstos y
obtener el resultado deseado, a través de la participacion e
implicacion de todos los miembros de la organizacion y
garantizando la satisfaccion del cliente, de la sociedad en

general y de cualquier parte interesada.

2.2.11. Seguridad de la Informacion

Segun Areitio Bertolin (2008) La seguridad de la informacién
es un proceso en el que se da cabida a un crecimiento niumero
de elementos: aspectos tecnolégicos, de gestidon
organizacionales, de recursos humanos, de indole econdémica,
de negocios, de tipo legal, de cumplimiento, etc.; abarcando no
s6lo aspectos informéticos y de telecomunicaciones sino

también aspectos fisicos medioambientales, humanos, etc.

Segun la Norma ISO/IEC 27001:2013 Consiste en la

preservacion de su confidencialidad, integridad vy
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disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el

edificio de la seguridad de la informacion:

v Confidencialidad: la informacion no se pone a disposicion
ni se revela a individuos, entidades o procesos no

autorizados.

v Integridad: mantenimiento de la exactitud y completitud de

la informacién y sus métodos de proceso.

v Disponibilidad: acceso y utilizacion de la informacién y los
sistemas de tratamiento de la misma por parte de los
individuos, entidades o procesos autorizados cuando lo

requieran.

Para garantizar que la seguridad de la informacién es
gestionada correctamente, se debe hacer uso de un proceso
sistematico, documentado y conocido por toda la
organizacién, desde un enfoque de riesgo empresarial. Este

proceso es el que constituye un SGSI.

2.2.12. Gestién de la seguridad de la informacion

Segun Gbémez Fernandez y Fernandez Rivero, (2014) un
Sistema de Gestidn de Seguridad de la Informacion (SGSI) es
un conjunto de procesos que permiten establecer, implementar,
mantener y mejorar de manera continua la seguridad de la
informacion, tomando como base para ello los riesgos a los que

se enfrenta la organizacion.
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2.2.13. Metodologia Magerit

Direccion General de Modernizacion Administrativa (2012)
siguiendo la terminologia de la normativa 1SO 31000:2009,
MAGERIT responde a lo que se denomina “Proceso de Gestidon
de los Riesgos”. En otras palabras, Magerit Implementa el
Proceso de Gestidn de riesgos dentro de un marco de trabajo
para que los 6rganos de gobierno tomen decisiones teniendo
en cuenta los riesgos derivados del uso de tecnologias de la

informacion.
. 4.2, Mandato y
compromiso

W
4.3, Disefio del

/"__) marce de trabajo \

4 P
4.6. Mejora 4.4 Implementacidn

|
continua del marco . de la
gestion de riesgos

y revision del marco

Figura 1: Marco de trabajo para la gestién de riesgos
Fuente: Libro | — Método (2012)

Segun Camila Bolafios and Rocha Galvis (2014) La
Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacién de Administraciones publicas, MAGERIT, es un
método formal para investigar los riesgos que soportan los
sistemas de informacion, y para recomendar las medidas
apropiadas que deberian adoptarse para controlar estos

riesgos.

MAGERIT, ha sido elaborada por un equipo interdisciplinar del
Comité Técnico de Seguridad de los Sistemas de Informacién
y Tratamiento Automatizado de Datos personales, SSITAD, del

Consejo Superior de Informatica.
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Objetivos de MAGERIT

v’ Estudiar los riesgos que soportan un sistema de informacion
y el entorno asociado a él.

¥ Propone la realizaciéon de un andlisis de los riesgos que
implica la evaluacion del impacto que una violacién de la

seguridad tiene en la organizacion.

v Sefala los riesgos existentes, identificando las amenazas
que acechan al sistema de informacion, y determina la
vulnerabilidad del sistema de prevencion de dichas amenas,

obteniendo unos resultados.

¥v' Permite recomendar las medidas apropiadas que deberian
adoptarse para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados y asi reducir al minimo su

potencialidad o posibles perjuicios.

Con la aplicacion de MAGERIT se permite:

Aporta racionalidad en
el comportamiento del
estado de seguridad
de los Sl.

Garantiza una
adecuada cobertura

en extension.

Disminuir las Asegura el desarrollo
insuficiencias de los de cualquier tipo de

sistemas vigentes. sistemas.

Figura 2: Aplicacion de Magerit
Fuente: Auditoria de SI, Maria Camila Bolafios (2014)
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Andlisis de Riegos para identificar las amenazas que acechan
a los distintos componentes pertenecientes o relacionados al
Sistema de Informacién (activos); para determinar la
vulnerabilidad del sistema ante esas amenazas y para estimar
el impacto o grado de perjuicio que una seguridad insuficiente
puede tener en la organizacion, obteniendo cierto conocimiento
del riesgo que se corre.

Gestidon de Riesgos basada en los resultados obtenidos
en el andlisis anterior, que permite seleccionar e implantar las
medidas o0 "salvaguardas" de seguridad adecuadas para
conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus

posibles perjuicios.

MAGERIT

Submodelo de Submodelo de Submodelo de
elementos eventos procesos

lanificacién de
proyecto de
riesgos

Vista estética
relacional

== Amenazas

Vistea dinamica
de tipo
organizativo

Anélisis de

ulnera bilidadesl riesgos

Vista dindmica Gestion de
de tipo fisico riesgos

|

mm/| Riesgos

Salvaguardas | Seleccion de
salvaguardas

Figura 3: Estructura de Magerit
Fuente: Estructura del MAGERIT, Maria Camila y Monica Rocha (2014)
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Tipo de Técnicas

v Guia de aproximacion

v Guia de procedimientos

v Guia de técnicas

v Guia para responsables del dominio

v" Guia para desarrolladores de aplicaciones

v' Arquitectura de informacién y especificaciones de interfaz
para el intercambio de datos

v' Referencia normativa

2.3. Definicion de Términos Basicos

a) Activo: Un activo se define como aquel recurso del sistema
(informético o no) necesario para que la organizacién alcance los
objetivos propuestos; es decir, todo aquello que tenga valor y que
deba ser protegido frente a un eventual percance, ya sea
intencionado 0 no. Segun esta definicion, consideraremos como
activos: los trabajadores, el software, los datos, los archivos, el

hardware, las comunicaciones, etc. (Escriva, 2013, p.9)

b) Amenaza: En Sistema de Informacion se entiende por amenaza la
presencia de uno o mas factores de diversa indole (personas,
maquinas o0 sucesos) que de tener la oportunidad atacarian al
sistema produciéndole dafios provechandose de su nivel de
vulnerabilidad. Hay diferentes tipos de amenazas de las que hay que
proteger al sistema, desde la fisica como cortes eléctricos, fallos del
hardware o riesgos ambientales hasta los errores intencionados o no
de los usuarios, la entrada de software malicioso (virus, troyanos,
gusanos) o el robo, destruccion o modificacion de la informacion
(Aguilera, 2010, p.13)
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c) Ataques: Un ataque es una accion que trata de aprovechar una

vulnerabilidad de un sistema informatico para provocar un impacto
sobre él e incluso tomar el control del mismo. Se trata de acciones
tanto intencionadas como fortuitas que pueden llegar a poner en
riesgo un sistema. De hecho, en alguna metodologia como
MAGERIT se distingue entre ataques (acciones intencionadas) y

errores (acciones fortuitas) (Escriva, 2013, p10).

d) Calidad: Los datos de caracter personal solo se pueden recoger

para su tratamiento cuando estos sean adecuados, pertinentes y no
excesivos para cumplir las finalidades del fichero. Estos datos no
podran tener un uso distinto al definido en su recogida. La Unica
excepcion para conservar o tratar datos con un uso distinto a la inicial
es utlizarlos en momentos posteriores para fines historicos,

estadisticos o cientificos (Chicano, 2014, p.31).

e) Ciclo de Denning: Para establecer y gestionar un Sistema de

f)

Gestidon de la Seguridad de la Informacion se utiliza el ciclo PDCA
(conocido también como ciclo Deming), tradicional en los Sistemas
de Gestion de la Calidad. El ciclo PDCA (Plan, Do, Check y Act.) es
un concepto ideado originalmente por Shewhart, pero adaptado a lo
largo del tiempo por algunos de los mas sobresalientes personajes
del mundo de la calidad. Esta metodologia ha demostrado su
aplicabilidad y ha permitido establecer la mejora continua en
organizaciones de todas clases (Gémez y Alvarez, 2012, p.14).

Confidencialidad: La OCDE (Organizacion para la Cooperacion y
el Desarrollo Econdmico), en sus Directrices para la Seguridad de
los Sistemas de Informacién define la confidencialidad como “el
hecho de que los datos o informaciones estén unicamente al alcance
del conocimiento de las personas, entidades o mecanismos
autorizados, en los momentos autorizados y de una manera
autorizada”. Para prevenir errores de confidencialidad debe

disefiarse un control de accesos al sistema: quién puede acceder, a
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qué parte del sistema, en que momento y para realizar qué tipo de

operaciones (Aguilera, 2010, p10).

g) Control: medios para manejar el riesgo, incluyendo politicas,
procedimientos, practicas o0 estructuras organizacionales, que
pueden ser administrativas, técnicas, de gestion o de naturaleza
legal (Chicano, 2014, p.13).

h) Datos: Flujos de hechos en crudo que representan los eventos que
ocurran en organizaciones o el entorno fisico antes de organizarlos
y ordenarlos en un formato que las personas puedan entender y usar
(Laudon, 2012, p.G4).

i) Diagnosticar: El diagnostico implica en si mismos una comparacion
entre una situacion presente, conocida mediante la investigacion y
otra situacién ya definida o conocida previamente que sirve de

referencia (Arteaga y Montafio, 2001, p.83).

j) Disponibilidad: La informacion ha de estar disponible para los

usuarios autorizados cuando la necesiten.

Segun MAGERIT Libro Il - Catalogo de Elementos (2012) define
la disponibilidad como “grado en el que un dato esta en el lugar,
momento y forma en que es requerido por el usuario autorizado.
Situacion que se produce cuando se puede acceder a un sistema de
informacion en un periodo de tiempo considerado aceptable. La
disponibilidad est4d asociada a la fiabilidad técnica de los

componentes del sistema de informacién”.

Se deben aplicar medidas que protejan la informacién, asi como
crear copias de seguridad y mecanismos para restaurar los datos
gue accidental o intencionadamente se hubiesen dafiado o destruido
(Aguilera, 2010, p.11).
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k) Gestion: Para gestionar de forma adecuada la Seguridad de la

Informacién se han desarrollado un conjunto de estandares que se
han convertido en el marco para establecer, implantar, gestionar y
mejorar un Sistema de Gestion de la Seguridad de la Informacion
(SGSI). Son las normas ISO/IEC 27000, desarrolladas por I1SO
(International Organization for Standarization) e IEC (International

Electrotechnical Commission) (Escriva, 2013, p.7).

Hardware: Es un término de origen anglosajon que hace referencia
a cualquier componente fisico tangible que trabaja o interactia de
algiin modo en los equipos de cédmputo; incluye tanto los elementos
internos como el disco duro, la unidad CD-ROM vy las unidades USB;
asimismo, hace referencia al cableado, los circuitos, el gabinete,
etcétera. Incluso se relaciona con los elementos externos como la
impresora, el raton (o mouse), el teclado, el monitor y los demas

periféricos (Cedano, Cedano, Rubio, y Vega, 2014, p.42).

m) Informacion: Vamos a utilizar el término informacion de una

manera muy amplia. Fundamentalmente, entenderemos como tal
cualquier cosa que pueda ser digitalizada codificada como un
conjunto de bits. Para nuestro propaésito, los resultados del futbol, los
libros, las bases de datos, las revistas, las peliculas, la musica, los
indices bursatiles y las paginas Web, son ejemplos de bienes de
informacion. Donde centraremos en el valor que la informacién tiene
para diferentes consumidores. La informacion puede tener valor
como entretenimiento, y puede tener valor comercial, pero
independientemente de cudl sea su valor, la gente esta dispuesta a
pagar por ella. Como veremos, muchas de las estrategias de los
vendedores de informacion se basan en el hecho de que los
consumidores valoran de formas muy distinta unos mismos bienes

de informacion.

Por supuesto, la informacion es cara de crear y de ensamblar. La

estructura de costes de un proveedor de informacion es bastante
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peculiar estructura de costes, por ahi es por donde vamos a empezar

a analizar la estrategia de la informacién. (Chapiro y Varian, 1999,
p.2).

n) Inventario: El inventario de activos es la relacion de todos aquellos
elementos indispensables para el funcionamiento de la organizacion,
ya que dan soporte a los procesos de negocio. Cuando se menciono
la estrategia para la definicion del alcance del SGSI, se
recomendaba la seleccion de servicios de negocio o servicios
internos. Una buena manera de identificar activos es estudiar el
funcionamiento de estos servicios planteando preguntas como:
¢ Qué informacién es necesaria para prestar el servicio?, ¢ Con qué
aplicaciones se esta gestionando esa informacién?, ¢Dénde se
almacenan la informacion y las aplicaciones?, ¢Se han
subcontratado servicios o productos de los que dependan?, ¢ Por
qué medios se transmite la informacién?, ¢De qué personas

depende el servicio? (Gomez y Fernandez, 2014, p.59).

0) MAGERIT: Es la metodologia de analisis y gestion de riesgos
desarrollada por el Consejo Superior de Administracion Electronica.
Es un método formal adoptado por las Administraciones Publicas
para investigar los riesgos que soportan los sistemas de informacion
y recomendar las medidas adecuadas que deberan adoptarse para
poder controlar dichos riesgos (Escriva, 2013, p.8).

p) Mantenimiento: En esta fase se realizaran correcciones al sistema
desarrollado, ya sea para solventar errores no depurados, o para
cambiar o afadir nuevas funcionalidades requeridas por el cliente.
Dependiendo de la importancia del caso, sera necesario retomar el
ciclo de vida a nivel de codificacion, disefio o incluso andlisis. Cuanto
mejor se haya documentado el desarrollo en las primeras fases del
ciclo de vida, menor sera el tiempo necesario para llevar a cabo los

distintos tipos de mantenimiento (Cedano, 2014, p.163).
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g) Monitorizacién: No basta con disefiar e implantar una red
informatica en una organizacion, es necesario monitorizar y evaluar
el rendimiento de la misma a lo largo de su vida mediante
herramientas que permitan conocer cOmo se comporta y Si se esté
haciendo un uso indebido que ocasione un consumo excesivo del
ancho de banda (Escriva, 2013, p.179).

r) Pilar: Es una aplicacion implementada por la metodologia
MAGERIT, para el andlisis y gestion de riesgos de un sistema de
informacion. Ha sido desarrollada por el Centro Criptologico
Nacional (CCN) y es de amplia utilizacion en la Administracion
Publica espafiola (Escriva, 2013, p,12).

s) Planificacion: Hay que invertir tiempo en hacerla, puesto que las
decisiones y acciones que provoca afectan durante mucho tiempo
(Colobran, Arqués y Marco, 2008, p.14).

t) Politica: Es la informacién documentada en la que se reflejan, en
términos generales, los objetivos de la organizacion en materia de
seguridad de la informacion y las principales lineas de accion que
permitan proteger su informaciébn frente a pérdidas de
confidencialidad, integridad y disponibilidad. Tendra en cuenta los
requisitos del negocio, asi como los contractuales, legales y

estatutarios, los cuales quedaran reflejados en la misma.

En la politica de seguridad de la informacién, la organizacion
adquiere el compromiso de implantar y mejorar de manera continua
el sistema de gestion. Se trata de un documento que debe ser
comunicado a todos los empleados y a otras partes interesadas:
proveedores, clientes, usuarios, etc. (GOmez y Fernandez, 2014,
p.20).

u) Procedimientos: Es uno de los puntos mas problematicos. El
objetivo de un procedimiento es describir la manera en la que se va

a realizar una tarea. El nivel de detalle de un procedimiento no
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deberia ser muy alto. Se trata de contar como se hace una tarea de
forma que alguien que no esté familiarizado con ella pudiera
ejecutarla en caso necesario. Para ello se deberia describir a
grandes rasgos lo que se debe hacer y citar aquellos documentos
gue puedan ser de ayuda para llevar a cabo la tarea. Se debe evitar
ofrecer detalles que pueden cambiar con frecuencia, y obligarian a
revisar el procedimiento muy a menudo. Este tipo de datos deberian
documentarse en instrucciones técnicas y no en procedimientos
(Gémez y Alvarez, 2012, p.86).

v) Red: Una red de ordenadores es un conjunto de ordenadores
autonomos interconectados entre si. Dos ordenadores estan
conectados entre si cuando pueden intercambiar informacion y son
auténomos cuando no existe una relacibn maestro/esclavo entre
ellos. La comunicacién entres hosts dentro de una red de
ordenadores es un proceso de alto grado de complejidad, de manera
gue la mayor parte de las redes se han disefiado separando su

organizacién en varias capas (Aznar, 2004, p.15).

w)Riesgo: En términos generales, el riesgo se define como la
posibilidad de que no se obtengan los resultados deseados. En
informatica, las empresas nunca desean sufrir un ataque externo o
interno a sus sistemas de informacion, pero los atagues siempre
suceden, de manera que esa posibilidad o probabilidad se
materializa. La empresa siempre esta amenazada de sufrir algin
dafio en su sistema informatico, dafio que puede provocar pérdidas
de muchos tipos, y las amenazas son mayores cuando los sistemas
de informacion presentan ciertos puntos débiles llamados
“vulnerabilidades”, de manera que se tiene mayor o menor riesgo
dependiendo de la cantidad y namero de vulnerabilidades que se
tengan (Baca, 2016, p.23).

X) Roles: El acceso a la informacion también puede controlarse a

través de la funcion, perfil o rol del usuario que requiere dicho
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acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria,
administrador del sistema, etc. En este caso los derechos de acceso
y politicas de seguridad asociadas pueden agruparse de acuerdo

con el rol de los usuarios ( Costas, 2006, p.93).

y) Salvaguardas: Se definen las salvaguardas o contra medidas como
aquellos procedimientos o mecanismos tecnoldgicos que reducen el
riesgo. Hay amenazas que se conjurar simplemente organizandose
adecuadamente, otras requieres elementos técnicos (programas o
equipos), otras seguridades fisicas y, por ultimo, esta la politica de
personal (Direccion General de Modernizacion Administrativa Libro |
- Método, 2012, p.31)

z) Seguridad: La informacién esta dentro la red de la organizacion, en
servidores, en estaciones de trabajo, portatiles, etc. El personal
accede, y es con los mecanismos de accesos que se limita y se
controla quién puede acceder a esta informacién, de qué manera y
qué puede hacer. Un disefio del entorno de usuarios correcto es el
primer paso para evitar accesos no deseados a la informacién. El
otro paso para tener sistemas seguros es evitar intrusiones. Es muy
dificil tener sistemas completamente seguros, por lo tanto, solo
podemos intentar hacer el sistema tan seguro como sea posible
(Colobran, 2008, p.170).

aa) SGSI: Debido a la complejidad de llevar a cabo un plan de
seguridad, es necesaria una metodologia. Por este motivo
aparecieron los sistemas de gestion de la seguridad de la
informacion (SGSI) En general, cualquier sistema de gestion de la
seguridad, tendrd que comprender la politica, la estructura
organizativa, los procedimientos, los procesos y los recursos
necesarios para implantar la Gestion de la Seguridad de la
informacion dentro de una organizacion (Colobran, 2008, p.272).
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bb) Sistema de Informacidén: Podemos plantear la definicion técnica
de un sistema de informacién como un conjunto de componentes
interrelacionados que recolectan (o0 recuperan), procesan,
almacenan y distribuyen informacién para apoyar los procesos de
toma de decisiones y de control en una organizacién. Ademas de
apoyar la toma de decisiones, la coordinacion y el control, los
sistemas de informacion también pueden ayudar a los gerentes y
trabajadores del conocimiento a analizar problemas, visualizar
temas complejos y crear nuevos productos (Laudon y Laudon,
2012, p.15).

cc) Software: programas o aplicaciones que utiliza la organizacion
para su buen funcionamiento o para automatizar los procesos de
Su negocio. Entre estos se pueden encontrar las aplicaciones

comerciales, los sistemas operativos, etc. (Escriva, 2013, p.8).

dd) Vulnerabilidad: En el campo de la seguridad informatica se
considera como vulnerabilidad a cualquier debilidad de un activo
gque pueda repercutir de alguna forma sobre el correcto
funcionamiento del sistema informatico. Estas debilidades, también
conocidas como “agujeros de seguridad”, pueden estar asociadas
a fallos en la implementacion de las aplicaciones o en la
configuracion del sistema operativo, a descuidos en la utilizacion
de los sistemas, etc. Por ejemplo, no utilizar ningan tipo de
proteccion frente a fallos eléctricos o carecer de mecanismos de
proteccion frente a ataques informaticos, como antivirus o

cortafuegos (Escriva, 2013, p.8).
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MARCO METODOLOGICO

3.1. Hipotesis de la Investigacion

3.1.1.

Hipoétesis general

La propuesta de un Sistema de Gestion de Seguridad de la
Informacién es adecuada para el Proyecto Especial
Camélidos Sudamericanos (PECSA) del Gobierno Regional
Puno; Aplicando la Metodologia Magerit, influira de forma

positiva

3.2. Variables de Estudio

3.2.1.

3.2.2.

Definicion conceptual

Sistema de Gestion de Seguridad de la Informacién.

Definicion operacional

a) Sistema de Gestion de Seguridad de la Informacién

Un Sistemas de Gestién comprende todo lo concerniente a
la politica, la estructura organizativa, los procedimientos,
los procesos y los recursos necesarios para implantar El

Sistema de Gestion de la Seguridad de la Informacion.

Segun la Direccion General de Modernizacion
Administrativa - Libro I, (2012) Se define “Sistema de
Gestion” como lo que la Organizacion hace para gestionar
sus procesos o actividades, de forma que los productos
que fabrica o los servicios que presta satisfagan los

objetivos que la propia organizacion de ha marcado,
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tipicamente.

v’ Satisfacer la calidad demandada por los clientes
v' Cumplir con las obligaciones legales, regulatorias y

contractuales

Dentro del sistema de gestion de una Organizacién, se
entiende por “sistema de gestion de la seguridad de la
informacion” (SGSI) la parte relacionada con la seguridad
de la informacion. Es habitual entender que los Sistemas
de Gestidon deben ajustarse al llamado ciclo de Denning
(PDCA), habitual en Sistemas de Gestion de la Calidad:

P — Plan — Se establecen objetivos y se preparan planes
para alcanzarlos. Esto incluye analizar la situacion de la

Organizacion: donde estamos y dénde queremos estar.

D - Do - Se ejecutan los planes.

C - Check - Se evaluan los resultados obtenidos para
determinar en qué medida se han alcanzado los objetivos

propuestos.

A — Act — A fin de estar cada dia mejor (mejora continua),

se actualizan los planes y su implantacion.

Plan
planificacién

Act Do

mantenimiento implementacién
Yy mejora y operacién

Check

monitorizacion
y evaluacion

Figura 4: Ciclo PDCA
Fuente: Libro | — Método (2012)
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La planificacion (P de Plan) debe incluir una politica de
seguridad que marque objetivos y un analisis de riesgos
que modele el valor del sistema, su exposicion a
amenazas, y lo que se tiene (0 se necesita) para mantener
el riesgo bajo control. Es natural que con estas bases se
genere un plan de seguridad razonado para la gestion de

riesgos.

La accion (D de Do) es la ejecucion del plan, en sus
aspectos técnicos y de organizacion, involucrando a las
personas que se hacen cargo del sistema o estan
relacionadas con éste. Un plan tiene éxito cuando lleva a

una operacion diaria sin sorpresas.

La monitorizacion (C de Check) de la operacion del
sistema parte del hecho de que no se puede confiar
ciegamente en la eficacia de las medidas, sino que
continuamente hay que evaluar si responden a lo esperado
con la eficacia deseada. Hay que medir tanto lo que ocurre
como lo que ocurriria si no se hubieran tomado medidas. A
veces se habla del “coste de la inseguridad” como
justificacion de que el gasto de dinero y esfuerzo tiene
fundamento. Y hay que atender a las novedades que se
produzcan, tanto en cuanto a modificaciones del propio

sistema de informacién, como a nuevas amenazas.

Lareaccion (A de Act) es saber derivar consecuencias de
la experiencia, propia y de sistemas similares, repitiendo el
ciclo PDCA.

La evaluacion de un Sistema de Gestion de la Seguridad
parte del supuesto de que el esquema anterior vertebra las

actuaciones de la Organizacion en materia de seguridad, y
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juzga la eficacia de los controles implantados para alcanzar
asegurarnos de que se alcanzan los objetivos propuestos.
Noétese que un sistema de gestion maduro debe estar
documentado en todos sus aspectos. Es tipico de
organizaciones inmaduras que las actividades se realizan
siguiendo normas y procedimientos que se sobreentienden
0 estan en la cabeza de las personas. S6lo cuando todo
figura por escrito podemos hablar de un Sistema de

Gestidon que puede ser objeto de una certificacion.

3.2.3. Operacionalizacion de la Variable.

Tabla 1. Operacionalizacion de la Variable

Variable Dimensiones Indicadores

Roles y
responsabilidades para la
seguridad de la
informacion

Seleccién del empleado
Términos y condiciones

Organizacion de la
seguridad de la
informacion

Seguridad de los recursos

humanos
del empleo
Gestién de activos Inventario de activos
Politicas de control de
Control de acceso ___acceso
Gestion de derechos de
Sisten)a de acceso privilegiados
Gestion de . " Control de ingreso fisico
Seguridad de Seguridad fisica y =
la ambiental Mantenimiento de
Informacién €quipos
Respaldo de la
Seguridad de las informacion
operaciones Restricciones sobre la

instalacion de software
Controles de red

Seguridad de las

de Red
Proteccion de registros
Cumplimiento Cumplimiento de politicas

y normas de seguridad

Fuente: Elaboracion propia del autor

3.3. Nivel de la Investigacion

La presente investigacion tiene por objetivo implementar un Sistema

de Gestion de Seguridad de Informacion, para asi asegurar que se
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3.4.

tiene implementado todos los controles adecuados sobre la
confidencialidad, integridad y disponibilidad de la informacién, para
ello se esta utilizando el tipo de investigaciéon Documental y
Descriptiva.

Segun Bernal Torres (2010) La Investigacién Documental
consiste en un analisis de la informacién escrita sobre un
determinado tema, con el proposito de establecer relaciones,
diferencias, etapas, posturas o estado actual del conocimiento

respecto al tema objeto de estudio.

Segun Nifio Rojas (2011) La Investigacion Descriptiva su
propésito es describir la realidad objeto de estudio, un aspecto de
ella, sus partes, sus clases, sus categorias o las relaciones que se
pueden establecer entre varios objetos, con el fin de esclarecer una
verdad, corroborar un enunciado o comprobar una hipétesis. Se
entiende como el acto de representar por medio de palabras las
caracteristicas de fendmenos, hechos, situaciones, cosas, personas
y demas seres vivos, de tal manera que quien lea o interprete, los

evoque en la mente.

La investigacion se ajusta a los lineamientos de un estudio de
tipo Documental y Descriptiva, con la implementacién de un
Sistema de Gestion de Seguridad de Informacion; para asi asegurar

la confidencialidad, integridad y disponibilidad de la informacién que

mejorara al Proyecto Especial Camélidos Sudamericanos - PECSA.

Disefio de la investigacion

El presente estudio es de disefio no experimental

Segun Hernandez Sampieri (2014) La investigacion no

experimental es sistematica y empirica en la que las variables
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3.5.

independientes no se manipulan porque ya han sucedido. Las
inferencias sobre las relaciones entre variables se realizan sin
intervencién o influencia directa, y dichas relaciones se observan tal

como se han dado en su contexto natural.

Es un estudio no experimental no se construye ninguna
situacidén, sino que se observan situaciones ya existentes, no
provocadas intencionalmente por el investigador. En la investigacion
no experimental las variables independientes ya han ocurrido y no
pueden ser manipuladas, el investigador no tiene control directo
sobre dichas variables, no puede influir sobre ellas porque ya

sucedieron, al igual que sus efectos.

Poblacion y Muestra de Estudio

3.5.1. Poblacién

Segun Hernadndez Sampieri (2014) Una deficiencia que se
presenta en algunos trabajos de investigacion es que no
describen lo suficiente las caracteristicas de la poblacién o
consideran que la muestra la representa de manera
automatica. Suele ocurrir que algunos estudios que sélo se
basan en muestras de estudiantes universitarios (porque es
facil aplicar en ellos el instrumento de medicion, pues estan a
la mano) hagan generalizaciones temerarias sobre jovenes
qgque tal vez posean otras caracteristicas sociales. Es
preferible, entonces, establecer con claridad las
caracteristicas de la poblacion, con la finalidad de delimitar

cudles seran los parametros muestrales.

Es por ello que en esta investigacion se trabajo con la técnica
de la entrevista debido a la necesidad de obtener informacion

directamente de la persona involucrada en el proceso o de
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guien presenta la necesidad de la propuesta de investigacion
gue es para el Proyecto Especial Camélidos Sudamericanos
- PECSA ubicado en el Jr. Carabaya N°. 351 Puno — Puno,
entidad que pertenece al Gobierno Regional Puno. Y su
objetivo central esta orientado a “Mejorar en Desarrollo de la
Cadena de Valor de la fibra de Alpaca en la region Puno”, los
sujetos informantes son el Director Ejecutivo y el Residente
del Proyecto ya que es el encargado de centralizar toda la

informacion que general el PECSA.

3.6. Técnicas e instrumentos de recoleccidon de datos

3.6.1.

3.6.2.

Validez del Instrumento

Tabla 2: Validacién de expertos

Dra. Wilver Auccahuasi Aiquipa Experto tematico
Mgtr. Edmundo Barrantes Rios Experto Metoddlogo
Dra. Madeleine Bernardo Santiago Experto Metoddlogo

Fuente: Elaboracién Propia del autor

Técnicas de recoleccion de datos

Segun G. Arias (2012) Las técnicas de recoleccion de datos
son las distintas formas o maneras de obtener la informacion.
Son ejemplos de técnicas; la observacion directa, la encuesta
en sus dos modalidades: oral o escrita (cuestionario), la

entrevista, el andlisis documental, analisis de contenido, etc.

Los instrumentos son los medios materiales que se
emplean para recoger y almacenar la informacion. Ejemplo:
fichas, formatos de cuestionario, guia de entrevista, lista de
cotejo, escalas de actitudes u opinién, grabador, camara
fotogréafica o de video, etc.

En la presente investigacion la técnica a usar sera la
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entrevista, debido a que este método de investigacion
permitira recolectar informacién primaria y de primera fuente
la cual consta de 25 items de preguntas cerradas a todo el
personal involucrado del PECSA.

3.6.3. Instrumentos de recoleccion de datos

Para la presente investigacion se utilizara la técnica de la
encuesta y como instrumento la entrevista y segun Nifio
(2011) Entendemos por encuesta la técnica que permite la
recoleccion de datos que proporcionan los individuos de una
poblacion, o mas comunmente de una muestra de ella, para
identificar sus opiniones, apreciaciones, puntos de Vvista,
actitudes, intereses 0 experiencias, entre otros aspectos,
mediante la aplicacion de cuestionarios, técnicamente
disefiados para tal fin. En nuestros dias, se ha convertido en
el procedimiento mas utilizado en las investigaciones de corte
social y educativo, y también en los estudios empresariales,

de mercadeo y en los sondeos de caracter politico.

3.7. Métodos de andlisis de datos

En base a los datos obtenidos de la encuesta; se desarrollaré la
implementacion del Sistema de Gestion de Seguridad de
Informacién, aplicando la metodologia de MAGERIT Version 3
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién, en el que contribuira a que la institucion posea un
conocimiento claro sobre los riesgos que pueden presentarse en sus

sistemas de informacion.

Las fases que contempla el modelo MAGERIT Versién 3 son:
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v"  Planificacion del Proyecto: Establece el marco general de
referencia para el proyecto.

v" Andlisis de Riesgos: Permite determinar como es, cuanto vale
y como de protegidos se encuentran los activos.

v Gestion de Riesgos: Permite la seleccién e implantacion de
salvaguardas para conocer, prevenir, impedir, reducir o controlar

los riesgos identificados.

3.8. Aspectos éticos

Como profesional en servicio a la sociedad y a mi pais prima en mi
la honestidad para considerar los derechos de autor que se tipifican
en esta investigacion. En el rubro de tecnologias y seguridad de la
informacion siguiendo lineamientos, metodologias y procesos de
implementacion que ayude al desarrollo. Es por esta razén que se
siguieron las normas éticas al realizar esta investigacion no
experimental bajo las directrices en cuanto a normas para la

elaboracién de esta investigacion.
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IV. RESULTADOS

4.1. Resultados

4.1.1.

4.1.2.

Sistema de Gestion de Seguridad de la Informacién

La presente tesis esta referida al siguiente titulo: “Propuesta de
un Sistema de Gestion de Seguridad de la Informacion,
Aplicando la Metodologia Magerit Para el Gobierno Regional
Puno”, Caso: Proyecto Especial Camélidos Sudamericanos —
PECSA, 2017.

El Sistema de Gestidn es la estructura organizada, la
planificacion de las actividades, las responsabilidades, las
practicas, todo aquel procedimiento, los procesos y los recursos
para desarrollar, implantar, llevar a cabo revisar y mantener al
dia la politica de la empresa. En otras palabras, es un método
sisteméatico de control de las actividades, procesos y asuntos
relevantes para una organizacion, que posibilite alcanzar los
objetivos previstos y obtener el resultado deseado, a través de
la participacion e implicacion de todos los miembros de la
organizacion y garantizando la satisfaccion del cliente, de la

sociedad en general y de cualquier parte interesada.

Componentes del Sistema de Gestion

La presente tesis tiene como componente principal, realizar la
implementacion del Sistema de Gestion de Seguridad de la
Informacion. Donde llegaremos principalmente para controlar el
activo principal que es la informacion del Proyecto Especial

Camélidos Sudamericanos — PECSA.
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4.1.3.

4.1.4.

4.1.5.

4.1.6.

Objetivo del Sistema de Gestion

El Proyecto Especial Camélidos Sudamericanos — PECSA,
entendiendo la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementacion de un
Sistema de Gestion de Seguridad de la Informacién buscando
establecer un marco de confianza en el ejercicio de sus deberes
con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y

vision de la entidad.

Alcance del Sistema de Gestién

El presente alcance aplica a toda la entidad, funcionarios,
contratistas y terceros del Proyecto Especial Camélidos
Sudamericanos — PECSA de la Region Puno.

Restricciones del Sistema de Gestidn

Las restricciones de la presente Tesis fueron:

v' En la investigacién la principal restriccion fue el acceso a la
informacion del proyecto ya que constantemente realizan
cambios de personal.

v/ También la limitacion de validez de los resultados obtenidos
en la investigacién, son solamente de validez para el Proyecto
Especial Camélidos Sudamericanos — PECSA.

v Toda investigacion tiene restricciones solo a sistemas de

informacion.

Estudio de Factibilidad del Sistema de Gestidn

Al realizar el estudio de factibilidad para poder determinar la

viabilidad de la implementacién de un Sistema de Gestidén de
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Seguridad de la Informacion para el Proyecto Especial
Camélidos Sudamericanos - PECSA, comprende Ila
disponibilidad de los recursos necesarios para llevar a cabo los
objetivos 0 metas sefalados, el estudio de la factibilidad
comprende 3 aspectos necesarios que son: Factibilidad

Operativa, Factibilidad Técnica y Factibilidad Econdmica.

4.1.6.1. Factibilidad Operativa

En este puno se refiere a todo aquel recurso que
interviene en algun tipo de actividades o procesos,
dependiendo de los recursos humanos que participen
durante la operacion del proyecto, durante esta etapa
se identifican todos los componentes y actividades que
son necesarias para lograr el objetivo que se evalla y
donde se determinaré todo lo necesario para llevarlo a

cabo, siguiendo estos pasos:

a. Establecer el compromiso y el reconocimiento de la
Direccion sobre las responsabilidades de seguridad

de la informacion.

b. Verificar si existe el presupuesto necesario para
capacitacion del personal involucrado en el Disefio
de un Sistema de Gestibn de Seguridad de la
Informacién para el Proyecto Especial Camélidos
Sudamericanos - PECSA.

c. Establecer el compromiso necesario de la Direccion
para el establecimiento de la Implementacién del
Sistema de Gestidén de Seguridad de la Informacion
para el Proyecto Especial Camélidos
Sudamericanos — PECSA.
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4.1.6.2.

d. Realizar la implementacion sobre los
procedimientos basicos de Seguridad de
Informacién y Politicas de Seguridad para el
Proyecto Especial Camélidos Sudamericanos -
PECSA.

Una vez realizado las actividades anteriores en el
Proyecto Especial Camélidos Sudamericanos -
PECSA, se determinara la Factibilidad Operativa, si los
personales estan en la mejor disposicion y compromiso
para Implementar un Sistema de Gestion de Seguridad

de la Informacion.

Factibilidad Técnica

En este parte se refiere claramente al andlisis de la
politica y controles que se requerira para conseguir la
funcionalidad y el rendimiento de la propuesta, cuél es
el riesgo de desarrollo y como afectan estos elementos
en el costo del proyecto. Ademas, se debe definir si el
problema se puede resolver con los medios
actualmente existentes y el grado de adaptacion de la
solucién a la tecnologia con la que cuenta el proyecto,
para lo cual seguiremos los siguientes pasos:

a. Realizar el diagndstico de las capacidades técnicas

requeridas para las alternativas de implementacion.

b. Verificar si el personal posee experiencia técnica
para establecer la propuesta de un Sistema de

Gestidon de Seguridad de la Informacion.

c. Verificar que el personal con experiencia suficiente

en el area de seguridad de la informacién que sera
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4.1.6.3.

la encargada de supervisar la propuesta de un
Sistema de Gestidn de Seguridad de la Informacion
para el Proyecto Especial Cameélidos
Sudamericanos - PECSA.

d. Evaluar la Infraestructura Tecnoldgica que posee la

institucién y las requeridas para la propuesta.

e. Analizar el grado de aceptacion que genera la
propuesta de un Sistema de Gestion de Seguridad
de la Informacion para el Proyecto Especial
Camélidos Sudamericanos.

Una vez realizado las actividades anteriores en el
Proyecto Especial Camélidos Sudamericanos -
PECSA se llegard a determinara la Factibilidad
Técnica, si el personal que trabaja en el Proyecto tiene
la  experiencia técnica necesaria para la
implementacion y la Infraestructura Tecnoldgica que

posee sean adecuadas para el proyecto.

Factibilidad Econdmica

En este punto daremos un andlisis para determinar el
costo beneficio para implementar un Sistema de
Gestidn de Seguridad de la Informacién para para el
Proyecto Especial Cameélidos Sudamericanos. Como
también presentaremos un estudio que dio como
resultado la factibilidad econémica del desarrollo para
la implementacion del Sistema de Gestion de
Seguridad de la Informacién. Determinaremos los
recursos para desarrollar, implantar, y mantener en

operacion el Sistema de Gestion de Seguridad de la
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Informacién programado, haciendo una evaluacion
donde se puso de manifiesto el equilibrio existente
entre los costos especificos del SGSI y los beneficios
que se derivaron de éste, lo cual permitié observar de
una manera mas precisa las bondades del sistema

propuesto.

Econdémicamente el Sistema de Gestion de
Seguridad de la Informacion implica una demanda de
gasto debido a que se requiere personal especializado
para realizar las capacitaciones, entrenamientos y
auditorias internas para el buen manejo de Sistema de

Gestidon de Seguridad de la Informacion.

También se requerird inversion en la adquisicion
de accesorios de tipo informatico para el buen

funcionamiento del SGSI.

4.1.7. Metodologia Aplicada

4.1.7.1. Descripcion de la Metodologia aplicada

Segun Gutierrez Amaya (2013) indica que MAGERIT es
una metodologia de analisis y gestion de riesgos
elaborada por el Consejo Superior de Administracién
Electrénica de Espafia, que ofrece un método
sisteméatico para analizar los riesgos derivados del uso
de tecnologias de la informacidén y comunicaciones para
de esta forma implementar las medidas de control mas
adecuadas que permitan tener los riesgos mitigados.
Ademas de esto, cuenta con todo un documento que
reune técnicas y ejemplos de como realizar el analisis de

riesgos.
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Puntualmente MAGERIT se basa en analizar el
impacto que puede tener para la empresa la violacion de
la seguridad, buscando identificar las amenazas que
pueden llegar a afectar la compafia y las
vulnerabilidades que pueden ser utilizadas por estas
amenazas, logrando asi tener una identificacion clara de

las medidas preventivas y correctivas mas apropiadas.

Lo interesante de esta metodologia, es que
presenta una guia completa y paso a paso de como
llevar a cabo el analisis de riesgos. Esta metodologia
esta dividida en tres libros. El primero de ellos hace
referencia al Libro | — El Método, donde se describe la
estructura que debe tener el modelo de gestion de
riesgos. Este libro esta de acuerdo a lo que propone ISO

para la gestion de riesgos.

El Libro Il es un Catalogo de Elementos, el cual es
una especie de inventario que puede utilizar la empresa
para enfocar el analisis de riesgo. Es asi como contiene
una division de los activos de informacion que deben
considerarse, las caracteristicas que deben tenerse en
cuenta para valorar los activos identificados y ademas
un listado con las amenazas y controles que deben

tenerse en cuenta.

Finalmente, el Libro Ill es una Guia de Técnicas,
lo cual lo convierte en un factor diferenciador con
respecto a otras metodologias. En esta tercera parte se
describen diferentes técnicas frecuentemente utilizadas
en el andlisis de riesgos. Contiene ejemplos de analisis
con tablas, algoritmos, arboles de ataque, analisis de
costo beneficio, técnicas graficas y buenas practicas

para llevar adelante sesiones de trabajo para el analisis
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de los riesgos.

Esta metodologia es muy atil para aquellas
empresas que inicien con la gestion de la seguridad de
la informacion, pues permite enfocar los esfuerzos en los
riesgos que pueden resultar mas criticos para una
empresa, es decir aquellos relacionados con los
sistemas de informacion. Lo interesante es que al estar
alineado con los estandares de ISO es que su
implementacion se convierte en el punto de partida para

una certificacion o para mejorar los sistemas de gestion.

9 7, I
A g AMAcEN  Printer3

\
L - SUPERVISOR ZONAT ~ SUPERVISOR ZOMA II

=

PLANIFICACION  ASISTENTE ~ Printer5

Figura 5: Diagrama de terminales
Fuente: Elaboracion propia del autor

4.1.7.2. Fases /Etapas / Normas de la Metodologia aplicada
a. Diagndstico de la Situacion Actual del PECSA.
Segun la técnica de la entrevista se realizo a través
de una lista de preguntas donde los resultados

obtenidos seran necesarios para elaborar el

presente trabajo de investigacion.
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b. Analisis de Riesgos

Los criterios a realizar son:

b.1. Determinacion de Activos: Componente o

funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la
organizacion. Incluye: informacién, datos,
servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos
humanos.

Teniéndose activos como:

v Datos que materializan la informacion

v Servicios auxiliares que se necesitan para
poder organizar el sistema.

v’ Las aplicaciones informaticas (software) que
permiten manejas los datos.

v Los equipos informaticos (hardware) y que
permitan hospedar datos, aplicaciones y
Servicios.

v Los soportes de informacion que son
dispositivos de almacenamiento d datos.

v El equipamiento auxiliar que complementa
el material informatico.

v' Las redes de comunicaciones que permitan
intercambiar datos.

v/ Las instalaciones que acogen equipos
informaticos y de comunicaciones.

v’ Las personas que explotan u operan todos

los elementos anteriormente citados.
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No todos los activos son de la misma
especie. Dependiendo del tipo de activo, las

amenazas y salvaguardas son diferentes.

b.2. Caracterizacion de las Dimensiones del Activo:
De un activo puede interesar calibrar diferentes

dimensiones:

v' Su confidencialidad: ¢qué dafio causaria
gue lo conociera quien no debe? Esta

valoracion es tipica de datos.

v/ Su integridad: ¢qué perjuicio causaria que
estuviera daflado o corrupto? Esta
valoracion es tipica de los datos, que
pueden estar manipulados, ser total o

parcial-mente falsos o, incluso, faltar datos.

v' Su disponibilidad: ¢ qué perjuicio causaria
no tenerlo o no poder utilizarlo? Esta

valoracion es tipica de los servicios.

v/ La autenticidad: ¢qué perjuicio causaria no
saber exactamente quien hace o ha hecho
cada cosa?

Esta valoracion es tipica de servicios
(autenticidad del usuario) y de los datos
(autenticidad de quien accede a los datos

para escribir o, simplemente, consultar)

v La trazabilidad del uso del servicio: ¢qué
dafio causaria no saber a quién se le presta

tal servicio? O sea, ¢quién hace qué y
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b.3.

cuando?

v’ La trazabilidad del acceso a los datos:
¢ qué dafo causaria no saber quién accede

a qué datos y qué hace con ellos?

Valoracion de los Activos: La valoracion se
puede ver desde la perspectiva de Ila
‘necesidad de proteger pues cuanto mas
valioso es un activo, mayor nivel de proteccion
requeriremos en la dimensién (o dimensiones)
de seguridad que sean pertinentes. El valor
puede ser propio, 0 puede ser acumulado. Se
dice que los activos inferiores en un es-quema
de dependencias, acumulan el valor de los

activos que se apoyan en ellos.

El valor nuclear suele estar en la informacion
gue el sistema maneja y los servicios que se
prestan (activos denominados esenciales),
guedando los demas activos subordinados a
las necesidades de explotacién y proteccion de

lo esencial.
v/ Estimacion del impacto Se puede calcular

el impacto en base a tablas sencillas de

doble entrada:
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) degradacion
impacto
1% 10% 100%
A B M A
valor M MB B M
B MB MB B
MB MB MB MB

Figura 6: Estimacion del impacto
Fuente: Libro Ill — Guia de Técnicas, (2012)

Aquellos activos que reciban una calificacion

de impacto muy alto (MA) deberian ser objeto

de atencién inmediata.

v' Estimacion del riesgo: Por otra parte, se

modelan impacto, probabilidad y riesgo por

medio de escalas cualitativas:

escalas
impacto probabilidad riesgo
MA: muy alto | MA: practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Figura 7: Estimacion del Riesgo
Fuente: Libro Il — Guia de Técnicas, (2012)

Pudiendo combinarse impacto y frecuencia en

una tabla para calcular el riesgo:
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riesgo

probabilidad

MA MA MA
MA MA

impacto

MB MB MB MB

A A
M M
B B

A A
M M
B B

Figura 8: Estimacion del Riesgo
Fuente: Libro Il — Guia de Técnicas, (2012)

b.4. Determinacién de Amenazas: Causa potencial

de un incidente que puede causar dafios a un

sistema de informacién o a una organizacion.

v De origen natural

Hay accidentes naturales (terremotos,
inundaciones, ...). Ante esos avatares el
sistema de informacién es victima pasiva,
pero de todas formas tendremos en cuenta

lo que puede suceder.

Del entorno (de origen industrial)

Hay desastres industriales (contaminacion,
fallos eléctricos, ...) ante los cuales el
sistema de informacién es victima pasiva;
pero no por ser pasivos hay que permanecer

indefensos.

Defectos de las aplicaciones

Hay problemas que nacen directamente en
el equipamiento propio por defectos en su
disefio o en su implementacion, con
consecuencias potencialmente negativas

sobre el sistema. Frecuentemente se
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denominan vulnerabilidades técnicas o,

simplemente, ‘vulnerabilidades’13.

v/ Causadas por las personas de forma
accidental las personas con acceso al
sistema de informacién pueden ser causa
de problemas no intencionados, tipicamente

por error o por omision.

v/ Causadas por las personas de forma

deliberada.

Las personas con acceso al sistema de
informacion pueden ser causa de problemas
intencionados: ataques deliberados; bien
con animo de beneficiarse indebidamente,
bien con animo de causar dafos y perjuicios

a los legitimos propietarios.

No todas las amenazas afectan a todos los
activos14, sino que hay una cierta relaciéon
entre el tipo de activo y lo que le podria

ocurrir.

b.5. Salvaguardas: Se definen las salvaguardas o
contra medidas como aquellos procedimientos
0 mecanismos tecnologicos que reducen el
riesgo. Hay amenazas que se conjurar
simplemente organizandose adecuadamente,
otras requieres elementos técnicos (programas
0 equipos), otra seguridad fisica y, por ultimo,

esta la politica de personal.
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4.1.7.3. Modelamiento actual del proceso
Situacion Actual del PECSA

Sin mecanismos de copias de respaldo J &- b
X

Sin Planes de Contingencia ] _,:“_3\ q i
Sin Controles de Acceso ] A
1[
.
Red Poco eficiente ]
O

Antivirus sin Licencias

7
I

Figura 9: Situacion Actual del PECSA
Fuente: Elaboracion propia del autor

4.1.8. Propuesta del Sistema de Gestidén de Seguridad de la Informacién.

4.1.8.1. Manuales del SGSI

Después de a ver analizado en el Proyecto Especial

Camélidos Sudamericanos con la Metodologia Magerit se

ha identificado los riesgos mas criticos y por los cuales se

realiza un manual PECSA-M-01 que se encuentra en el

Anexo.
4.1.8.2. Plan de accidn
Elaborar la encuesta
Aplicacion de la encuesta

Procesamiento de la encuesta

Aplicacion del método Magerit
Propuesta de SGSI

-~ 0o o 0 T p
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V. DISCUSION

5.1. Analisis y Discusion de Resultados

Se desarrollaron las etapas de la metodologia de andlisis de
informacion, a través de la aplicacion de una investigacion de campo al

personal que labora en el PECSA.

a. Diagnéstico de la situacion actual del Proyecto Especial Camélidos

Sudamericanos.

En esta fase se realiz6 el analisis general de la situacion actual de la
Seguridad de la Informacién en el Proyecto Especial Camélidos
Sudamericanos, basandonos en informacién recopilada mediante
entrevista al Director Ejecutivo y al Residente del Proyecto Especial

Camélidos Sudamericanos.

a.1l. Organizacion de la seguridad de la informacion
Interpretacion:
Segun los resultados de la entrevista, ain no se tiene
establecido los roles y responsabilidades frente al sistema de
gestion de seguridad de la informacién y como también el
representante de la alta direccidn no tiene claro la importancia
del control de la seguridad de la informacion.

a.2. Seguridad de los recursos humanos

Interpretacion:

Segun los resultados de la entrevista, no se tiene establecido

un proceso disciplinario formal frente a las infracciones

87



a.3.

a.4.

a.b.

cometidas por los empleados. Asi mismo se evidencio que los
empleados al finalizar su contrato no dejan su informacion
digital, sin embargo, se cuenta con documentacion fisica, sin la

clasificacion adecuada.

Gestion de Activos.

Interpretacion

En el PECSA segun los resultados de la entrevista, se cuenta
con una identificacion parcial de los activos de la institucién; asi
también no se tiene una clasificacion pertinente de la

informacion.

Control de Acceso.

Interpretacion:

Segun los resultados de la entrevista, la informacion se
encuentra accesible para cualquier usuario que pertenezca a la
institucion; ya que la institucion no cuenta con un Servidor de
Directorio Activo para que puedan actualizar o cambiar sus

contrasefas.

Seguridad fisica y ambiental.

Interpretacion:

En el PECSA segun los datos obtenidos de la entrevista, no se
cuenta con protecciones contra amenazas externas y
ambientales como, por ejemplo: Mapa de evacuacién,
Extintores y sefalizaciones de zona segura. Con respecto al
mantenimiento preventivo de los equipos informaticos, se

realiza de forma no planificada.
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a.b.

a.7.

a.8.

Seguridad de las operaciones.

Interpretacion:

Segun los datos recopilados de la entrevista no se tiene
establecido una frecuencia para realizar copias de respaldo de
la informacion del personal; por lo que esta actividad se realiza
en funcion del requerimiento del usuario. Con respecto a los
controles y restricciones para instalar software se cuenta con
un minimo porcentaje de restriccion, debido que algun software
€S son necesarios para ejecutar el trabajo que tiene encargado

cada usuario.

Seguridad de las comunicaciones.

Interpretacion:

Segun las entrevistas no se tiene un control adecuando de la
red de datos, debido a que todo el personal puede acceder a
cualquier tipo de pagina web que no tiene ninguna relacién con

las actividades de trabajo cotidianas.

Cumplimiento.

Interpretacion:

Segun el resultado de la entrevista; indican que se tiene
parcialmente protegida la informacién con la instalacion y
actualizacion de antivirus. Con referente a la revision del
cumplimiento de la politica, procedimientos y normas de la
informacion por parte del director, esta no se realiza debido que

no se tiene establecido este tipo de documentacion.
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b. Analisis de Riesgos

Una vez identificada la necesidad en la fase de diagnostico, donde
se determiné desarrollar una propuesta de Sistema de Gestion de
Seguridad de la Informacion para PECSA, se procedio al
establecimiento del Disefio del SGSI (Manual de SGSI: PECSA-M-
01).

v Determinacion de Activos:
Mediante reuniones y entrevistas al personal de PECSA se
procedio con la identificacion de los activos en dicha organizacion.
Tal como se detalla en la siguiente tabla.

actvos| | Tangible Tipo de activo
APLICACIOMES INFORMATICAS
Sistema Operativo MO Aplicacion
Microsoft Office MO Aplicacion
Disefiadores Graficos MO Aplicacion
Software de Edicion de Video y Audio MO Aplicacion
Antivirus MO Aplicacion
Carreo Institucional MO Aplicacion
Pagina Web MO Aplicacion
LAS INSTALACIOMES
Computadoras de Escritorio y Laptop sl Tecnologia
OFDA 2000 sl Tecnologia
Camara Fotografica 51 Tecnologia
Filmadora 5l Tecnologia
Teléfono | Tecnologia
Impresora Multifuncional 51 Tecnologia
Internet 51 Tecnologia
Switch 5l Tecnologia
SOPORTES DE INFORMACION
|Memurias Externas sl Tecnologia
DATOS |
|Ducumentus fisicos 5l Tecnologia
PERSOMAL
Personal Técnico 51 Personal
Personal Administrativo | Personal
Personal de Planificacion 51 Personal
Personal de Residencia 51 Personal
Personal de Vigilancia 5l Personal
LAS REDES DE COMUMNICACIONES
|HE|:I Local Si Tecnologia

Figura 10: Determinacion de Activos
Fuente: Elaboracion Propia del autor

v’ Caracterizacion de las Dimensiones del Activo:
Basandonos en la metodologia del Magerit se procede con la

caracterizacion de las dimensiones de los activos.
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ACTIVOS DIMENSIONES DEL MAGERIT
APLICACIONES INFORMATICAS CONFIDEMCIALIDAD INTEGRADOR DISPONIEIUDAD AUTENTICIDAD TRAZABILIDAD
Sistema Operativo
Averia de origen fisico o lagieo 7 ] 7
Errores de los Usuaric ? 3 5
Erreres del Administrador del Sistema ] 5 5
Dilusidn de software dafling 3 5
Errores de re-encaminamiento 3 3 3
Destruccidn de la Informacién 5 3 3
Fuga de informarian 1 5
Errores de mantenimiento / Actuslizaciones de programas 3 3 3
Microsoft Office
Averia de origen fisico o lagico 7 3 7
Errores de los Usuarlo 7 3 5
Errores del Administrador del Sistema 9 5 5
Disefadores Graficos
Averia de origen fisico o lagico 7 1 7
Vulnerabilidades de los programas 1 5
Errores de mantenimiento / Actuslizaciones de programas 7
Software de Edicidn de Video y Audio
Averia de origen fisico o lagico ? 3 7
Errores de los Usuarlo 7 3 5
Frreres de mantenimienta [ Acualizaciones de programas. 7
Antivirus
Errores de los Usuario | 7 3 5 |
Errores de mantenimienta / Actualizationes de programas | 3 5 B |
Correo Institucional
Falta de renovaciéin del servicio 7 E] 7
Caducidad del Servicio 7 3 ]
Mala configuracion del Servicio a 5 E
Pigina Web
Falta de renovacidn del servicio 7 3 ?
Caducidad del Servicio 7 3 5
Mala configuracion del Servicio El 5 5
LAS INSTALACIONES
Computadoras de Fseritorio y Laplop
Errores de mantenimiento 3 3 5
Incompetibilidad de los componentes 7 7
Averia de arigen fisic o logica 7 2 5
Errores de los Usuario 7 3 3
Difusicén de software dafiing 3 5
OFDA 2000
Errores de mantenimignto 3 3 5
Incompatibilidad de los componentes 7 7
Averia de onigen fisico o ldgico T 3 5
Errores de los Usuario 7 3 E]
Difusién de software dafiing 3 5
Cdmara Fotografica
Errares de los Uswario | 7 3 3 |
Filmadora
Errores de los Usuario [ 7 3 3 [ |
Teléfonn
swvera de onigen fisico o lgico | 7 3 5 | |
Errores de los Usuario l 7 1 3 [ |
Impresora Multifuncional
Awveria de origen fisico o lagico T 3 7
Errores de los Usuario 7 3 5
Errores del Administrador del Sistema a 5 5
Internet
Averia de origen fisico o lagico | 7 3 7 | |
Errores del Administrador del Sistema | a 5 5 | |
Switch
Averia de ongen fisico o lagico | ? 3 7 | |
Errores del Administrador del Sistema | 2 5 5 [ |
SOPORTES DE INFORMACIGN
Memorias Externas
Averie de erigen fisico o lagieo | 7 3 5 | |
Errores de los Usuario | 7 3 3 | |
DATOS
Documentes fisieos
Errores de los Usuario [ 7 3 5 5 | 7 |
Fuga de informacién | 1 5 7 [ 5 |
PERSONAL
Personal Técnico
Fuga de informacidn | El 5 5 |
Dafic voluntaric | 7 5 3 |
Personal Administrativo
Fuga de informacion [ 3 5 5 [
Dafie veluntarie [ 7 3 [
Personal de Planificacion
Fugs da informacion | 3 & ) |
Dafic voluntario | 7 5 3 |
Personal de Residencia
Fuga de informacidn | E] 5 |
Dafio veluntaric | 7 El |
Personal de Vigilandia
Fuge de informacidn | 5 |
LAS REDES DE COMUNICACIONES
Red Local
Fallo de servicios de comunicaci 7 3 7
Errores del administrador del Sistema / de la seguridad I 3 5
Caida del sisterna por ggotamiento de recursos 9 5 5
Usg no previsto 3 3
Denegaclén de servicio E] 5 3
Atague destruetivo 3 5 3

Figura 11: Caracterizacion de las Dimensiones del Activo
Fuente: Elaboracion Propia del autor

91



v" Valoracion de los Activos:

[pi] Informacién de caracter personal

6 6.pi1 probablemente afecte gravemente a un grupo de individuos
6.pi2 probablemente quebrante seriamente la ley o algin reglamento de proteccién de
informacion personal
5 5.pi1 probablemente afecte gravemente a un individuo
5.pi2 probablemente guebrante seriamente leyes o regulacicnes
4 | 4.pi1 probablemente afecte a un grupo de individuos
4.pi2 probablemente quebrante leyes o regulaciones
3 | 3.pit probablemente afecte a un individuo
3.pi2 probablemente suponga el incumplimiento de una ley o regulacién
2 2.pi1 pudiera causar molestias a un individuo
2.pi2 pudiera quebrantar de forma leve leyes o regulaciones
1 1.pi1 pudiera causar molestias a un individuo
[Ipo] Obligaciones legales
9 9.lro probablemente cause un incumplimiento excepcionalmente grave de una ley o re-
gulacién
7 7.ro probablemente cause un incumplimiento grave de una ley o regulacién
5 |&lro probablemente sea causa de incumplimiento de una ley o regulacion
3 | 3ldro probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
1 1.Iro pudiera causar el incumplimiento leve o técnico de una ley o regulacion
[si] Seguridad
10 | 10.si probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios
9 9.si probablemente sea causa de un serio incidente de seguridad o dificulte la investi-
gacién de incidentes serios
7 7.si probablemente sea causa de un grave incidente de seguridad o dificulte la investi-
gacion de incidentes graves
I 3 3.si probablemente sea causa de una merma en la seguridad o dificulte la investiga-
cién de un incidente
1 1.si pudiera causar una merma en la seguridad o dificultar la investigacién de un inci-
dente
[cei] Intereses comerciales o economicos
9 9.cei.a |de enorme interés para la competencia
S.ceib | de muy elevado valor comercial
S.cei.c | causa de pérdidas economicas excepcionalmente elevadas
S.cei.d | causa de muy significativas ganancias o ventajas para individuos u organizaciones
9.cei.e | constituye un incumplimiento excepcionalmente grave de las obligaciones contrac-
tuales relativas a la seguridad de la informacién proporcionada por terceros
7 T.ceia | de alto interés para la competencia
T.ceib | de elevado valor comercial
7.cei.c | causa de graves pérdidas econdmicas
7.cei.d | proporciona ganancias o ventajas desmedidas a individuos u organizaciones
7.cei.e | constituye un serio incumplimiento de obligaciones contractuales relativas a la se-
guridad de la informacién propeorcionada por terceros
3 3.cei.a | de cierto interés para la competencia
3.cei.b | de cierto valor comercial
3.cei.c | causa de pérdidas financieras o merma de ingresos
3.ceid | facilita ventajas desproporcionadas a individuos u organizaciones
3.cei.e | constituye un incumplimiento leve de obligaciones contractuales para mantener la
seguridad de la informacion proporcionada por terceros
2 2.cei.a | de bajo interés para la competencia
2.cei.b | de bajo valor comercial
1 1.cei.a | de pequefio interés para la competencia
1.cei.b | de pequefio valor comercial
0 0.3 supondria pérdidas econdmicas minimas
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[da] Interrupcién del servicio

9 9.da Probablemente cause una interrupcion excepcionalmente seria de las actividades
propias de la Organizacion con un serio impacto en otras organizaciones
9.da2 Probablemente tenga un serio impacto en otras organizacicnes
7 7.da Probablemente cause una interrupcién seria de las actividades propias de la Or-
ganizacién con un impacto significativo en otras organizaciones
7.da2 Probablemente tenga un gran impacto en otras organizaciones
5 S.da Probablemente cause la interrupcién de actividades propias de la Organizacién
con impacto en otras organizaciones
5.da2 Probablemente cause un cierto impacto en otras organizaciones
3 |3da Probablemente cause la interrupcién de actividades propias de la Organizacion
1 1.da Pudiera causar la interrupcion de actividades propias de la Organizacion
[po] Orden piblico
g 9.po alteracién seria del orden publico
6 |6Gpo probablemente cause manifestaciones, o presiones significativas
3 3.po causa de protestas puntuales
1 1.po pudiera causar protestas puntuales

[olm] Operaciones

10 | 10.0lm | Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad de
la mision operativa o logistica

e] 9.0lm Probablemente cause un dafio serio a |a eficacia o seguridad de |la misién operati-
va o logistica

7 7.olm Probablemente perjudigue la eficacia o seguridad de la mision operativa o logistica

5.0lm Probablemente merme la eficacia o seguridad de |la misién operativa o logistica

mas alla del dambito local

3 | 3om Probablemente merme la eficacia o seguridad de la misién operativa o logistica
(alcance local)

1 1.0lm Pudiera mermar la eficacia o seguridad de la mision operativa o logistica (alcance

local)

[adm] Administracion y gestion

9 9.adm | probablemente impediria seriamente la operacion efectiva de la Organizacion, pu-
diendo llegar a su cierre

7 7.adm | probablemente impediria la operacion efectiva de la Organizacion

5 5.adm probablemente impediria la operacion efectiva de mas de una parte de la Organi-
zacién

3 3.adm | probablemente impediria |la operacién efectiva de una parte de la Organizacion

1 1.adm | pudiera impedir la operacién efectiva de una parte de la Organizacion

[Ig] Pérdida de confianza (reputacion)

9 9lg.a Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con otras organiza-
ciones

9lg.b Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con el publico en ge-
neral

7 Tlga Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con otras organizaciones

Tlg.b Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con el publico en general

5 5lg.a Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con ofras organizaciones

5lg.b Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con el publico

3 3lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion

2 21a Probablemente cause una pérdida menor de la confianza dentro de la
Organizacion

1 1lg Pudiera causar una pérdida menor de la confianza dentro de la Organizacian

0 0.4 no supondria dafio a la reputacion o buena imagen de las personas u organizacio-

nes
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[erm] Persecucién de delitos

8 |8cm | Impida la investigacion de delitos graves o facilite su comision

4 |4.cm Dificulte la investigacion o facilite la comision de delitos

[rto] Tiempo de recuperacion del servicio

7 |7no  [RTO<4nhoras

4 4.rto 4 horas < RTO < 1 dia
1.rto 1 dia < RTO < 5 dias

0 |0Orto 5 dias < RTO

[Ibl.nat] Informacioén clasificada (nacional)

10 | 10.bl Secreto

9 | 9lbl Reservado

8 |8lbl Confidencial

7 7.Ibl Confidencial

6 | 6.Ibl Difusion limitada

5 5.1bl Difusion limitada

4 4.1bl Difusion limitada

3 3lbl Difusion limitada

2 | 2Ibl Sin clasificar

1 1.1bl Sin clasificar

[Ibl.ue] Informacion clasificada (Union Europea)

10 | 10.ue | TRES SECRET UE

9 |9ue SECRET UE

B.ue CONFIDENTIEL UE

T.ue CONFIDENTIEL UE

6.ue RESTREINT UE

5.ue RESTREINT UE

4.ue RESTREINT UE

W k|| @ |~ | @

3.ue RESTREINT UE

Figura 12: Valoracion de los activos
Fuente: Libro Il — Catalogo de Elementos (2012)
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v Determinacion de Amenazas:

[N] Desastres naturales
[N.1] Fuego
[N.2] Danos por agua
[N.*] Desastres naturales
[I] De origen industrial
[I.1] Fuego
[1.2] Dafios por agua
[1.*] Desastres industriales
[.3] Contaminacién mecanica
|.4] Contaminacion electromagnetica
1.5] Averia de origen fisico o légico
|.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones
[1.9] Interrupcion de otros servicios y suminisiros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion .
[I.11] Emanaciones electromagnéticas
[E] Errores y fallos no intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion (log)

[
[
[
[

[E.4] Errores de configuracién

[E.7] Deficiencias en la organizacion

[E.8] Difusién de software dafiino

[E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[E.14] Escapes de informacion
[E.15] Alteracion accidental de la informacion
[E.18] Destruccion de informacion
[E.19] Fugas de informacion
[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos
[E.28] Indisponibilidad del personal

[A] Atagues intencionados

[A.3] Manipulacién de los registros de actividad (log)

[A.4] Manipulacion de la configuracion

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.9] [Re-]lencaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado
[A.12] Analisis de trafico
[A.13] Repudio
[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion
[A_19] Divulgacion de informacion
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[A_18] Destruccion de informacion
[A_19] Divulgacion de informacién
[A.22] Manipulacion de programas
[A_23] Manipulacion de los equipos
[A.24] Denegacion de servicio
[A 25] Robo
[A_26] Ataque destructivo
[A.27] Ocupacion enemiga
[A_28] Indisponibilidad del personal
[A.29] Extorsién
[A_30] Ingenieria social (picaresca)
Correlacion de errores y atagues
Nuevas amenazas: XML
Sintaxis BNF
Esquema X5D
Nivel de la amenaza: XML
Sintaxis BNF
Esquema X5D
Referencias

Figura 13: Determinacion de las Amenazas
Fuente: Libro Il — Catalogo de Elementos

v' Salvaguardas:

Protecciones generales u horizontales

Proteccion de los datos / informacion

Proteccion de las claves criptograficas

Proteccion de los servicios

Proteccion de las aplicaciones (software)
Proteccion de los equipos (hardware)

Proteccion de las comunicaciones

Proteccion en los puntos de interconexion con otros sistemas
Proteccion de los soportes de informacién
Proteccion de los elementos auxiliares

Seguridad fisica — Proteccidon de las instalaciones
Salvaguardas relativas al personal

Salvaguardas de tipo organizativo

Continuidad de operaciones

Externalizacion

Adquisicion y desarrollo

Referencias

Figura 14: Salvaguardas
Fuente: Libro Il — Catdlogo de Elementos

c. Gestion de Riesgos
Aplicando el método MAGERIT, se determind los riesgos mas criticos,

del cual se va proceder a proponer el SGSI, mediante el manual del
SGSI (PECSA-M-01), segun los siguientes resultados:
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ACTIVOS DNES DEL MAGERIT
APLICACIONES INFORMATICAS ‘ CONFIDENCIALIDAD | INTEGRADOR DISPONIBILIDAD AUTENTICIDAD TRAZABILIDAD
Sistema Operativo
Averia de origen fisico o légica
Errores de los Usuario
Errores del Administrador del Sistema
Difusién de software dafiino
Errores de re-encaminamiento
Destruccion de la Informacién
Fuga de informacion
Errores de mantenimiento / Actualizaciones de programas
Microsoft Office
Averia de origen fisico o ldgico
Errores de los Usuario
Errores del Administrador del Sistema
Disefiadores Graficos
Averia de origen fisico o logico
Vulnerabilidades de los programas
Errores de mantenimiento / Actualizaciones de programas
Software de Edicién de Video y Audio
Averia de arigen fisico o légica
Errores de los Usuario
Errores de mantenimiento / Actualizaciones de programas
Errores de los Usuario
Errores de mantenimienta / Actualizaciones de programas
Correo Institucional
Falta de renovacidn del servicio
Caducidad del Servicia
Mala configuracion del Servicio
Pagina Web
Falta de renovacidn del servicio
Caducidad del Servicio
Mala configuracion del Servicio
LAS INSTALACIONES
Computadoras de Escritorio y Laptop
Errores de mantenimiento
Incor de los componentes
Averia de origen fisico o lagico
Errores de los Usuario
Difusién de software dafiina
OFDA 2000
Errores de mantenimiento
Incor de los companents
Averia de origen fisico o lagico
Errores de los Usuario
Difusién de software dafiino
Camara Fotografica
Errores de los Usuario
Camara Fotografica
Errores de los Usuario
Filmadora
Errores de los Usuario
Teléfono
Averia de origen fisico o lagico
Errores de los Usuario
Impresora Multifuncional
Averia de origen fisico a I3gico 7
Errores de los Usuario 5]
Errores del Administrador del Sistema 5] 5
Internet
Averia de origen fisico a I6gico 7 ] 7 [
Errores del Administradar del Sistema 5 5 [
Switch
Averia de origen fisico o légico _ 7 ‘
Errores del Administrador del Sistema B 5 |
SOPORTES DE INFORMACION
Memorias Externas
Averia de origen fisico o légico 5]
Errores de los Usuario
TOS
Documentos fisicos
Errores de los Usuario 5 [ 5 7
Fuga de informacian 1 5] ‘ 7 5
nEoeAnal
PERSONAL
Personal Técnico
Fuga de informacian 5 5
Dafio voluntario 7 5
Personal Administrativo
Fuga de informacian 5 5
Dafio valuntario 7 5
Personal de Planificacién
Fuga de informacion B B
Dafio voluntario 7 5
Personal de Residenci
Fuga de informacidn 5 5
Dafio voluntario 7 5
5

Fuga de informacion
LAS REDES DE COMUNICACIONES
Red Local

Fallo de servicios de comunicaciones

Errores del administrador del Sistema / de |a seguridad

Caida del sistema por agotamiento de recursos

Uso no previsto

Denegacion de servicio
Atague destructivo

Figura 15: Evaluacion del nivel de criticidad de los riesgos
Fuente: Elaboracion propia del autor
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Interpretacion: De acuerdo a los resultados obtenidos se propone una politica
y el Manual del Sistema de Gestion de Seguridad de la Informacion para
PECSA en término de las caracteristicas de su ubicacion, activos y tecnologia.

(Anexo 4 y Anexo 5).
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VI. CONCLUSIONES

6.1. Conclusiones

PRIMERA: Se realizd6 la propuesta de un Sistema de Gestion de
Seguridad de la Informacion adecuada y pertinente, segun los riesgos
mas criticos identificados con la metodologia MAGERIT, con
informacion de primera fuente del cual se elaboré un Manual del SGSI
(PECSA-M-01), para el Caso: Proyecto Especial Camélidos
Sudamericanos — PECSA, 2017, del Gobierno Regional Puno.

SEGUNDA: Del diagnostico de la situacién actual del PECSA, segun
el personal entrevistado, respondieron de forma negativa; evidenciando
que el PECSA no cuenta con un Sistema de Gestion de Seguridad de
la Informacién, por lo cual se procedid con la ejecucion de la
metodologia del método MAGERIT.

TERCERA: Mediante el uso de la metodologia MAGERIT, se procedi6
con la identificacion de los Activos del PECSA, lo que permitio
identificar los activos de aplicaciones informaticas, las instalaciones,
soportes de informacién, datos, personal y las redes de

comunicaciones.

CUARTA: Los controles del sistema de gestién de seguridad de la
informacion, se hallaron en funcién del uso de la Herramienta PILAR,
donde se determinaron los Activos de alta criticidad, como: D5:
Seguridad Fisica y Ambiental; D8: Cumplimiento. En la Propuesta del
Manual del SGSI (PECSA-M-01), ya se plasmé los controles

pertinentes.

QUINTA: Se propone una Politica y un Manual del SGSI para el
Proyecto Especial Camélidos Sudamericanos — PECSA, dentro del cual
se establecen los criterios para la implementacion, control, seguimiento

y mejora continua del SGSI.
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VIl. RECOMENDACIONES

7.1. Recomendaciones

PRIMERA: Se recomienda que la propuesta del SGSI (Manual del
SGSI: PECSA-M-01) debe de implementarse en el proyecto especial
de camélidos sudamericanos (PECSA) del Gobierno Regional Puno, a

la brevedad posible.

SEGUNDA: Se debe de seguir cumpliendo con el diagnostico
situacional, ahora llamado Auditorias Internas y Externas, propuesto en
el Manual del SGSI (PECSA-M-01), como sistema de medicién, que

permita valorar la marcha del SGSI de modo global y particular.

TERCERA: Tal como se realiz6 el uso de la metodologia MAGERIT,
para la identificacion de Activos del SGSI; se debe de continuar con la

misma metodologia para la mejora continua.

CUARTA: Se recomienda el uso de la Herramienta PILAR, para la
valoracion de los Activos de Alta Criticidad, en el cual te menciona las

Salvaguardas que se implementaran para los controles del SGSI.
QUINTA: Poner en marcha la ejecucion de la implementacion de la

Politica y de Manual de SGSI, para evitar la pérdida de la informacién

el Proyecto Especial Camélidos Sudamericanos (PECSA).
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ANEXO 1: Matriz de Consistencia

PROPUESTA DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, APLICANDO LA METODOLOGIA MAGERIT PARA EL GOBIERNO REGIONAL PUNO
CASO: PROYECTO ESPECIAL CAMELIDOS SUDAMERICANOS — PECSA, 2017

PROBLEMA GENERAL

Gestion de Seguridad de la
Informacién en el Proyecto
Especial Camélidos
Sudamericanos del Gobierno
Regional Puno aplicando la

a. ¢Cémo es la situacion actual del
Proyecto Especial Camélidos
Sudamericanos del Gobierno
Regional Puno en relacién a la
Seguridad de la Informacion,
201772

¢ Como establecer un Sistema de

OBJETIVO GENERAL

Proponer un Sistema de Gestion

de Seguridad de la Informacion,
aplicando la metodologia
MAGERIT para el Gobierno
Regional Puno, Caso: Proyecto
Especial Camélidos

Metodologia MAGERIT, 2017? Sudamericanos — PECSA, 2017.
PROBLEMAS ESPECIFICOS | OBJETIVOS ESPECIFICOS

a. Conocer la situacién actual del
Proyecto Especial Camélidos
Sudamericanos (PECSA) del
Gobierno  Regional  Puno,
respecto a la Seguridad de la
Informacion, 2017.

b. ¢Como son los activos de la
Seguridad de la Informacién en
los principales procesos
identificados en el Proyecto
Especial Camélidos
Sudamericanos del Gobierno
Regional Puno, aplicando la
metodologia Magerit, 20172

b. Conocer los activos de la
Seguridad de la Informacion,
en el Proyecto Especial
Camélidos Sudamericanos
(PECSA) del Gobierno
Regional Puno aplicando la
metodologia Magerit, 2017.

c. ¢Cémo controla el Sistema de
Gestion de la Seguridad de la
Informacién en el Proyecto
Especial Camélidos
Sudamericanos del Gobierno
Regional Puno, 2017?

c. Conocer los controles del
Sistema de Gestion de la
Seguridad de la Informacion

en el Proyecto Especial
Cameélidos Sudamericanos
(PECSA) del Gobierno

Regional Puno, 2017.

d. ¢,Cémo es la mejor propuesta de
una politica y controles de
seguridad en un Sistema de
Gestion de Seguridad de la
Informacion en el Proyecto
Especial Camélidos
Sudamericanos del Gobierno
Regional Puno, basandonos con
la metodologia Magerit, 20177

d. Conocer una Politica y Manual
del Sistema de Gestion de la
Seguridad de la Informacion

en el Proyecto Especial
Camélidos Sudamericanos
(PECSA) del Gobierno

Regional Puno, basandonos
con la metodologia Magerit,
2017.

HIPOTESIS PRINCIPAL

La propuesta de un Sistema

de Gestion de Seguridad de
la Informacién es adecuada
para el Proyecto Especial
Camélidos Sudamericanos
(PECSA) del Gobierno
Regional Puno; Aplicando la
Metodologia Magerit, influira
de forma positiva

ANEXOS

VARIABLES

Variables e Indicadores

Para demostrar y
comprobar la hipétesis
anteriormente formulada,
la operacionalizamos,
determinando las
variables e indicadores
que a continuaciéon se
mencionan.

Variable:
Sistema de Gestion de

Seguridad de la
Informacién

DISENO METODOLOGICO

Metodologia
Tipo de Investigacion: Documental y Descriptiva

Segln Bernal Torres (2010) La investigacion documental consiste en un analisis de la
informacion escrita sobre un determinado tema, con el propésito de establecer relaciones,
diferencias, etapas, posturas o estado actual del conocimiento respecto al tema objeto de
estudio.

Seguln Nifio Rojas (2011) La investigacion descriptiva su propésito es describir la realidad
objeto de estudio, un aspecto de ella, sus partes, sus clases, sus categorias o las relaciones
que se pueden establecer entre varios objetos, con el fin de esclarecer una verdad,
corroborar un enunciado o comprobar una hipétesis. Se entiende como el acto de
representar por medio de palabras las caracteristicas de fenémenos, hechos, situaciones,
cosas, personas y demas seres vivos, de tal manera que quien lea o interprete, los evoque
en la mente.

Método de la Investigacion

Bernal Torres (2010) Los investigadores que utilizan el método cualitativo buscan entender
una situacién social como un todo, teniendo en cuenta sus propiedades y su dinamica. En
su forma general, la investigacion cuantitativa parte de cuerpos teéricos aceptados por la
comunidad cientifica, en tanto que la investigacion cualitativa pretende conceptuar sobre la
realidad, con base en la informacién obtenida de la poblacién o las personas estudiadas.

Disefio: No experimental

Segun Hernandez Sampieri (2014) La investigacion no experimental es sistematica y
empirica en la que las variables independientes no se manipulan porque ya han sucedido.
Las inferencias sobre las relaciones entre variables se realizan sin intervencion o influencia
directa, y dichas relaciones se observan tal como se han dado en su contexto natural.

Area de estudio:
Proyecto Especial Camélidos Sudamericanos — PECSA del Gobierno Regional Puno

Poblacién y Muestra
Personal Administrativo y Personal Técnico

Técnicas e Instrumentos.

La Entrevista.
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ANEXO 2: Matriz de Operacionalizacion

VARIABLE

DIMENSIONES

INDICADORES

INSTRUMENTO

ESCALA DE
MEDICION

Sistema de
Gestion de
Seguridad de
la Informacién

Organizacion de la - 1 ; Existe algun tipo de rol o responsabilidad para el resguardo de la seguridad de la informacion? Mencione
ganiz Roles y responsabilidades para la ¢ 9 p P P 9 9
seguridad de la seguridad de la informacion
informacién 9 2 ¢Existe un compromiso por parte del representante de la alta direccién con respecto a la Seguridad de la
Informacién? Describa.
Toma de conciencia, educacion y ) . T . .
. ) ¢ Se tiene un proceso disciplinario formal y comunicado para tomar acciones contra empleados que hayan
; formacién en la seguridad de la 3 ) : P . : P h )
Seguridad de los informacion cometido una infraccion a la seguridad de la informacién? Describa cémo.
recursos humanos
Términos y condiciones del empleo 4 ¢Los empleados al finalizar su contrato como dejan clasificada su informacién?
Inventario de activos 5 ¢ Como se tiene identificado todos los activos de la institucion?
Gestion de activos
Directrices de clasificacion 6 ¢ Como se tiene clasificado la informacién de toda la instituciéon?
Politicas de control de acceso 7 En la institucion del PECSA. ¢ Se tiene limitado el acceso a la informacién? Indique
Control de acceso )
Gestion de derechos de acceso ) . . o ) )
privilegiados 8 ¢Los usuarios cambian sus contrasefias con frecuencia para acceder a un sistema o computadora?
) ) Control de ingreso fisico 9 ¢Cudles son las protecciones contra las amenazas externas y ambientales (Desastres naturales)?
Seguridad fisica y
ambiental o . . o . . . . o .
Mantenimiento de equipos 10 ¢ Realizan un mantenimiento preventivo a los equipos informaticos de la institucion? Cada cuanto tiempo.
Respaldo de la informacion 11 ¢ Se realiza copias de respaldo de la informacion del personal que labora en el proyecto?
Seguridad de las
operaciones Restricciones sobre la instalacion de iz - : ; ; an ti
software 12 ¢ Cudles son los controles o restricciones para los usuarios que quieran instalar algin tipo de software?
Controles de red 13 ¢Lared de datos de la institucién es controlada para proteger la informacién? Cémo.
Seguridad de las
comunicaciones Seguridad de Servicios de Red 14 ¢Existe algtin mecanismo de seguridad para todos los servicios con acceso a la red? Menciones.
. . ¢Los datos e informacién del personal estan protegidos de cualquier perdida, destruccion, falsificacion y
Proteccién de registros 15 .
acceso no autorizado?
Cumplimiento
Cumplimiento de politicas y normas de . . - - . . L
P P y 16 ¢El director revisa regularmente el cumplimiento de la politica, procedimientos y normas de la informacion?

seguridad

Entrevista

Descriptivo
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ANEXO 3: Formato de Entrevista

El presente instrumento tiene el propdsito de obtener informacion relacionada con su
opinién sobre el tema en estudio de esta investigacion que es:
Propuesta de un Sistema de Gestion de Seguridad de la Informacion, Aplicando
la Metodologia MAGERIT para el Gobierno Regional Puno
Caso: Proyecto Especial Camélidos Sudamericanos — PECSA, 2017

Informacién General:

Nombre del ENtreVvistado: ... e
Edad: ............. Puesto 1aboral: ..o
Tiempo que labora en el Proyecto Especial Camélidos Sudamericanos: .....................

1. Organizacion de la seguridad de la informacién

¢ Existe algun tipo de rol o responsabilidad para el resguardo de la seguridad de la
informacion? Mencione

¢ Existe un compromiso por parte del representante de la alta direccién con respecto
a la Seguridad de la Informacién? Describa.

2. Seguridad de los recursos humanos

¢, Se tiene un proceso disciplinario formal y comunicado para tomar acciones contra
empleados que hayan cometido una infraccion a la seguridad de la informacion?
Describa como.

¢ Los empleados al finalizar su contrato como dejan clasificada su informacién?

3. Gestion de activos

¢, Como se tiene identificado todos los activos de la institucion?

., Como se tiene clasificado la informacién de toda la instituciéon?

4. Control de acceso

En la institucion del PECSA. ¢ Se tiene limitado el acceso a la informacion? Indique.
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¢ Los usuarios cambian sus contrasefias con frecuencia para acceder a un sistema
0 computadora?

Seguridad fisica y ambiental

¢Cuales son las protecciones contra las amenazas externas y ambientales
(Desastres naturales)?

¢ Realizan un mantenimiento preventivo a los equipos informaticos de la institucién?
Cada cuanto tiempo.

Seguridad de las operaciones

¢ Se realiza copias de respaldo de la informacion del personal que labora en el
proyecto?

¢Cuales son los controles o restricciones para los usuarios que quieran instalar
algun tipo de software?

Seguridad de las comunicaciones

¢Lared de datos de la institucién es controlada para proteger la informacién? Cémo.

¢ Existe algun mecanismo de seguridad para todos los servicios con acceso a la red?
Menciones.

Cumplimiento

¢Los datos e informacion del personal estdn protegidos de cualquier perdida,
destruccidn, falsificacién y acceso no autorizado?

¢El director revisa regularmente el cumplimiento de la politica, procedimientos y
normas de la informacion?
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ANEXO 4: Validacion de Instrumento

ANEXO N° 04
CERTIFICADO DE VALIDEZ DE CONTENIDO DE LOS INSTRUMENTOS

N° ] Dimensiones / items Pertinencia’ Relevancia® | Claridad’ Sugerencias
I Organizacién de la seguridad de la informacién Si | No Si No Si No
¢ Existe algun tipo de rol o responsabilidad para el resguardo de la I~
1 seguridad de la informacion? Mencione / ‘/ /
¢ Existe un compromiso por parte del representante de la alta
2 direccion con respecto a la Seguridad de la Informacion? Describa " pr /
Il.  Seguridad de los h Si No Si No Si No | Sugerencias
¢ Se tiene un proceso disciplinario formal y comunicado para tomar ;
3 | acciones conira empleados que hayan cometido una infraccion a la / L/ |/
seguridad de la informacion? Describa coémo
.Los empleados al finalizar su contrato como dejan clasificada su i
4 | irformacion? v v v
li. Gestién de activos Si No Si No Si No Sugerencias
5 | ¢Coémo se tiene identificado todos los activos de la institucion? v il v
6 | «Como se tiene clasificado |a informacion de toda la institucion? v 4 v
IV. Control de acceso Si No Si No Si No Sugerencias
7 | Enlainstitucion del PECSA. ¢ Se tiene limitado el acceso a la A - v
informacién? Indique.
g | ¢Los usuarios cambian sus contrasefias con frecuencia para v v v
acceder a un sistema o computadora?
V. Seguridad fisica y ambiental Si No Si No Si No Sugerencias
(Cudles son las protecciones contra las amenazas externas y
$ ambientales (Desastres naturales)? / / /
; Realizan un mantenimiento preveniivo a los equipos informaticos
A
1 de la institucion? Cada cuanto tiempo. 3 / v’
VI. Seguridad de las operaciones Si No Si No Si No | Sugerencias
7 5e realiza copias de respaldo de la informacién del personal que
1 | labora en el proyecto? v P #:
¢ Cudles son los controles o restricciones para los usuarkos que
ki quieran instalar algin tipo de software? v g v
VIl. Seguridad de las comunicaciones Si No Si No Si No | Sugerencias
¢Lared de datos de la institucion es controlada para proteger la
13 informacion? Cémo. / ¥ '
14 ¢+ Existe algun mecanismo de segundad para todos los servicios con / v
acceso a la red? Menciones.
Vill. Cumplimiento Si No Si No Si No Sugerencias
15 ¢Los datos e informacion del personal estan protegidos de / o 7
cualquier perdida, destruccion, falsificacion y acceso no autorizado?
1% 4El director revisa regularmente el cumplimiento de la politica, / / v
procedimi y normas de la informacion?

Observaciones (precisar si hay suficiencia):

02 de. < DQunb . del 2017

*Pertinencia: El item corresponde al concepto tedrico formulado.
Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo.

¥Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuande los items
planteados son suficientes para medir la dimension

a del Experto Informante
Especialidad
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ANEXO 5: Politica del Sistema de Gestién de Seguridad de la Informacién

POLITICA DEL SGSI

PECSA, entendiendo la importancia de una adecuada Gestion de la
Informacion, se ha comprometido con la implementacion de un Sistema de
Gestion de Seguridad de la Informacién buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la
mision y visidn de la entidad.

Para PECSA, la proteccion de la informacion busca la disminucion del impacto
generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados,
asumiendo los siguientes compromisos:

Minimizar el riesgo en las funciones mas impaortantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnolégica.

Proteger los activos tecnoldgicos.

Establecer los procedimientos e instructivos en materia de seguridad de la
informacidn.

Fortalecer la cultura de seguridad de la informacién en los funcionarios
Terceros, clientes y todo colaborador interno — externo.

Garantizar la continuidad del negocio frente a incidentes.

Cumplir con la mejora continua y requerimientos regulatorios. legales vy
todo convenio que la entidad suscriba en funcién del Sistema de Gestién
de Seguridad de la Informacian

R T

8% %

Director Ejecutivo del PECSA

30 de noviembre 2017 REVISION: 00
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1. INTRODUCCION

La politica de alto nivel o politica general, aborda la necesidad de la implementacion de un sistema
de gestion de seguridad de la informacion (SGSI) planteado desde la descripcion del quien, qué,
por qué, cuando y como, en torno al desarrollo de la implementacion del SGSI.

Es asi como, teniendo en cuenta la importancia que tiene que la entidad defina las necesidades
de sus grupos de interés, y la valoracion de los controles precisos para mantener la seguridad de
la informacién, se debe establecer una politica que tenga en cuenta el marco general del
funcionamiento de la entidad, sus objetivos institucionales, sus procesos misionales, y que este
adaptada a las condiciones especificas y particulares de cada una segun corresponda para que
sea aprobada y guiada por la Direccién_

De esta forma, una buena politica es concisa, facil de leer y comprender, flexible y facil de hacer
cumplir para todos aquellos dentro del alcance sin excepcion. Son cortas, y enmarcan los
principios que guian las actividades dentro de la entidad

2. OBJETIVO Y ALCANCE

El Manual del Sistema de Gestion de la Seguridad de la Informacion de PECSA esta basado en
la Metodologia MAGERIT, en esta nomma se encuentran plasmadas las especificaciones para la
creacion de un sistema de gestién de la seguridad de |a informacién (SGSI). EI manual tiene por
objeto recoger, analizar y definir los diferentes lineamientos que rigen al Sistema de Gestion de
Sequridad de la Informacion de PECSA.

3. CONTROL DEL MANUAL

Es responsabilidad el Ingeniera de Sistemas - Sistematizador lo concemiente a su elaboracidn,
modificacion, distribucidn y control. Ademas, este documento es propiedad exclusiva de la
compaiiia y esta prohibida su distribucién o copia sin previa autorizacion de los responsables.

3.1 DISTRIBUCIONDEL MANUAL

Se editd una (nica versidn del manual para la intranet de la empresa, para la facil consulta de
todos los funcionarios de esta.

3.2 REVISION DEL MANUAL

Este documento sera revisado come minimo una vez al afio para efectos de actualizacién, o por
cualquier otro motivo que arroje resultados diferentes a los planeados por el Sistema de Gestidn
de Seguridad de la Informacion de la compafiia.
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4. POLITICA DE SGSI

PECSA, entendiendo la importancia de una adecuada gestion de la informacion, se ha
comprometido con la implementacién de un sistema de gestidn de seguridad de Ia informacion
buscando establecer un marco de confianza en el gjercicio de sus deberes con el Estado vy los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la
mision y vision de la entidad.

Para PECSA, la proteccion de la informacion busca la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un nivel
de exposicion que permita responder par la integridad, confidencialidad v la disponibilidad de
la misma, acorde con las necesidades de los diferentes grupos de interés identificados,
asumiendo los siguientes compromisos:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnologica.

Proteger los activos tecnologicos.

Establecer los procedimientos e instructivos en materia de seguridad de la informacion.
Fortalecer la cultura de seguridad de la informacidn en los funcionarios, Terceros, clientes
y todo colaborador interno — externo.

Garantizar la continuidad del negocio frente a incidentes.

Cumplir con la mejora continua y requerimientos regulatorios. legales y todo convenio que
la entidad suscriba en funcién del Sistema de Gestion de Seguridad de la Informacion.

SN O SN Y

NN

5. PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Las etapas definidas para el desarrollo y la implementacion del Sistema de Gestion de
Seguridad de la Informacion son:

a) Documentar el SG3I
b} Implementar el SGSI
c) Evaluar el SGSI a través de auditorias internas y externas

d) Mejorar continuamente la eficacia del SGSI a través de del analisis de datos.

6. ENFOQUE ORGANIZACIONAL PARA EL ANALISIS Y GESTION DE RIESGOS

6.1 METODOLOGIA PARA EL ANALISIS Y GESTION DE RIESGOS

Para hacer la valoracion de riesgos de seguridad de la informacion de PECSA se eligio
metodologia MAGERIT — version 2. Metodologia de Analisis v Gestion de Riesgos de los
Sistemas de Informacion. Desarrollada por El Consejo Superior de Administracion Electrénica
del gobiermno espariol. Se eligio esta metodologia porque brinda una aproximacion mefodica con
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herramientas que no dejan lugar a la improvisacion. A lo largo del desamrollo de la metodologia
se establece ademas un paralelo con la metodologia de medicion de riesgo operativo de
la compaiiia para asi poder comparar los riesgos de seguridad de la informacion con los demas
riesgos operativos de la compafiia.

6.2 ANALISIS DE RIESGOS

Los criterios a realizar son:

a) Determinacion de Activos: Componente o funcionalidad de un sistema de informacion

susceptible de ser atacado deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacion, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos.

Teniendose activos como:

-

L

Datos que materializan la informacion
Servicios auxiliares que se necesitan para poder organizar el sistema.
Las aplicaciones informaticas (soffware) que permiten manejas los datos.

Los equipos informaticos (hardware) y gque permitan hospedar datos,
aplicaciones y servicios.

Los soportes de informacion que son dispositivos de almacenamiento d datos.
El equipamiento auxiliar que complementa el material informatico.

Las redes de comunicaciones que permitan intercambiar datos.

Las instalaciones que acogen equipos informaticos y de comunicaciones.

Las personas que explotan u operan todos los elementos anteriormente citados.

Mo todos los activos son de la misma especie. Dependiendo del tipo de activo, las
amenazas y salvaguardas son diferentes.

b) Caracterizacion de las Dimensiones del Activo: De un activo puede interesar calibrar

diferentes dimensiones:

-

Su confidencialidad: jqué dafio causaria que lo conociera quien no debe? Esta
valoracion es tipica de datos.

Su integridad: jqué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracién es tipica de los datos, que pueden estar manipulados, ser total o
parcial-mente falsos o, incluso, faltar datos.

Su disponibilidad: jqué perjuicio causaria no tenerlo o no poder utilizarlo? Esta
valoracion es tipica de los servicios.
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* La autenticidad: ;qué perjuicio causaria no saber exactamente quien hace o
ha hecho cada cosa?

Esta valoracion es tipica de servicios (autenticidad del usuario) y de los datos
(autenticidad de quien accede a los datos para escribir o, simplemente,
consultar)

+ La trazabilidad del uso del servicio: ;qué dafio causaria no saber a quién se le
presta tal servicio? O sea, jquién hace que y cuando?

La trazabilidad del acceso a los datos: jqué dafio causaria no saber quién
accede a qué datos y qué hace con ellos?

c) Valoracién de los Actives: La valoracidn se puede ver desde la perspectiva de la
‘necesidad de proteger’ pues cuantc mas valioso es un activo, mayor nivel de
proteccidn requeriremos en la dimension (o dimensiones) de seguridad que sean
pertinentes. El valor puede ser propio, 0 puede ser acumulado. Se dice que los activos
inferiores en un es-quema de dependencias, acumulan el valor de los activos gue se
apoyan en ellos.

El valor nuclear suele estar en la informacién que el sistema maneja y los servicios que
se prestan (activos denominados esenciales), quedando los demas activos
subordinados a las necesidades de explotacion y proteccion de lo esencial.

« Estimacién del impacto Se puede calcular el impacto en base a tablas sencillas
de doble entrada:

) degradacion
impacto
1% | 10% 100%
MA M | A
A B M ‘ A
valor M MB B M
B MB MB B
MB MB MB MB

Aquellos activos que reciban una calificacion de impacto muy alto (MA) deberian
ser objeto de atencion inmediata.

+ Estimacion del riesgo; Por otra parte se modelan impacto, probabilidad y riesgo
por medio de escalas cualitativas:
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escalas
impacto probabilidad riesgo
MA: muy alto  MA: practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio [ M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo  MB: muy raro MB: despreciable

Pudiendo combinarse impacto y frecuencia en una tabla para calcular el riesgo:

riesgo probabmdgd
MB B M A MA
MA "
A M
impacto M B M M
| 8 [ M8 | B | B | M
mMe | M8 | M8 | Mg | B E
d) Determinacion de Amenazas: Causa potencial de un incidente que puede causar danos

a un sistema de Informacién o a una organizacion
« De origen natural

Hay accidentes naturales (terremotos, inundaciones, ). Ante esos avatares el
sistema de informacion es victima pasiva, pero de todas formas tendremos en
cuenta lo que puede suceder.

« Del entorno (de origen industrial)

Hay desastres indusfriales (contaminacion, fallos eléctncos, ...) ante los cuales el
sistema de informacion es victima pasiva; pero no por ser pasivos hay que
permanecer indefensos.

¢ Defectos de las aplicaciones

Hay probiemas que nacen directamente en el equipamiento propio por defectos en
su disefio ¢ en su implementacion, con consecuencias potenciaimente negativas
sobre el sistema. Frecuentemente se denominan vulnerabilidades tecnicas o,
simplemente, ‘vulnerabilidades’z.

« Causadas por las personas de forma accidental

Las personas con acceso al sistema de informacion pueden ser causa de problemas
no intencionados, tipicamente por efror o por omision

+ Causadas por las personas de forma deliberada
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Las personas con acceso al sistema de informacion pueden ser causa de problemas
intencionados: ataques deliberados; bien con animo de beneficiarse indebidamente,
bien con animo de causar dafos y perjuicios a los legitimos propietarios.

Mo todas las amenazas afectan a todos los activosis, sino que hay una cierta relacion
entre el tipo de activo y lo que le podria ocurrir.

e} Salvaguardas: Se definen las salvaguardas o contra medidas como aquellos
procedimientos ¢ mecanismos tecnologicos que reducen el riesgo. Hay amenazas que
se conjurar simplemente organizandose adecuadamente, otras requieres elementos
técnicos (programas o equipos), otra seguridad fisica y, por Gltimo, esta la politica de
personal.

6.3 TRATAMIENTO DE LOS RIESGOS

Eltratamiento de los riesgos permite organizar la defensa concienzuda y prudente, defendiendo
para que no pase nada malo y al tiempo estando preparados para atajar las emergencias,
sobrevivir a los incidentes y seguir operando en las mejores condiciones; como nada es
perfecto, se dice que el riesgo se reduce a un nivel residual que la Direccion asume.

A. Opciones de tratamiento del riesgo: Eliminacion
La eliminacion de la fuente de riesgo es una opcion frente a un riesgo que no es aceptable.

En un sistema podemos eliminar varias cosas, siempre que no afecten a la esencia de la
Organizacion. Es extremadamente raro que podamos prescindir de la informacion o los
servicios esenciales por cuanto constituyen la mision de la Organizacion. Cambiar estos activos
supone reorientar la mision de la Organizacion.

Mas viable es prescindir de otros componentes no esenciales, que estan presentes simple y
llanamente para implementar la mision, pero no son parte constituyente de la misma. Esta
opcion puede tomar diferentes formas:

¥ Eliminar cierto tipo de activos, emplean otros en su lugar. Por ejemplo: cambiar de
sistema operativo, de fabricante de equipos.

v Reordenar la arquitectura del sistema (el esquema de dependencias en nuestra
terminologia) de forma que alteremos el valor acumulado en ciertos activos expuestos
a grandes amenazas. Por ejemplo: segregar redes, desdoblar equipos para atender a
necesidades concretas, alejando lo mas valioso de lo mas expuesto.

Las decisiones de eliminacion de las fuentes de riesgo suponen realizar un nuevo analisis de
riesgos sobre el sistema modificado.

B. Opciones de tratamiento del riesgo: Mitigacion
La mitigacion del riesgo se refiere a una de dos opciones:

¥ Reducir la degradacién causada por una amenaza (a veces se usa la expresion ‘acotar
el impacto’)

¥ Reducir la probabilidad de que una amenaza de materializa
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En ambos casos lo que hay que hacer es ampliar o mejorar el conjunto de salvaguardas. En
términos de madurez de las salvaguardas: subir de nivel.

Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el despliegue de mas
equipamiento que se convierte a su vez en un activo del sistema. Estos nuevos activos también
acumularan valor del sistema y estaran a su vez sujetos a amenazas que pueden perjudicar a
los activos esenciales. Hay pues que repetir el analisis de riesgos, ampliandolo con el nuevo
despliegue de medios y, por supuesto, cerciorarse de que el riesgo del sistema ampliado es
menor que el del sistema original; es decir, que las salvaguardas efectivamente disminuyen el
estado de riesgo de la Organizacion.

C. Opciones de tratamiento del riesgo: Comparticién

Tradicionalmente se ha hablado de ‘transferir el riesgo. Como la transferencia puede ser parcial
o total, es mas general hablar de ‘compartir el riesgo.

Hay dos formas basicas de compartir riesgo:

¥ Riesgo cualitativo: se comparte por medio de la externalizacion de componentes del
sistema, de forma que se reparten responsabilidades: unas técnicas para el que opera
el componen-te técnico; y otras legales segun el acuerdo que se establezca de
prestacion del servicio.

¥ Riesgo cuantitativo: se comparte por medio de |a contratacion de seguros, de forma que
a cambio de una prima, el tomador reduce el impacto de las posibles amenazas y el
asegurador corre con las consecuencias. Hay multitud de tipos y clausulas de seguros
para concretar el grado de responsabilidad de cada una de 1as partes.

Cuando se comparten riesgos cambia, bien el conjunto de componentes del sistema, bien su
valoracion, requiriéndose un nuevo analisis del sistema resultante.

D. Opciones de tratamiento del riesgo: Financiacion

Cuando se acepta un riesgo, la Organizacion hara bien en reservar fondos para el caso de que
el riesgo se concrete y haya que responder de sus consecuencias. A veces de habla de fondos
de contingencia y tambien puede ser parte de los contratos de aseguramiento.

Normalmente esta opcion no modifica nada del sistema y nos vale el analisis de riesgos
disponible.

6.4 PLAN DE TRATAMIENTO DE RIESGOQS DEL SGSI

Después de efectuar los analisis de riesgos el comité de seguridad de |a informacion junto con
cada una de las areas involucradas debe efectuar un plan de tratamiento de riesgos, para los
riesgos considerados como criticos en los activos bajo su responsabilidad, les planes de
tratamiento de riesgos deben ser registrados en el siguiente formato y seran administrados por
el departamento de Sistemas:
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Anilisis

Evaluacion

Comunicacion y consulta

al

v

no
< ¢ Requieren atencion los riesgos? >—
& | : ;
| Tratamicnto de los ricsgos

Seguimiento y revision

7. REQUISITOS DE DOCUMENTACION

Los parametros de gestion documental de PECSA se encuentran definidos con las siguientes

acciones de gestion necesarias para:

a) Aprobar los documentos en cuanto a su suficiencia antes de su publicacion.

b) Revisar y actualizar los documentos segun sea necesario y reprobarlos.

c) Asegurar que los cambios y el estado de actualizacion de los documentos estén

identificados.

d) Asegurar que las versiones mas recientes de los documentos pertinentes estan disponibles

en los puntos de uso.

e) Asegurar que los documentos permanezcan legibles y facilmente identificables.
f) Asegurar que los documentos esten disponibles para quienes los necesiten, y que se
apliquen los procedimientos pertinentes, de acuerdo con su clasificacion, para su

transferencia, almacenamiento y disposicion final.
g) Asegurar que los documentos de origen externo estén identificados.
h) Asegurar que la disfribucion de documentos esté controlada.
i) Impedir el uso no previsto de los documentos obsoletos, y

1) Aplicar la identificacion adecuada a los documentos obsoletos, si se retienen para

cualquier proposito
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8. IDENTIFICACION DE DOCUMENTOS PARA EL S8GSI

PECSA establece y mantiene una metodologia de implementaci:ﬁn de controles, en funcién de

las Salvaguardas Criticas, determinado asila siguiente documentacion:

8.1 Procedimiento de Asignacic’m de equipos y acceso de sistemas de Informacién.

8.2 Procedimiento de Desarrollo y actualizacion de sistemas de informacion

8.3 Procedimiento de respaldos de la informacion

8.4 Procedimiento de Seguridad de Redes.

8.5 Procedimiento de Gestion de Incidentes de Seguridad de Ia Informacion.

8.6 Procedimiento de Monitoreo de Red y Senvicios

8.7 Procedimiento de Actualizacion de Sistemas Operativos y Software

8.8 Procedimiento de Auditorias Internas de Seguridad de la Informacion.

8.9 Procedimiento de Acciones Correctivas y Preventivas

9. SEGUIMIENTO Y REVISION DEL SGSI

PECSA establece como control interno |a aplicacion del seguimiento y revision del SGSI, de
forma Mensual, para el cumplimiento estricto del cumplimiento del Sistema de Gestion de la

Seguridad de la Informacién.

9.1 AUDITORIAS INTERNAS DEL SGSI

PECSA establece una metodologia de Auditorias Internas de Seguridad de la
informacion. Alli se define la responsabilidad y autoridad en las auditorias de Seguridad
de la Informacion. Esta metodologia se encuentra registrada en el documento:

“Auditorias Internas de seguridad de la informacion”

9.2 INDICADORES DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Se definen los siguientes indicadores para medir los objetivos del sistema de gestion

de seguridad de la informacion de PECSA:

Gestion de Riesgos de Seguridad
Gestion Segura del Riesgo Humano
Seguridad de Aplicaciones Acceso
Continuidad

Seguridad en Operaciones

N

9.3 REVISION DEL $GSI POR LA DIRECCION

La Alta Gerencia PECSA, revisara, a través del Comite de Seguridad de la Informacion, la
efectividad de la implementacion del Sistema de Gestion de Seguridad de la Informacion vy el
comportamiento de sus indicadores cada vez que se estime conveniente y de acuerdo con los
resultados mostrados, se hara una vez cada aifio. Los temas que seran tratados de forma

obligatoria son:
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Aspectos Registro
Revision de la politica y objetivos del sistema de gestion Acta
Resultados del analisis de riesgos y seguimiento a los planes de Seguimiento plan de
tratamiento establecidos tratamiento de rizsgos
Evaluacion de confarmidad con los requisitos lazales aplicables Acta
Estado de investigacion y andlisis de incidentes de seguridad de |z Acts
infarmacisn
Resultados de auditorias internas Infarme de auditorias internes
Acciones correctivas y preventivas Acta
Cambios al Sisterna de Gestion de seguridad de la informacion Acte
Recomendacionss para la mejora Acta
Seguimiento de revisiones previas Acta
Desempefio financiero y costos relacionadss con la seguridad de |z Acta
infarmacion
Necesidad de recursos Acta

10. MEJORA DEL SGSI
Todas las areas, segan la informacion recolectada, se encargan de trazar planes para el
mejoramiento continuo de acuerdo con la Politica y Objetivos de Seguridad de la Informacion.
El director Ejecutivo y el Comité de Seguridad de la Informacién participan activamente en el
desarrollo y evaluacion de estos planes.

Se deben revisar y monitorear los siguientes elementos que componen en el SGSI:
¥ Contenido de los procedimientos:

Creacidn, modificacidén y actualizacion de los procedimientos tanto en estructura como en
contenido, buscando la descripcion real de cada una de las actividades que se desarrollan
dentro de la organizacion. Lo anterior incluye: descripciones, caracterizacidn, controles,
objetivos, formatos, entre ofros.

¥ Contenido Intranet:

Actualizacion y modificacion del contenido de la Intranet segan las modificaciones de los
procesos y la creacion de los mismos.

¥ Manual SGSI:
|Actualizacion o modificacién del manual por las siguientes razones:

¥ Cambios en normatividad de entes externos.

Cambios en la metodologia (riesgos, controles fuentes de informacion, etc.).
Cambios o inclusion de estrategias.

Cambios por determinacién de entes de control interno.

Cambios por estructura organizacional.

ENE Y

Evolucién del riesgo en el tiempo, es decir, sl con la aplicacidn de controles ha ido
disminuyendo. Conjunto de descripciones detalladas de los incidentes, por proceso, funcionario
y area.
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11.

10.1 ACCIONES CORRECTIVAS Y PREVENTIVAS

Este procedimiento aplica a todo el Sistema de Gestion de seguridad de la Informacion de
PECSA y se inicia con la identificacion de la no-conformidad hasta que es eliminada o la no
conformidad potencial existente hasta que es controlada.

a) Accion correctiva: accion implementada para lograr la eliminacion de una no-
conformidad detectada.

b) Accién preventiva: accién tomada para eliminar la causa de una no-conformidad
potencial u otra situacion potencial indeseable.

¢) Correccién: accidn tomada para eliminar la no-conformidad.

d) Mo conformidad: incumplimiento de un requisito del SGSI.

PECSA buscara el mejoramiento continuo del Sistema de Gestion de seguridad de la
informacién, detectando las no-conformidades reales o potenciales que pudieran afectar su
operacion.

Los problemas existentes (no-conformidades reales) pueden ser detectados por cualquiera de
las siguientes formas:

¥ Registro de incidentes

v' Observaciones en las auditorias de seguridad de la informacién

v" Bajos indices de gestion en cualquiera de las areas de la compaiia
v" Observaciones hechas por los mismos colaboradores de la compaiia

Los problemas gue pueden convertirse en no-conformidades (no-conformidades potenciales)
pueden ser encontrados en cualquiera de las siguientes actividades:

v Comentarios de los clientes

Observaciones de los clientes en las encuestas de satisfaccion

Observaciones realizadas a través de las auditorias de sequridad de la informacion
Tendencias en los indices de gestion de las areas

Observaciones hechas por los mismos colaboradores de la compafia

PROGRAMAS DE FORMACION Y TOMA DE CONCIENCIA

NN

Brindar a los funcionarios de PECSA, y a los terceros, el Manual del SGSI, los procedimientos,
la politica y demas elementos teodricos y practicos que faciliten la correcta implementacion del
Sistema de Gestion de Seguridad de la Informacion en la Compaiiia.

v Realizar capacitaciones a todos los funcionarios de la empresa de forma anual
evaluando el alcance de los objetivos propuestos y su eficacia.

v" Realizar capacitaciones a los nuevos funcionarios durante el periodo de induccion.

v" Publicar todos los documentos, normas, procesos y demas temas relacionados, en
lugares donde todos los funcionarios los puedan consultar y se puedan mantener
actualizados (Intranet y/o carteleras).

v" Mantener toda la documentacion actualizada mediante la continua revision, por parte de
las personas gue se encuentran involucradas en los procesos.
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