-H\\) “‘\ [_) /)

S al@a "

0.

TN
UI\[[//
vay N

UNIVERSIDAD PRIVADA TELESUP

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
E INFORMATICA

TESIS

PROPUESTA DE UNA POLITICA DE SEGURIDAD
PARA LA BASE DE DATOS OSSAB DEL AMBIENTE
DE PRODUCCION EN EL ORGANISMO ESPECIAL
DEL FONDO DE VIVIENDA MILITAR DEL EJERCITO
ORES-FOVIME LIMA - PERU EN EL ANO 2017

PARA OPTAR EL TITULO PROFESIONAL DE:
INGENIERIO DE SISTEMAS E INFORMATICA

AUTOR:

BACH. VILLAR ROMERO MARIA PAULINA

LIMA-PERU
2017



ASESOR DE TESIS

ING. ANGEL NOE QUISPE TALLA



JURADO EXAMINADOR

MG. EDMUNDO JOSE BARRANTES RIOS

PRESIDENTE

MG. DENIS CHRISTIAN OVALLE PAULINO

SECRETARIO

MG. EDWIN HUGO BENAVENTE ORELLANA

VOCAL



DEDICATORIA

A Dios por brindarme salud, a mis
padres por traerme a este mundo
maravilloso, a mi familia por su
paciencia y apoyo incondicional y a
mis familiares que contribuyeron
para que se concluya con éxito este
proyecto. Sin ellos nada de esto
habria podido ser.



AGRADECIMIENTO

A Dios por permitrme conocer esta
experiencia maravillosa de la vida, por
darme salud y fortaleza, agradecer a mi
esposo e hijos por su tolerancia en todo
momento y compaifieros de la universidad

Privada Telesup.



RESUMEN

El presente trabajo de investigacion tiene como objetivo determinar si la fuga de
informacion tiene influencia en la seguridad de la informacién en la base de datos
OSSAB en el ambiente de produccion del Organismo Especial del Fondo de
Vivienda Militar del Ejercito ORES-FOVIME”. El enfoque de la de la investigacion
fue cualitativo y cuantitativo con un esquema deductivo y l6gico de tipo exploratorio
— descriptivo, con un alcance correlacional que permite especificar las propiedades
del problema sometido a estudio e interpretar la realidad existente.

Se tuvo en cuenta la informacién oficial disponible acerca de la seguridad en la
informacion para el adecuado uso de los lineamientos en una politica de seguridad
en la informacion, asi como producciones originales que se proponen profundizar
el conocimiento de la seguridad en la informacion, que en la actualidad presenta un
nivel de conocimiento incipiente. Por otro lado, se tuvo en cuenta la muestra
representada por presentada 70 colaboradores de la entidad, los mismos que
participaron de la encuesta compuesta por veinticinco preguntas de tipo cerradas,
las que con ayuda de la estadistica se pudo obtener resultados claros y precisos,
los mismos que se procesaron mediante el programa informético SPSS. El
resultado permitié la contratacion de las hipétesis planteadas en la investigacion, lo
gue se evidencia la vulnerabilidad en la seguridad para la Base de Datos OSSAB
del ambiente de produccién en el Organismo Especial del Fondo de Vivienda Militar
del Ejército ORES-FOVIME.

Palabras Claves: Politica de seguridad, base de datos, vulnerabilidad de datos.
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ABSTRACT

The objective of this research work is to determine if information leakage influences
the security of information in the OSSAB database in the production environment of
the Special Agency of the Military Housing Fund of the ORES-FOVIME Army. " The
focus of the research was qualitative and quantitative with a deductive and logical
scheme of exploratory - descriptive type, with a correlational scope that allows
specifying the properties of the problem under study and interpreting the existing

reality.

The available official information about information security was taken into account
for the adequate use of the guidelines in an information security policy, as well as
original productions that aim to deepen the knowledge of information security, which
in the present presents a level of incipient knowledge. On the other hand, the sample
represented by 70 employees of the entity was taken into account, the same ones
that participated in the survey composed of twenty-five closed type questions, which
with the help of the statistics could obtain clear and precise results, the same that
were processed through the SPSS software. The result allowed the hiring of the
hypotheses raised in the investigation, which demonstrates the vulnerability in the
security of the OSSAB database information of the production environment in the
Special Organism of the Military Housing Fund of the ORES-FOVIME Army.

Keywords: Security policy, database, data vulnerability.
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INTRODUCCION

Propuesta de una politica de seguridad para la informacion de la base de datos del
ambiente de produccién en el Organismo Especial del Fondo de Vivienda Militar del
Ejercito ORE-FOVIME constituye un factor clave para el resguardo de la
informacion, siendo un activo principal dentro de una empresa, en la actualidad no
basta que una organizacion contrate a personal para administrar la informacion de
base de datos, sino también se debe tener claro los controles y procedimientos de
acceso al personal que accede al servidor de base de datos, habitualmente
desarrollan sus actividades cotidianas sin un enfoque de seguridad en la

informacién que manejan.

En el Peru, hoy en dia la tecnologia abarca un gran porcentaje de crecimiento, lo
cual se desprende que en la mayoria de las empresas en nuestro pais utilizan
sistemas informéticos, en consecuencia, implica una serie de factores, entre ellos
considerar politicas de seguridad para proteger la informacién que almacenan los
equipos informaticos, siendo un proceso que se debe dar cumplimiento a las
politicas planteadas.

Pero hasta ahora las politicas de seguridad han merecido analisis como un
problema en la seguridad de la informacion en los equipos informaticos que
almacena informacion de baja, media y alta importancia. Ha sido muy poco
explorado el tema de la relacion entre las politicas de seguridad y la informacion
que se almacena en los equipos tecnoldgicos.

Por lo cual el presente trabajo de investigacion busca hacer un analisis conociendo
los factores de la incidencia de la seguridad informética y como poder proteger la

informacion de los equipos informaticos en las diferentes entidades de nuestro pais.
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l. PROBLEMA DE INVESTIGACION

1.1 Planteamiento del problema
El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME cuenta actualmente con dos bases de datos en el ambiente de
produccion. Donde se almacenan datos del personal militar, informacién de
estados de cuentas, registros de aportes del personal militar y créditos
hipotecarios del personal militar del Organismo Especial del Fondo de
Vivienda ORES-FOVIME actualmente la informacion almacenada en la base
de datos "ADWIN" cuenta con registros que son usados de consultas
informacion el afio 2004 hasta el 2012. A partir de esa fecha la informacién
se empez6 a registrar en la nueva base de datos "OSSAB" hasta la fecha.
La informacion almacenada en la base de datos "ADWIN" se ha venido
migrando a la base de datos "OSSAB". Y el objetivo es migrar toda la
informacion a esta base de datos. Para la base de datos "ADWIN" existen
politicas de seguridad. Sin embargo, para la nueva base de datos "OSSAB"
no se tiene definida ninguna politica de seguridad.
Se realiz6 consultas a la base de datos OSSAB vy los aplicativos mediante el
cual ingresan la informacion a la base de datos OSSAB, siendo uno de los
principales activos para el Organismo Especial del Fondo de Vivienda Militar
del Ejercito ORES-FOVIME. El enraizamiento de ataques informaticos en
nuestro pais se ha dado en diferentes entidades, es una de las actividades
de alcance econémico, que funciona como una maquina o un negocio donde
rige el principio de la jerarquia piramidal, cuyas cimas quedan en el més alto
absoluto anonimato cuando sucede un ataque informatico, debido a las
politicas de seguridad que no se encuentran establecidas en la mayoria de
las entidades publicas.
En la actualidad los ataques informaticos son cada vez mas frecuentes en
las entidades que no cuentan con un plan de politicas establecidas para la
proteccion de su informacioén. Es en este ambito de la tecnologia, hoy en dia
la demanda de las grandes y medianas empresas se han incrementado
conforme a las necesidades del negocio el cual en muchos aspectos tiende

a ser incierto y cambiante, para que las empresas puedan adaptarse a este
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escenario necesitan tener una cultura donde predomine la flexibilidad y
mejora continua en sus procesos. Uno de los rubros del mercado tecnolégico
donde esta tendencia es mucho mayor son las consultoras y agencias de
publicidad digital las cuales tienden a actualizar su forma de trabajo
conforme la tecnologia avance, esto con el fin de ofrecer un producto
competitivo a sus clientes tales como aplicaciones web, aplicaciones para
dispositivos méviles, servicios web, tratamiento de datos, documentacion,
etc.

La demanda cambiante y la diversidad de proyectos a veces juega en contra
de la gestion de los mismos, muchas veces durante el desarrollo de los
proyectos informaticos se tiende a perder vision del avance y la gestion de
los recursos los cuales se ven reflejados en atrasos y principalmente de un
seguimiento de control y monitoreo de acceso a la informacion y en algunos
casos no se aplica lo cual impacta negativamente en la proteccién de la
informacion en las empresas, una de las causas de esta mala gestion es la
ausencia de un plan de politicas de seguridad que permitan realizar el
seguimiento adecuado.

Por las consideraciones anteriores la investigacion se analizara y
desarrollara una propuesta de politicas de seguridad del acceso a la
informacion, que se adapte con facilidad a los aplicativos que manejan, para
el seguimiento del desarrollo del proyecto informético.

En consecuencia, la base de datos OSSAB asegure mantener la integridad,
confidencialidad y disponibilidad de los sistemas. Para cumplir con estos
objetivos se definen los aspectos mas importantes que debera contemplar
dicha politica:

Seguridad de la plataforma de las Bases de datos, Seguridad de los usuarios
de la base de datos, Seguridad de las credenciales de las bases de datos,
Seguridad de las conexiones a las bases de datos, Integridad de las bases
de datos, Auditoria de las Bases de datos.

Otro aspecto de seguridad a tener en cuenta es que este servidor de base
de datos se encuentra sin ningun firewall (muro de fuego sistema que es
utilizado para proteger una computadora en particular o bien una red,

normalmente su objetivo es evitar el ingreso de agentes externos, no
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autorizados); lo cual implica riesgos de fuga de informacion debido a que

cualquier usuario externo puede conectarse.

Para

apoyar con el cumplimiento y seguimiento de la politica de seguridad

de la base de datos se ha adquirido una herramienta (Firewall para

proteccion de base de datos). Con la cual se busca hacer seguimiento a las

medidas de seguridad planteadas en la definicion de la politica. Para mitigar

las diferentes vulnerabilidades.

Figura 1: Nombre de la base de datos del ambiente de producciéon OSSAB

) A d  E£RBN0
| [NAME [TYPE _|VALUE _|DISPLAY VALUE _|ISBASIC |DESCRIPTION HASH
4 lldb_narne 2 0SSAB -~ 055AB TRUE  database name specibed in CREATE DATABASE  MM8/1292

Fuente: Elaboracion propia

Figura 2: Vista que muestra conexiones a la base de datos OSSAB

A 2 4980

I WO SO ORI Y X TN 00N, T

£ e

Fuente: Elaboracion propia

Figura 3: Auditoria por default que es manipulada por administrador

de Base de Datos

H- & # @ < WS-
| |NAM |VALUE _|DESCRIPTION |
b1 Iaurjll_lra& DB enable system suditng
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1.2 Formulacion del Problema

1.2.1 Problema General
¢,De qué manera influye una politica de seguridad para la base de datos
OSSAB del ambiente de produccion en el Organismo Especial del
Fondo de Vivienda Militar del Ejército ORES-FOVIME?

1.2.2 Problemas Especificos
a) ¢De qué manera influye la revision de la configuracién en la base de
datos OSSAB del ambiente de produccion en el Organismo Especial
del Fondo de Vivienda Militar del Ejército ORES-FOVIME?

b) ¢De qué manera influyen las pruebas de penetracion en la base de
datos OSSAB del ambiente de produccion en el Organismo Especial
del Fondo de Vivienda Militar del Ejército ORES-FOVIME?

1.3 Justificacion del Estudio
La seguridad informatica es una necesidad presente en cualquier
institucion, cuando se tienen protocolos, controles y procedimientos que
permitan verificar que los objetivos de continuidad de servicio,
confidencialidad y seguridad de la informacién, se cumpliria
satisfactoriamente con las caracteristicas primordiales de la informacion, y
asi se preveria la alteracibn de sistemas, ataques y accesos no
autorizados. Es por ello que una politica de seguridad en la informacién
para el ambiente de produccién OSSAB de base de datos para el registro
de informacién debe estar debidamente establecido de acuerdo a su
funciébn que realiza cada colaborador y asi pueda realizarse un mayor
control a cada usuario para que carece de politicas en su acceso al
sistemas y también tener en cuenta la proteccion en sus estaciones de
punto final en la red del ORES — FOVIME, debido a que se le lleve un
seguimiento adecuado y sirva como materia de investigacion en casos que
sean necesarios. Actualmente en la mayoria de las entidades, han
considerado implementar politicas y lineamientos para la proteccioén en su

informacion y llevar una seguridad adecuada, para sus activos de
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informacion, debido a los casos criticos que suceden por falta de
asesoramiento o personal no capacitado para la implementacion de
politicas.

Lineas anteriores mencione que actualmente las empresas manejan su
informacion y la administran por medio de un software, asi como también
consideran otros factores necesarios para la evaluacion de riesgos de su
informacion que manejan con el fin de salvaguardar la integridad y
seguridad de la informacion, en donde esta politica de seguridad evitara
pérdidas de informacion, motivo por el cual se propone la implementacion
de una politica de seguridad para la informacion de la base de datos del
ORES-FOVIME, que de acuerdo a la auditoria realizada se presenta como
una necesidad que se fundamenta en los casos expuestos por los
funcionarios. En base a ello se considera tener politicas implementadas de
procedimientos y métodos con el objetivo de administrar y proteger el activo
de la informacion.

Respecto a la implementacion de politica de seguridad para la informacion
de la base de datos OSSAB del ambiente de produccién del ORES-
FOVIME, se podran evaluar los riesgos en las estaciones de trabajo dentro
de la organizacion y llegar a obtener el control total de la informacion
alojada en sus servidores y se creard la responsabilidad de cada
colaborador por la informacion que manipule, de lo anterior concurrird un
sentido de conciencia del funcionamiento adecuado del acceso a datos. El
resultado de lo anterior admitira el control de los datos en las terminales de
punto final de los colaboradores en la organizacion.

El desarrollo de una politica de seguridad en la empresa es posible, porque
el investigador se desempefid como auditor de sistemas por lo tanto es
factible que tenga acceso de explorar la seguridad en la base de datos de
la empresa ya que, si se aplica una metodologia para evaluar el riesgo que
ésta corre al no tener los mecanismos de certidumbre en la entidad, se
podrian presentar inconvenientes en sus actividades y como consecuencia
violacion a la informacién confidencial.

De tal manera, existe la posibilidad que la empresa tenga pérdidas en sus

proyectos de desarrollo y en sus bancos de datos que mantienen
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convenios, por lo que esto implicaria pérdidas para la empresa, que podria
ser derivado del robo de informacion lo cual le afectaria econdmicamente y
llevaria a la quiebra de la misma.

El estudio de amenazas y riesgos de la informacién nos proporciona
ventajas para implantar procedimientos y controles con el objeto de
administrar y proteger y salvaguardar uno de los activos mas importantes,
la informacion. También repercute en el uso debido de recursos de
hardware y el acceso controlado a las necesidades del usuario para cumplir
eficientemente con sus actividades. Asi de esta manera favorecer a que
otras empresas tomen este ejemplo de implantacion de politicas.

En base a la experiencia se elaboré la siguiente pregunta de investigacion.
Las bases de datos del Organismo Especial del Fondo de Vivienda Militar
del Ejercito ORES-FOVIME almacenan datos sensibles como se define en
su Reglamento del Organismo Especial del Fondo de Vivienda Militar del
Ejército (ORES - FOVIME) Para los cuales la ley exige que en ninguna
circunstancia puedan ser revelados. Ademas, almacenan informacion del
personal acerca de sus aportes al Fondo y préstamos de crédito
hipotecarios, informacién que hace que las bases de datos sean atractivas
para cualquier atacante.

Un servicio con deficiencias de politicas de seguridad que han ocasionado
a la fecha casos que no se identifican a los responsables debido a que la
auditoria interna de Base de Datos no se encontraba activa y no existen
politicas de acceso a la informacion, el cual permitié obtener un control total
de la red interna del servidor de Base de Datos OSSAB para realizar dichos
movimientos de dinero, siendo una amenaza para todos los clientes de la
misma, perjudicandolos econédmicamente. Estos ataques dirigidos contra
datos sensibles informacion del personal Militar aportes, créditos
hipotecarios, se debido a la importancia de la informacion almacenada en
las bases de datos del ambiente de produccion OSSAB del ORES-
FOVIME, en efecto este debe cumplir ciertos estandares de seguridad de
la informacién, dando cumplimiento de la norma ISO 27001 y la Norma
Técnica Peruana para el uso y desarrollo de software. Norma en la cual el

ORES-FOVIME busca apoyarse como marco de referencia y aplicar las
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buenas practicas estipuladas para el uso de la informacion y el desarrollo
de software.

Para obtener este procedimiento el ORES-FOVIME debera implementar
una serie de politicas. Entre ellas una de seguridad de bases de datos; que
contenga lineamientos y controles a los cuales se les pueda hacer un

seguimiento de cumplimiento.

1.4 Objetivos de la Investigacion

1.4.1 Objetivo General
Proponer una politica de seguridad para la base de datos OSSAB del
ambiente de produccion en el Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-FOVIME.

1.4.2 Objetivos especificos
a) Proponer la revision de la configuracion en la base de datos OSSAB
del ambiente de produccién en el Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-FOVIME.

b) Proponer las pruebas de penetracion en la base de datos OSSAB del

ambiente de produccion en el Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-FOVIME.
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Il MARCO TEORICO

2.1. Antecedentes de lainvestigacion

2.1.1. Antecedentes Nacionales
a) PORRAS y HERRERA (2016), el autor describe

b) En su tesis para optar el Titulo Profesional de Ingeniero de

Sistemas, de la Universidad San Martin de Porres, Perd, Titulada:

“Disefio e implementacion de un sistema de Gestion de Seguridad

de Informacion en Procesos Tecnolégicos”, Conclusiones:

Concluye que el implementar una politica de seguridad
implica que los colaboradores conozcan e interiorizan la
importancia de un activo y por ello se debe tener como
prioridad un plan de politicas de seguridad de la informacién
y que esté vigente para utilizar en cualquier ambiente de
producciéon de base de datos, debido a que conllevara a
tener una vision clara sobre la proteccién de datos y el
grado de datos sensibles que manejan por tratarse de
dinero y son atractivos para cualquier experto en ataques
cibernéticos, en consecuencia deben tenerlo presente en
sus accesos diarios a la informaciébn que consultan,
registran o generan reportes y asi evitar riesgos de fuga de
informacion o ataques de hackers.

Tener en cuenta que el implementar politicas de seguridad,
va acompafiado de otros factores, para cumplir el objetivo
de la proteccibn de datos. Como es de conocimiento
general el tener implementado reglas y normas en un
ambiente de produccibn no siempre cumple con lo
establecido, debido a que no se realiza el seguimiento e
implementacion completa de todos los mecanismos
necesarios y en un futuro no se presenten amenazas,
vulnerabilidades y, mayores riesgos. Este escenario se
puede controlar y evitar; siempre y cuando las politicas

estén bien definidas y los colaboradores estén
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comprometidos con el cuidado de acceso a datos, de lo
contrario se debe estar preparado los mecanismos para
actuar de manera inmediata ante cualquier vulnerabilidad
que se identifique.

e Analizar, evaluar e implementar lineamientos claros para
gestionar los riesgos y ejecutando los planes de tratamiento
de riesgos planteados, para lograr reducir a niveles
aceptables gran porcentaje de riesgos que afecten a los
activos de informacion.

e EI personal colaborador es un factor critico para la
implementacion de las politicas de seguridad, es por ello
que se deben realizar talleres se sensibilizacion,
concientizacion y capacitacion de los mismos siendo
indispensable para lograr una implementacion exitosa.

e Mayormente las entidades mantienen de manera
desordenada sus activos, sin considerar la importancia que
tienen, y crecen con paradigmas equivocados, algunos
guieren documentar todo lo que se pueda, y otras creen que
documentar las incidencias es una pérdida de tiempo. Sin
realizar un analisis previo de todos los casos expuestos,
gue se debe documentar solo lo necesario.

De lo anterior se concluye que es necesario sensibilizar,
concientizar y capacitar al colaborador para que aplique en su
totalidad el uso correcto del sistema para el acceso a datos y se
realice el cumplimiento a la politica implementada para evitar

riesgos de perdida de informacion.

Segun TERAN (2014), en su tesis para optar el Titulo Profesional
de Ingeniero Industrial, de la Universidad Pontificia Catoélica del
Peru, Peru, Titulada: “Propuesta de implementacion de un sistema
de gestion de seguridad para el control de accesos a las
aplicaciones en empresas que se desarrollan software

administrativo y de negocio”, el autor concluye lo siguiente:
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d)

El mddulo se seguridad que se desarrolla de acuerdo a la
plataforma que se encuentran desarrolladas las aplicaciones de
negocio y sistemas administrativos, deben tener lineamientos y
politicas establecidos para el acceso a datos, y evitar fugas de
informacion, teniendo en cuenta los casos criticos que ya
existieron respecto a la vulnerabilidad de la informacién que
ocasiono perdidas de dinero. Las politicas y lineamientos, deben
ser actualizados de acuerdo a las necesidades de la entidad y
mantenerse en un nivel de adecuado para el seguimiento y control
de los accesos. Es por ello que los colaboradores antes de asumir
dicha funcion deben aceptar como requisito fundamental el
compromiso de la proteccién de datos, y deben ser debidamente
capacitados y motivados, y otorgar ideas y puntos de vista que
faciliten la adaptacion a los cambios.

Otro aspecto de gran jerarquia es la creacién de una cultura en la
entidad que eleve un nivel de formacion y participacion de todos
los colaboradores, asi como el espacio y mantenimiento del
apropiado clima laboral.

Considerar los registros de las incidencias diarias presentados en
la entidad, con el fin de establecer planes de prevencién para evitar
casos repetitivos de estos.

La implementacion de la politica de seguridad favorece con el
resguardo de la informacion y con el progreso continuo de la
entidad a través de los mecanismos implementados para el control
y la unificacién de la prevencion en todos los niveles jerarquicos
de la entidad al acceso a datos y la utilizacion de las politicas
definidas y se ejecute de manera adecuada para la proteccion de

datos.

Segun CARRANZA y VASQUEZ (2013), en su tesis para optar el
Titulo Profesional de Ingeniero de Sistemas, de la Universidad
Privada Antenor Orrego, Peru, Titulada: “Plan de mejora de la
Seguridad de Informacion y Continuidad del Centro de Datos de la
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Gerencia Regional de Educacion La Libertad aplicando
lineamientos de politicas y buenas practicas apoyado del 1ISO
27001”, el autor concluye:

Que, a través del estudio de requisitos, evaluacion de riesgos,
optimizacién y alineacién de los documentos a través de politicas
propuestas, permitié tener un mayor enfoque para la mejora de las
actividades de cada una de las fases de la auditoria facilitando con
ello el andlisis y evaluacion del centro de datos, concluyéndose
qgue tiene una seguridad insipiente, de baja aplicacion de las
normas técnicas y buenas practicas, adolece de politicas de
seguridad para la informacion.

Uno de los factores importantes para el cumplimiento de normas y
politicas es el compromiso de los colaborares, como menciones
lineas anteriores, se requiere el apoyo total y compromiso de
ambas partes y el apoyo de la Gerencia, asi poder aplicar en su
totalidad los lineamientos establecidos en la politica propuesta. Y
considerando un seguimiento necesario para encontrar Ssus
debilidades y asi mejorar continuamente las politicas establecidas
gue se adapten a las necesidades de la entidad. De la misma
manera, considerar todos los factores y en conjunto buscara el
beneficio de la organizacién a través de las recomendaciones
expuestas por los especialistas. Continuamente se debe tener en
cuenta el personal autorizado y no autorizado a los ambientes de
los servidores donde se aloja la informacioén considerado como un
activo principal de la entidad y evitar inconvenientes. Ej.: Personas
gue vienen a realizar tramites de reportes de estado de deudas u
otros que se encuentren en el mismo edificio y transitan por pisos
gue no son los adecuados. El personal de recepcion entrega un
ticket de visitante y no pregunta a quien va a visitar la persona a la
cual le entrega el ticket. Las puertas de acceso a la base de datos
no se lleva un control para el acceso al software, no existe un
control de quienes ingresan o salen del centro del acceso a datos

a traveés del software al ambiente de produccion OSSAB, asi como
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la hora en que se produjo la entrada o salida. Se deben realizar
procedimientos de control, para mejora alineados a buenas
practicas y lineamientos internacionales, Asi mismo el Plan de la
propuesta de politicas que debe estar definido y alineado a las
necesidades de la entidad. Basicamente tener un seguimiento y
control del acceso de usuarios, considerando el acceso al software
por modulo, perfiles y roles en la organizacion y que se encuentren
identificados la cantidad que existe con acceso a datos, respecto
a ello se debe determinar los tiempos las validaciones
correspondientes del software que cumpla con el ciclo de vida de
desarrollo del software, bajo los lineamientos y politicas
establecidos en los procesos de cada direccion definida mediante
directivas y resoluciones y no afectar financieramente a la entidad.
Las normas de control interno se cumplen en un 50% debido al
cambio de colaboradores en la entidad, 131 puestos que los
encargados del area de sistemas, operaciones y soporte técnico
se retiraron borrando toda la informacién. Lo que conlleva a revisar
el procedimiento de contratacién de servicios con terceros que
afectan servicios de Tl en que se considera un analisis de riesgo
previo por cambios de proveedores o cambios en el alcance del
servicio de colaboradores. Lo cual debe ponerse mayor énfasis en
el Control de Cambios en los Sistemas, para clasificarlos
debidamente de acuerdo a su urgencia y prioridad del core del
negocio que se maneja en la entidad. Necesariamente debe
asignarse un personal responsable para la administracion de las
fuentes en el ambiente de desarrollo, que sea quién libere los
objetos mediante solicitudes aprobadas y sustentadas
técnicamente para la continuidad de los servicios.

Los escenarios de contingencia expuestos que cubren el Plan de
Continuidad de Negocio son insuficientes para cubrir las
operaciones de negocio ante catastrofes: incendio del edificio de

la institucién, terremotos, etc., se basan en un Plan de
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contingencia que debe ser contemplado para la entidad y los
recursos que administra,

El plan de politicas de seguridad de la informacién, mejora a través
de tallares de concientizacion y capacitacion a los colabores,
aplicando las buenas practicas, lo cual requiere una participacion
completa a nivel estratégico. El personal responsable de la
implementacion de politicas, debe tener conocimiento claro sobre
el entorno de la entidad y los bienes que administra, ya que, de
esta manera lograra tener actualizado el plan de acuerdo a la
necesidad que requiere la entidad y poder obtener resultados de
los objetivos propuestos como meta por parte de la entidad. De
implantarse un Sistema de gestion de Seguridad de la Informacion
y la instalacion de un ambiente de prueba, estos impactaran

significativamente sobre la calidad de los sistemas de informacion.

Segun MAMANI (2014), en su tesis para optar el Titulo Profesional
de Ingeniero de Sistemas, de la Universidad Nacional del Altiplano,
Peru, Titulada: “Modelo de Sistemas Criptografico de seguridad
para las redes de comunicaciones en la region Puno — 2012,
conclusiones:

PRIMERO: Utilizando modelo de seguridad, buenas practicas y
arquitecturas que pueden asegurar al cliente la integridad y
fiabilidad de sus datos e informacién se consigue la anhelada
confianza y satisfacciébn que es muy importante para cualquier
empresa.

SEGUNDO: La aplicacién del modelo de seguridad y el uso del
protocolo SSL junto con la técnica de cifrado asimétrica, ayuda a
mantener la confidencialidad e integridad de los datos e
informacion durante el envio sobre las redes de comunicaciones,
protegiendo de esta manera las transacciones de informacion
privada de una entidad a través de Internet.

TERCERQO: El uso de protocolo SSL VeriSign ofrece de manera

sencilla crear conexiones seguras por internet, es el mas indicado
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para controlar operaciones en determinadas aplicaciones web
cuando los ataques son multiples y sofisticados, es muy apropiado
para la seguridad de una pagina web de la entidad. Asi mismo la
metodologia de proceso unificado de desarrollo de software, es
adecuada para todo tipo de aplicacion, sobre todo en lo referente

al andlisis y disefio.

f) Segun CAMPOS (2015), el desarrollo del Sistema de Gestion de
Seguridad y Salud Ocupacional bajo los requerimientos de la
Norma Internacional OHSAS 18001, a diferencia de los sistemas
de seguridad actuales, puede evaluarse y certificar, siendo
enteramente compatible con las normas internacionales ISO 9001
e 1ISO 14001 facilitando la integracion.

El Sistema de Gestion de Seguridad y Salud Ocupacional tiene su
base en el Plan General de Fonacion, Capacitacion y
Entrenamiento.

El trabajo de Monitoreo y Medicion es muy importante en el control
de la Gestion.

Las constantes Auditorias Internas programadas son nuestros
indicadores de desempeiio inmediatos.

Estos requerimientos de la norma OHSAS 18001 son verdaderas
herramientas de Gestion, que ayuda enormemente a ordenar un
sistema normal de direccién de seguridad el cual podra auditarse
y certificar por un organismo externo dejando clara evidencia de la

gestiébn y mejoramiento de la calidad ambiental.

2.1.2. Antecedentes Internacionales.
a) GONZALES (2014), en su tesis para optar el Titulo de
Administrador en Seguridad y Salud Ocupacional, de la Universidad
Militar Nueva Granada, Bogota, Titulada: “El riesgo y la falta de
Politicas de Seguridad Informética una amenaza en las Empresas

Certificadas BASC”, conclusiones:
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La implementacion de politicas de seguridad informatica en una
organizacion es una solucidbn que no soOlo busca proteger,
preservar y administrar de una manera eficiente todo tipo de
recursos con los que cuenta una organizacion, sino que también
busca dar solucion, prevenir, evitar, controlar y minimizar los
dafios de incidentes que afectan a la organizacion es por esto que
preparar y capacitar al personal en temas asociados a la seguridad
informatica y como hacer frente a incidentes que se llegaran a
presentar con el fin de responder de una manera adecuada es una
de las principales metas de esta estrategia. Capacitar al personal
de la compaiiia es primordial debido a que éste puede tomar un
papel activo dentro de la organizacién de manera que aplique este
conocimiento en las diversas actividades que realiza dentro y fuera
de la organizacion con el propdsito de proteger de una forma

adecuada la informacion que se le confia, asi como la propia.

b) MACEN (2014), en su tesis para optar el Titulo de Master en
Auditoria y Sistemas de la Informacion, de la Universidad
Tecnolégica Internacional, Paraguay, Titulada: “Politicas de
Seguridad de la Informacion”, conclusiones:

El autor realiza una investigacion sobre las politicas de seguridad
de la informacibn para area Departamento de Tecnologia
Informatica cuyo objetivo fue la de describir la realidad que
presentaba en ese momento la UTIC, respecto a lo mencionado
propuso la construccion de una politica de seguridad de la
informacion en la Sedes de la Regional Central, para ellos, realizo
las coordinaciones con los funcionarios para que aporten en la
investigacion, para ello se tuvo en cuenta diferentes puntos.
Considerando como principales plantear el problema general y los
objetivos especificos. Consecuencia de ello se obtuvieron
resultados:

Después de Recopilar y analizar la informacion de la seguridad de
la informacion en la UTIC, donde el autor sostiene proponer un plan
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d)

de politicas de seguridad para la informacion resulto favorable y
arrojo pun porcentaje considerado dentro de lo establecido segun

las cifras que se solicitaron.

PERAFAN y CAICEDO (2014), en su tesis para optar el Titulo de
Especialista en Seguridad Informatica, de la Universidad Nacional
Abierta a Distancia Escuela de Ciencias Basicas Tecnoldgicas e
Ingenieria Especializacion en Seguridad Informética, Popayan,
Titulada: “Analisis de riesgos de la seguridad para la Institucion
Universitaria Colegio Mayor del Cauca”, conclusiones:

Finalizado el proyecto se logra alcanzar todos los objetivos
planteados; los controles generados permiten mejorar y normalizar
los procesos de la IUCMC aplicando los conceptos de seguridad de
la informacién. Aplicar la metodologia MAGERIT para el andlisis de
riesgo es el primer paso para garantizar la seguridad de los activos
de informacién y el normal funcionamiento interno de la IUCMC. El
analisis de riesgo aplicado, permite conocer de manera global el
estado actual de la seguridad informatica dentro de la IUCMC. Los
controles y politicas de seguridad de la informacion resultado de
este andlisis de riesgos pueden ser tomados como soporte para la
implementacion del SGSI; encaminado a: Reducir el ambiente de
riesgo vigente. Disponer de las medidas de control interno
necesarias. Disminuir el grado de exposicion de los sistemas que
se procesan. Incrementar la confiabilidad, integridad vy
disponibilidad de la informacién. Optimizar los procesos orientados
al cumplimiento de los objetivos de la Institucién. Conseguir
disminuir el riesgo actual a su nivel minimo. La IUCMC actualmente
presenta un nivel de riesgo informatico considerable, que con el
apoyo de las directivas (alta gerencia) y de todo el personal es

posible contrarrestar.

VITERI (2014), en su tesis para optar el Titulo de Ingeniero de
Sistemas, de la Universidad Técnica Estatal de Quevedo, Ecuador,
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Titulada: “Politicas de seguridad informéatica en el departamento de
tecnologias de la informacién y comunicacion en beneficio de la
Universidad Técnica Estatal de Quevedo. Manual de
Procedimientos 2014”, conclusiones:

e Se efectué un andlisis de riesgos informéticos mediante
encuestas a todo el personal de la Unidad de TIC’s, para
valorar los activos y asi adecuar las politicas a la realidad de
la institucion.

e Gracias a la definicién de politicas se pudo concluir (CIUDAD
GAYOSO, 2012) que las conexiones a Internet deben contar
con elementos de prevencion, deteccion de intrusos, filtros
contra virus, manejo de contenidos, los mismos que afectan la
integridad de los sistemas y la informacion institucional.

e Los usuarios no deberan alterar o eliminar las configuraciones
de seguridad para detectar y/o prevenir la propagacion de
virus que sean implantadas por el departamento de TIC’s.

e Se pudo definir que el departamento de TIC’s disefiara los
mecanismos necesarios para administrar acceso a los

servicios de la red institucional de la UTEQ.

e) GARZON (2015), en su tesis para optar el Titulo Profesional de
Ingeniero de Sistemas, de la Universidad Distrital Francisco José de
Caldas, Bogota D.C., Titulada: “Creacién, implementacion y
evaluacion de la politica de seguridad de base de datos para los
ambientes de produccion del Instituto Colombiano para la
evaluacion de la educacion “ICFEES”, conclusiones:

e Para facilitar la actualizacion y mantenimiento de cualquier
politica de seguridad es necesario diferenciar claramente las
politicas de las normas estandares y procedimientos en su
definicion.

e Las politicas de seguridad pueden apoyarse en herramientas
tecnoldgicas sin embargo las definiciones de la politica debe

ser independientes de ellas.
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f)

e El uso de firewalls dedicados como IMPERVA Secure Sphere
Database, permite implementar controles de seguridad
adicionales a las bases de datos ayudando a mitigar las
amenazas y vulnerabilidades a las que se encuentra expuesta.

e La identificacion de los activos de informacion relacionados
con la base de datos y su correcta clasificacion, permite una
mas facil identificacion de las amenazas y vulnerabilidades
gue los afectan.

e Se deben incluir en las politicas de seguridad las definiciones
especificas a las que hace referencia para evitar
ambigiedades y confusiones para los responsables del
cumplimiento.

e La concientizacion del personal de una organizacion sobre la
importancia de la seguridad de la informacién es fundamental

para reducir los incidentes relacionados con ella.

QUIRUMBA (2015), en su tesis para optar el Titulo de Magister en
Seguridad Informatica Aplicada, de la Escuela Superior Politécnica
del Litoral, Guayaquil, Titulada: “Desarrollo del esquema de
seguridad, plan de recuperacion ante desastres informaticos y
solucion para el nivel de exposicion de amenazas Yy
vulnerabilidades aplicada a los servidores y equipos de
comunicacién del centro de datos de la Municipalidad de la ciudad
del Este”, conclusiones:

Aplicar andlisis de vulnerabilidades periddicas a la infraestructura
Tecnologica del Centro de Procesamiento de Datos Municipal,
principalmente a los servicios que se encuentran expuestas al
Internet.

Gestionar la pronta adquisicion de Servidores de Datos mas
robustos, que permitan agilitar los servicios brindados por el
Municipio, mejorando la atencion al contribuyente y usuario en

comun.
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e Monitorear de forma continua a través de analizadores de trafico o
sistemas de deteccion de intrusos (IDS), para que sirva de alerta
ante cualquier intrusidbn o problemas de ataque que se quiera
ejecutar en los servidores de datos de la Institucion.

e Segmentacion Fisica y Logica de la Red LAN, con el objetivo de
aislar el trafico en fragmentos optimizando de manera eficiente los
recursos de la institucion. Ademas, se logra identificar que luego
de realizar el proceso de Ethical Hacking a cada uno de los
Servidores de Datos de la Institucion, este permitio identificar
muchas deficiencias y debilidades que poseian estos xxuviii
equipos, logrando de esta manera la eliminacibn de
vulnerabilidades a través de la correcta configuracion vy
actualizacion de software.

Finalmente se ha considerado la implementacion de estandares que

permitan desarrollar el plan de recuperacion ante desastres y

respaldos, basados en las necesidades y servicios que brinda el

Municipio, para lograr de esta manera mantener siempre la

continuidad operativa de la Institucion evitando posibles problemas al

momento de ocurrir alglin percance o incidente Tecnoldgico; asi como
también la aplicacion y socializacion de la politica de seguridad que
esté acorde a las necesidades de las Entidades Publicas actuales
permitiendo penalizar al empleado por el mal uso de los recursos

Municipales.

g) GARCES (2015), en su tesis para optar el Titulo de Ingeniero en
Sistemas Computacionales e Informaticos, de la Universidad
Técnica de Ambato, Ecuador, Titulada: “Seguridad informéatica para
la red de datos en la Cooperativa de Ahorro y Crédito Unién Popular
LTDA”, conclusiones:

Tener conocimientos acerca de metodologias y mecanismos de
seguridad informatica es necesario ya que la tecnologia de las
comunicaciones avanza y la informacion que se transmite por los

diferentes canales de comunicacion son de gran importancia para
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sus propietarios por lo que es necesario resguardarla
adecuadamente. La instalacion de recursos de seguridad
informatica sean estos hardware o software son de vital importancia
para cualquier tipo de organizacion, ya que estos son barreras de
proteccion para su recurso informatico.

Una adecuada planificacion para recolectar informacion acerca de
los activos, se la realiza en base a metodologias que ayudaran en
reconocer la importancia de cada uno de los activos para la
comunicacion. Existen varias herramientas que nos permiten
monitorear los eventos que se producen dentro de una red, estos
nos presentan informacion relevante para conocer que puertos son
utilizados, ademas conocer los hosts interconectados y reconocer a
posibles intrusos.

El analisis de riesgos y vulnerabilidades con base a NIST 800-30,
en el cual se definieron los activos, amenazas y vulnerabilidades
son un punto inicial para la implementacion de una adecuada
seguridad informatica para la red de datos. Se deben definir y
documentar las reglas y derechos de acceso a los recursos del
sistema de informaciéon y comunicacion para cada usuario 0 grupo
de usuarios en una declaracion de politica de accesos.

Es muy atil implementar un servidor de dominio que tenga la funcién
ademas de active directory ya que este permite un control adecuado
de todos los usuarios de una organizacion permitiendo de esta
manera restringir y otorgar permisos necesarios de acuerdo a las
funciones de los wusuarios. Una correcta configuracion de
mecanismos software como servidores proxy, firewall e IDs son
fundamentales para brindar seguridad basica a una organizacion,
ya que estos brindan control de contenido, denegacion de puertos
innecesarios y ademas nos permiten el monitoreo de pagquetes
dentro de la red.

Una de las bases fundamentales es el apoyo de la alta gerencia, ya
que se requiere un cambio de cultura y concientizaciéon hace

necesario el impulso constante de la Direccion. La seguridad de la
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h)

informacion no se debe considerar como un aspecto solo
tecnolégico sino de tipo organizacional y de gestion, es decir
organizar la seguridad de la informacion e implementar la seguridad

en base a los requerimientos de la empresa.

MUNOZ (2016), en su tesis para optar el Titulo de Magister en
Gestion Estratégica de Tecnologias de Informacion, de la
Universidad de Cuenca, Ecuador, Titulada: “Disefio de Politicas de
Seguridad Informatica para la Direccion de Tecnologias de la
Informacién y Comunicacion (DTIC)”, conclusiones:

Como se indicé en el alcance del presente trabajo de tesis, se
establecié unas politicas de seguridad informatica mas relevantes
para la DTIC basado en el analisis de la informacion proporcionada
por los funcionarios que alli laboran, se pudo identificar algunos
controles que no se aplican por la naturaleza de la Universidad de
Cuenca, como, por ejemplo: Servicios de Comercio Electrénico.
Ademas, recordamos que la norma ISO 27002 esta disefiada para
aplicarla en cualquier tipo de empresa de cualquier magnitud, donde
va a depender de los objetivos, modelo de negocio, metas,
naturaleza de cada una de las empresas en aplicar o no cierto
control de seguridad informatica, por ese motivo el porcentaje de
cumplimiento total estimado para la DTIC no seria del 100%.

Se tiene la confianza que la implementacion de las politicas de
seguridad informatica definidas en el presente documento va ayudar
en primer lugar a la concientizacion de todos los funcionarios que
laboran en la DTIC, ya que el incumplimiento de alguna politica de
seguridad informética puede poner en riesgo a la informacion,
equipos informaticos de toda la comunidad Universitaria. En
segundo lugar se va a conseguir un mejoramiento sustancial en
aguellos puntos débiles de la seguridad informética que tiene
actualmente la DTIC, como por ejemplo se conseguira un
fortalecimiento en la seguridad de los sistemas informaticos

institucionales, en los equipos informaticos y en los equipos de
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2.2.3

comunicacion que administran los funcionarios de la DTIC, también
se dispondra de documentacién técnica y de adiestramiento
actualizado, se elaborara y se realizara revisiones periddicas de los
planes de contingencia.

Bases Teoricas

Politicas de seguridad de la informacién

Una Politica de seguridad de informacion es un lineamiento o reglas
aplicada a las acciones afines a la administracion de la informacion
de un ente, con el fin de resguardar la informacion, los recursos y la
ética de la misma.

Implementar politicas de seguridad para un ambiente de contenido
de datos que se manejan informaciones sensibles, es necesario
considerar lineamientos y politicas para el resguardo de la
informacion, debido a que existen ataques informaticos de diferentes
factores, por ello es necesario considerar medidas de seguridad para
la proteccion de datos de los recursos que son activos importantes

del negocio.

Cumplimiento Obligatorio

Para el aplicar las politicas y lineamientos de seguridad para la
proteccion de la informacion es necesario realizar talleres de
sensibilizacion al personal involucrado, de esa manera el personal
tome en cuenta los riesgos que existen, respecto a la informacién
sensible que se maneja y asi puedan utilizar de forma obligatoria el
uso correcto de la informacion y debe ser considerado como una

condicion en los contratos del personal.

Organizacion de la Seguridad

Definir roles y responsabilidades respecto a la proteccion de
recursos de informacion. Donde se fijaran lineamientos para cada
perfil y rol segun corresponda en sus funciones, de los cuales lo

colaboradores deben cumplir con el rol y la administracién de la

36



224

Control Interno Informatica

seguridad de la informacién. Todos los empleados son responsables
de mantener un ambiente seguro, en tanto que el area de seguridad
informéatica debe monitorear el cumplimiento de la politica de
seguridad definida y realizar las actualizaciones que sean
necesarias, producto de los cambios en el entorno informatico y las

necesidades del negocio.

Estructura Organizacional
Para el cumplimiento de sus fines y objetivos, el Organismo Especial
del Fondo de Vivienda Militar del Ejército ORES-FOVIME tiene la
siguiente organizacion:

Consejo Directivo

Comité de Vigilancia y Supervision

Organos de Apoyo

a
b
c. Direccién Ejecutiva
d
e. Organos de Asesoramiento
f.

Organos de Ejecucion.

Organizacion del ORES-FOVIME

Comite de
Vigilancia y CONSEJO DIRECTIVO
Supervision
DIRECCION EJECUTIVA

Ppse Oficina Oficina Dpto Planes
Asesoria Legal Prog y Ppto

Dpto. Patrimonio

Dpto. Administracion y

Dpto. Proyectos y
Obras

Figura 4. Elaboracién propia

Adjudicac. y Post Venta

Finanzas
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2.2.5

2.2.6

Base de Datos

Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso. En este
sentido; una biblioteca puede considerarse una base de datos
compuesta en su mayoria por documentos y textos impresos en
papel e indexados para su consulta. Actualmente, y debido al
desarrollo tecnolégico de campos como lainformaticay
la electronica, la mayoria de las bases de datos estan en formato
digital, siendo este un componente electrénico, por tanto, se ha
desarrollado y se ofrece un amplio rango de soluciones al problema

del almacenamiento de datos.

Base de Datos OSSAB

Es el almacén de la informacion de uso diario para practicamente
todo. Almacenan datos del personal militar, aportes del personal
militar, estados de cuenta del personal militar, créditos hipotecarios,
préstamos del personal militar entre otros, por lo que esta claro que
son una pieza clave y jugosa para cualquier atacante, ante la que
cualquier medida de proteccion es poca. Esto no seria un gran
problema si nuestras bases de datos se encontraran guardadas en
una caja de seguridad en un lugar desconocido, pero entonces
tampoco serian muy Utiles. Las bases de datos forman parte de los
aplicativos por areas desde el cual se permite el acceso a la
informacién que contienen a ciertos usuarios que son controlados
los permisos y accesos por el administrador de la Base de Datos
OSSAB del ORES-FOVIME.

Esta solucién consiste en instalar dos dispositivos entre los
servidores de datos y el switch que comunica los servidores con la
red. El primer dispositivo es una puerta de enlace (Gateway X2500)
donde se realiza el monitoreo de la base de datos y el segundo es
un dispositivo de administracion centralizada. (Appliance M150 MX).
El cual cuenta con dos interfaces de manejo, de las cuales una de

ellas esta dispuesta para la administracion de la plataforma en la red
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2.2.7

2.2.8

LAN y la otra interfaz se utiliza para el intercambio de gran cantidad
de informacion de auditoria y control entre los dispositivos. Estos
dispositivos han sido instalados en modo puente (Bridge mode),
como se observa en la ilustracion 3; Todo el trafico pasa a través del
gateway, el cual lo monitorea y bloguea las conexiones maliciosas

descartando paquetes (Dropping) (Ormella 2015).

Usuarios

Actualmente los usuarios, tienen acceso a diferentes aplicaciones
gue se conectan a la base de datos de produccién, Cada usuario
debe ser responsable de su usuario y contrasefia que se le asigne
para realizar sus funciones a través del software para el acceso a
datos del ambiente de produccion OSSAB del ORES-FOVIME, de
acuerdo a las politicas definidas, los datos mencionados deben ser
anicos e intransferibles a otro usuario, para el acceso a las
soluciones informéticas, considerando que hay un personal
responsable que controla, monitorea y revisa el ingreso y salida del
sistema de los usuarios que acceden.. Los terminales vy
computadoras personales deben bloquearse luego de quince (15)
minutos de inactividad. El usuario tendra que autenticarse antes de
reanudar su actividad. El usuario debe ser instruido en el uso
correcto de las caracteristicas de seguridad del terminal y funciones
de todas las plataformas, estaciones de trabajo, terminales,
computadoras personales, etc., y debe cerrar la sesién o bloquear la
estacion de trabajo cuando se encuentre desatendida.

La informacién como activos importantes

La informacion es gran importancia para la entidad, debido a que
contiene informacion relevante y sensible del core del negocio y de
sistemas administrativos que es esencial para el personal
responsable, en consecuencia, necesita ser protegido
adecuadamente. Para ello se debe tener claro las politicas definidas,

considerando todos los criterios necesarios para el uso adecuado de
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2.2.9

la conexion a datos. De lo contrario como resultado de esta creciente
interconectividad, la informacion podria estar expuesta a un nimero
cada vez mayor y una variedad mas amplia de amenazas y
vulnerabilidades. La informacion puede existir en muchas formas.
Puede estar impresa o0 escrita en un papel, almacenada
electronicamente, transmitida por correo o utilizando medios
electronicos, mostrada en peliculas o hablada en una conversacion.
Cualquiera que sea la forma que tome la informacién, o medio por el
cual sea almacenada o compartida, siempre debiera estar

apropiadamente protegida. (p.8)

Proteccion de datos y privacidad de la informacion

Se debiera asegurar la proteccion y privacidad de la data conforme
lo requiera la legislacion, regulaciones vy, si fuesen aplicables, las
clausulas contractuales relevantes. La responsabilidad por el
manejo de la informacién personal y el reforzamiento del
conocimiento de los principios de proteccion de data debieran ser
tratados en concordancia con la legislacion y las regulaciones
relevantes. Se debieran implementar las apropiadas medidas
técnicas y organizacionales para proteccion la informacion personal.
(p.155)

2.2.10 Acuerdos de confidencialidad o no-divulgacion de las

informaciones

Los acuerdos de confidencialidad o no-divulgacién debieran tener en
cuenta el requerimiento de proteger la informacion confidencial
utilizando términos legalmente ejecutables. Para identificar los
requerimientos de los acuerdos de confidencialidad o no-
divulgacion, se debieran considerar los siguientes elementos:

e una definicion de la informacién a protegerse (por ejemplo,

informacion confidencial);
e duracion esperada de un acuerdo, incluyendo casos donde se

podria necesitar mantener la confidencialidad indefinidamente;
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e acciones requeridas cuando se termina un acuerdo;

e responsabilidades y acciones de los firmantes para evitar la
divulgacion de informacién no autorizada (tal como “sélo lo que
necesita saber”);

e propiedad de la informacion, secretos comerciales y propiedad
intelectual, y como se relaciona esto con la proteccion de la
informacion confidencial;

e uso permitido de la informacién confidencial, y los derechos del
firmante para utilizar la informacion;

e proceso de notificacion y reporte de divulgacion no autorizada o
incumplimiento del acuerdo de informacion confidencial,
condiciones para el retorno o destruccion de la informacion una
vez que se termina el acuerdo; y acciones esperadas a realizarse

en caso de incumplimiento de este acuerdo. (lbid.)

2.2.11 Definicion de términos basicos
Para Veyrat (2014), la adopcion de medidas técnicas tendientes a
garantizar la seguridad de los datos las empresas que traten,
almacenen y accedan a datos; medidas que deberan adoptarse en
funcioén del nivel de los datos almacenados/tratados, de la estructura
y organizacion de la Empresa y del estado de la tecnologia. Los
casos de incidentes informaticos que en el pasado causaron dafios
y perjuicios econémicos importantes, han ido abriendo los ojos a
muchas empresas a la necesidad de implantar mecanismos para
proteger su informacion almacenada y tratada en los equipos
informaticos de incidencias externas (intencionadas Yy/o
accidentales); pero también, de la importancia de la proteccion de la
informacion desde una Orbita interna que representan los aspectos

técnicos del manejo de las informaciones en la empresa.(p 5).
2.2.12 Gestion de las claves secretas de los usuarios

Las claves secretas son un medio comun para verificar la identidad

del usuario antes de otorgar acceso a un sistema o servicio de
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informacion en concordancia con la autorizacion del usuario. Estan
disponibles, y se debiera considerar la idoneidad, de otras
tecnologias para la identificacion y autenticacion del usuario; tales
como biométricas, por ejemplo, verificacion de huellas digitales,
verificacion de firmas; y el uso de dispositivos de hardware como

tarjetas inteligentes. (p. 98-99)

2.2.13 Restriccion del acceso a la informacioén
El acceso de los usuarios y el personal de soporte a la informacion
y las funciones del sistema de la aplicaciéon debiera limitarse en
concordancia con la politica de control de acceso definida. Las
restricciones para el acceso se debieran basar en los requerimientos
de las aplicaciones comerciales individuales. La politica de control
de acceso también debiera ser consistente con la politica de acceso

organizacional (p.115).

2.2.14 Calidad

Segun Camisén, Cruz y Gonzales (2006, p.149), indican que:

El concepto se aplica para describir los productos con los méaximos
estandares de calidad en todas sus caracteristicas. Este concepto
de calidad tiene su importancia por incidir en la trascendencia de la
calidad de disefio, que marca el grado de excelencia del producto.
La expresion «producto de calidad» seria entonces equivalente a la
de producto con la mejor calidad de disefio posible. El lujo o su
ausencia se traducen en especificaciones concretas tales como
alfombras de piel o tapetes de hule, cuadros de primeras firmas o

cuadros que son reproducciones baratas.

2.2.15 Control de acceso a datos
El personal responsable debe ser precavido y cuidadoso con la
informacion que se les asigna a sus funciones, entre ellos el usuario
y contrasefia que es de uso Unico e intransferible para el acceso al

sistema de informacion, considerando todos los factores
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involucrados que conllevan a proteger adecuadamente la seguridad
de la informacion que se almacena en los servidores de base de
datos contra modificaciones no autorizadas, divulgacion o
destruccion. El uso de las normas, politicas y lineamientos definidos
para el acceso a datos, previene errores 0 negligencias de los
colaboradores, asi como reduce la posibilidad del acceso no

autorizado.

2.2.16 Identificacion de usuarios

Respecto a este punto cada colaborador que acceda a una solucion
de software debe de ser identificado de manera Unica, para realizar
su actividad en los sistemas de produccion y debe de ser controlado,
monitoreado y revisado. Seguidamente cada usuario que tenga el
acceso al sistema debe tener en claro las politicas de proteccion a
la informacién y adicional a ello también debe firmar un compromiso
de cumplimiento a las politicas.

El usuario debe ser instruido en el uso correcto de las caracteristicas
de seguridad del terminal y funciones de todas las plataformas,
estaciones de trabajo, terminales, computadoras personales, etc., y
debe cerrar la sesion o bloquear la estacion de trabajo cuando se

encuentre desatendida.

2.2.17 Seguridad de contrasefia

Es importante que todos los colaboradores de la entidad y que
tengan acceso a los sistemas informaticos, es necesario que firmen
un compromiso de confidencialidad de la informacion, para que de
esa manera la entidad y la informacion puedan estar respaldados.
También es necesario que los colaboradores protejan sus
contrasefas, debiendo seguir las siguientes regulaciones:

- Bajo ninguna circunstancia, se debe escribir las contrasefias en

papel, o almacenarlas en medios digitales no encriptados.
- Las contrasefias no deben ser divulgadas a ningan otro usuario

salvo bajo el pedido de un gerente, con autorizacion del area de
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seguridad informatica y auditoria interna. Si se divulga la
contrasenfia, esta debe ser cambiada durante el préximo ingreso.
- El usuario autorizado es responsable de todas las acciones
realizadas por alguna persona a quién se le ha comunicado la

contrasefa o identificador de usuario.

2.2.18 Controles de acceso de programas
Los colaboradores de cada entidad, deben regiré a lo establecido en
el compromiso sostenido con la entidad para no tener
inconvenientes, es asi que al momento de utilizar o acceder a los
programas, lo cual debe estar establecido en las politicas de
seguridad de los equipos donde se almacenan la informacion
(servidores de prueba, calidad y produccion) lo cual deben poder
generar una pista de auditoria de todos los accesos y violaciones.
Las violaciones de los controles de acceso deben ser registradas y
revisadas por el propietario o por el personal del area de sistemas
custodio de los datos. Las violaciones de seguridad deben ser
reportadas al responsable de la entidad y al area responsable de la
administracion de la seguridad de la informacion. Se debe tener
cuidado particular en todos los ambientes para asegurar que
ninguna persona tenga control absoluto. Los operadores de
sistemas, por ejemplo, no deben tener acceso ilimitado a los
identificadores de super usuario. Dichos identificadores de usuario,
son solo necesarios durante una emergencia y deben ser
cuidadosamente controlados por la gerencia usuaria, quien debe

realizar un monitoreo periédico de su utilizacion.

2.2.19 Administracion de acceso de usuarios
Respecto a este punto, es necesario que los responsables de la
administracion y asignacion de usuarios en especial o privilegiado
(como cuentas administrativas y supervisores) deben tener un
seguimiento de control y monitoreo, adicional a ello deben ser

revisadas cada 3 meses, para realizar el cambio de contrasefia. Los
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propietarios de la informacién son responsables de revisar los
privilegios de los sistemas periédicamente y de retirar todos aquellos
gue ya no sean requeridos por los usuarios. Es recomendable
realizar revisiones trimestralmente debido al continuo cambio de los
ambientes de trabajo y la importancia de los datos que se almacenan
en los servidores de produccion, calidad y pruebas. Es
responsabilidad del propietario de la informacion y de los
administradores de sistemas ver que los privilegios de acceso estén
alineados con las necesidades del negocio, sean asignados
basandose en requerimientos y que se comunique la lista correcta

de accesos al area de sistemas de informacion.

2.2.20 Politicas de seguridad de la informacién

Las politicas de seguridad de la informacién son lineamientos
plasmados en un documento de alto nivel (nivel estratégico) donde
se definen las directrices a seguir para la conexion a la base de datos
del ambiente de produccion en concreto para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

Es decir, estos documentos deben ser elaborados, revisados y
mantenidos por el consejo directivo (preferiblemente) o la maxima
autoridad de la organizacion, dependiendo de cémo funcione la
misma; la formulacién de las politicas de seguridad para la
informacién son lineamientos establecidos en coordinacion con los
directivos involucrados, para definir los accesos, perfiles y roles de
cada usuario y en funcién a ello poder clasificar una gestién
estratégica, que involucre a todos los usuarios que acceden a dicha
informacion, asi como también proteger la informacién de usuarios
no autorizados. Las politicas de seguridad desarrolladas son
importantes para un ambiente de produccion, calidad y desarrollo,
debido a que se maneja informacion sencilla en su mayoria y son
activos principales en las entidades publicas y privadas.

En consecuencia, a ello, segun el autor que se describe menciona

lo siguiente: “La intencidn es generar y/o confirmar el compromiso
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de la alta gerencia (de alli la importancia de la participacion del
consejo directivo) en materia de seguridad de la informacion. (Solis,
2014)” .

También el siguiente autor: “Navarro (2003) considera que las
politicas son directrices u orientaciones sobre una determinada
materia en un entorno concreto. Se trata de fijar objetivos sin decir
como conseguirlos y viene a representar el marco o filosofia de
actuacion de la entidad. No deben ser largas ni farragosas, una o
dos paginas por politica, a lo sumo. Tienen que ser faciles de

entender por todo el personal de la empresa. (p. 57)”.

2.2.21 Elaboracién de la politica
La elaboracion de la politica de seguridad para la informacion, se
disefid, considerando todos los articulos y normas al que se rige

cada plan, siendo las siguientes leyes al que rige:

Ley N2 30096 “Ley de Delitos Informaticos”

LEY DE DELITOS INFORMATICOS CAPITULO | FINALIDAD Y
OBJETO DE LA LEY Articulo 1. Objeto de la Ley La presente Ley
tiene por objeto prevenir y sancionar las conductas ilicitas que
afectan los sistemas y datos informaticos y otros bienes juridicos de
relevancia penal, cometidas mediante la utilizacion de tecnologias
de la informacién o de la comunicacion, con la finalidad de garantizar
la lucha eficaz contra la ciberdelincuencia. CAPITULO Il DELITOS
CONTRA DATOS Y SISTEMAS INFORMATICOS Articulo 2. Acceso
ilicito EI que accede sin autorizacion a todo o parte de un sistema
informatico, siempre que se realice con vulneracién de medidas de
seguridad establecidas para impedirlo, sera reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias multa. Sera reprimido con la misma pena el
gue accede a un sistema informatico excediendo lo autorizado.
Articulo modificado por el Articulo 1 de la Ley N° 30171, publicada

el 10 marzo 2014, cuyo texto es el siguiente: “Articulo 2. Acceso
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ilicito El que deliberada e ilegitimamente accede a todo o en parte
de un sistema informatico, siempre que se realice con vulneracion
de medidas de seguridad establecidas para impedirlo, sera reprimido
con pena privativa de libertad no menor de uno ni mayor de cuatro
afios y con treinta a noventa dias-multa. Sera reprimido con la misma
pena, el que accede a un sistema informatico excediendo lo
autorizado.” Articulo 3. Atentado contra la integridad de datos
informaticos El que, a través de las tecnologias de la informacion o
de la comunicacion, introduce, borra, deteriora, altera, suprime o
hace inaccesibles datos informaticos, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con
ochenta a ciento veinte dias multa. Articulo modificado por el Articulo
1 de la Ley N° 30171, publicada el 10 marzo 2014, cuyo texto es el
siguiente: “Articulo 3. Atentado a la integridad de datos informaticos
El que deliberada e ilegitimamente dafia, introduce, borra, deteriora,
altera, suprime o hace inaccesibles datos informaticos, seré
reprimido con pena privativa de libertad no menor de tres ni mayor
de seis afios y con ochenta a ciento veinte dias-multa.” Articulo 4.
Atentado contra la integridad de sistemas informéticos El que, a
través de las tecnologias de la informacion o de la comunicacion,
inutiliza, total o parcialmente, un sistema informatico, impide el
acceso a este, entorpece o imposibilita su funcionamiento o la
prestacion de sus servicios, serd reprimido con pena privativa de
libertad no menor de tres ni mayor de seis aflos y con ochenta a
ciento veinte dias multa. Articulo modificado por el Articulo 1 de la
Ley N° 30171, publicada el 10 marzo 2014, cuyo texto es el
siguiente: “Articulo 4. Atentado a la integridad de sistemas
informaticos El que deliberada e ilegitimamente inutiliza, total o
parcialmente, un sistema informatico, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la prestacion de sus
servicios, sera reprimido con pena privativa de libertad no menor de

tres ni mayor de seis afios y con ochenta a ciento veinte dias-multa.”
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3.1.
3.1.1.

3.1.2.

3.2.
3.2.1.

Il. METODOS Y MATERIALES

Hipdtesis de la investigacion

Hipotesis general

La propuesta de una politica de seguridad influye positivamente en la
base de datos OSSAB del ambiente de produccién en el Organismo
Especial del Fondo de Vivienda Militar del Ejército ORES-FOVIME.

Hipotesis especifica

a) La revision de la configuracién protege a la base de datos OSSAB
del ambiente de produccién en el Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-FOVIME.

b) Las pruebas de penetracion protegen a la base de datos OSSAB del
ambiente de produccion en el Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-FOVIME.

Variables de estudio
Definicion conceptual
a) Politica de seguridad

e Identificar y evaluar los activos: Qué activos deben
protegerse y como protegerlos de forma que permitan la
prosperidad de la empresa.

e Identificar las amenazas: ¢Cudles son las causas de los
potenciales problemas de seguridad? Considere la posibilidad de
violaciones a la seguridad y el impacto que tendrian si ocurrieran.
Estas amenazas son externas o internas:

e Amenazas externas: Se originan fuera de la organizacién y son
los virus, gusanos, caballos de Troya, intentos de ataques de los
hackers, retaliaciones de ex-empleados o espionaje industrial.

e Amenazas internas: Son las amenazas que provienen del interior
de la empresa y que pueden ser muy costosas porque el infractor
tiene mayor acceso y perspicacia para saber donde reside la

informacion sensible e importante.
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Evaluar los riesgos: Este puede ser uno de los componentes mas
desafiantes del desarrollo de una politica de seguridad. Debe
calcularse la probabilidad de que ocurran ciertos sucesos Yy
determinar cuéles tiene el potencial para causar mucho dafo. El
costo puede ser mas que monetario - se debe asignar un valor a
la pérdida de datos, la privacidad, responsabilidad legal, atencién
publica indeseada, la pérdida de clientes o de la confianza de los
inversionistas y los costos asociados con las soluciones para las
violaciones a la seguridad.

Asignar las responsabilidades: Seleccione un equipo de
desarrollo que ayude a identificar las amenazas potenciales en
todas las areas de la empresa. Seria ideal la participacion de un
representante por cada departamento de la compafiia. Los
principales integrantes del equipo serian el administrador de
redes, un asesor juridico, un ejecutivo superior y representantes
de los departamentos de Recursos Humanos y Relaciones
Publicas.

Establecer politicas de seguridad: Cree una politica que apunte
a los documentos asociados; parametros y procedimientos,
normas, asi como los contratos de empleados. Estos documentos
deben tener informacion especifica relacionada con las
plataformas informaticas, las plataformas tecnoldgicas, las
responsabilidades del usuario y la estructura organizacional. De
esta forma, si se hacen cambios futuros, es més facil cambiar los
documentos subyacentes que la politica en si misma.
Implementar una politica de seguridad para el ambiente
productivo OSSAB de la organizacion: La politica que se escoja
debe establecer claramente las responsabilidades en cuanto a la
seguridad y reconocer quién es el propietario de los sistemas y
datos especificos. También puede requerir que todos los
empleados firmen la declaracion; si la firman, debe comunicarse
claramente. Estas son las tres partes esenciales de cumplimiento

gue debe incluir la politica.
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Cumplimiento: Indique un procedimiento para garantizar el
cumplimiento y las consecuencias potenciales por incumplimiento.
Funcionarios de seguridad: Nombre individuos que sean
directamente responsables de la seguridad de la informacion.
Asegurese de que no es la misma persona que supervisa,
implementa o revisa la seguridad para que no haya conflicto de
intereses.

Financiacion: Asegurese de que a cada departamento se le haya
asignado los fondos necesarios para poder cumplir
adecuadamente con la politica de seguridad de la compafiia.
Administre el programa de seguridad: Establezca los
procedimientos internos para implementar estos requerimientos y

hacer obligatorio su cumplimiento.

3.2.1. Definicion Operacional

3.3.

La definicion operacional se reporta en la tabla siguiente.

Tabla 1: Definicion operacional

Variable Dimensién Unidades

Independiente
La implementacion de Informacion Datos

una politica de seguridad

Dependiente

Base de datos Productividad Numero de

politicas exitosas

Tipo de Investigacién
El tipo de investigacion es cuantitativa, se trata de una
investigacion explicativa, debido a que se buscara demostrar el

resguardo de la informacion (politica de seguridad) que viene
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hacer la (variable independiente), causara productividad en el
resguardo de la informacion (variable dependiente).

Tal como lo afirma Méndez (2011, p.134) el propésito de formular
el tipo de investigacion, es que “... el instigador sefale el tipo de
informacion que necesita, asi como el nivel de andlisis que
debera realizar, tomando en cuenta los objetivos y las hipotesis
planteadas anteriormente.

Al respecto el mismo autor (ob.cit.: 2001, p.134), sefiala que un
estudio de tipo descriptivo”. Es la delimitacion de los hechos que
conforman el problema de investigacion de la informacién, como
la observacion, las entrevistas y los cuestionarios”, en vista de
ello, la investigacion considero ajustarse a los lineamientos de un
estudio de tipo explicativa, pues se explico el implementar una
politica de seguridad que suceden con una politica se seguridad
y el resguardo de la informacion de la base de datos del ambiente
productivo OSSAB en el ORES-FOVIME.

3.3.1. Nivel de Investigacion.

Descriptivo: Se describié las politicas de seguridad de la
informacion, para el ORES-FOVIME.

Las acciones realizadas para el desarrollo de investigacion fueron
a través de un enfoque metodoldgico cuantitativo (Hernandez,
2006), es decir se describié Una cadena de su influencia en la
seguridad de la informacion que almacena el ambiente productivo
OSSAB en la empresa ORES-FOVIME., y a partir de las teorias
existentes de los factores que generan y resguardo de la
informacion; se estableci6 un tratamiento de los datos

recolectados para finalmente derivar la propuesta del modelo.
Bunge, (1999) El método que guio el proceso de investigacion fue

el cuantitativo a través de un razonamiento deductivo que

consistio en:
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e La eleccion del campo de investigacion o directo: Es de
campo porgue se realizé en el ambiente en el que se
desarrollan las actividades de las personas consultadas
quienes proporcionaran los datos relevantes que seran
analizados.

¢ Revision previa de investigaciones que han tratado el tema
de Politica de seguridad vy su influencia en la seguridad

de la informacion.

3.4. Disefio de lainvestigacion
El disefio de la investigacion que se aplicé, es el disefio cuasi
experimental que consta dos grupos muestrales.
Se utilizara el disefio cuasi experimental con pre y post test con
un solo grupo, con prueba de entrada y prueba de salida.
El esquema es:
Ge: O1 X O2
Ge: O3 - Og
Donde:
Ge: Grupo experimental
Gc: Grupo Control
O1 y Os: Prueba de entrada (pre prueba o Pretest)
O2 y Oa: Prueba de salida (pos prueba o Pos test)

X: Estimulo (aplicativo)

3.5. Poblacién y Muestra del estudio

3.5.1. Poblacion
La poblacion se compuso de los funcionarios del Organismo
Especial del Fondo de Vivienda Militar del Ejército (ORES-
FOVIME) de los cuales pretendemos indagar y conocer sus
caracteristicas o una de ellas, y para el cual seran validas las
conclusiones obtenidas en la investigacion.
1 (un) Director de Tecnologia Informética

3 (tres) Analistas Programadores
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3.5.2.

3.6.
3.6.1.

2 (dos) Administradores de Base de Datos
3 (tres) Encargados de Telecomunicaciones
También se aplicé un cuestionario a los funcionarios del ORES
FOVIME que manejan sistemas de informaciones, de las
siguientes Departamentos:
e Departamento de Control Interno (04 funcionarios)
e Departamento de Planes y Presupuesto (03 funcionarios)
e Departamento de Administracion y Finanzas (06
funcionarios)
e Departamento de Proyectos y Obras (02 funcionarios)
e Oficina de Informética (06 funcionarios)

e Oficina de Asesoria Legal (02 funcionarios)

Muestra

Segun Arias (1998, p.52) la poblacion es “el conjunto de
elementos, seres o0 eventos, concordantes entre si en cuanto a
una serie de caracteristicas, de la cuales se puede obtener alguna
informacion”. Es por ello que en esta investigacion se trabajé con
una poblacién conformada por una empresa inmobiliaria de
viviendas para el personal militar del Ejército ubicada en Av. Los
Alamos s/n Conjunto Residencial "Héroes de San Juan vy
Miraflores" Altura KM 13.5 Carretera Panamericana Sur (Frente al
Puente Alipio Ponce) .- SJM, con una sucursal - en Av. Boulevard
s/n Pentagonito Of. ORES- FOVIME, los sujetos informantes son
30 personas de esta empresa; 3 representantes legales de la
empresa, 1 Director General de la empresa y 21 trabajadores
relacionados al area de Finanzas, contabilidad, Logistica, Obras
y Presupuestos, almacén y Seccion de Telematica de la empresa.

Técnicas e Instrumentos de recolecciéon de datos
Técnicas de recoleccion de datos
A los funcionarios de los departamentos y oficinas del ORES —

FOVIME se les entrego un cuestionario, cuyos contenidos fueron
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expresados en preguntas que se extrajeron de las dimensiones.
Es decir, de sus indicadores: Lista de cotejo, Pre y Pos test

Para Méndez (2001, p. 152), las técnicas “Son hechos o
documentos a los que acude el investigador y que le permiten
obtener informacion. Las técnicas son los medios empleados para
recolectar la informacién”

En la investigacion la técnica que se utilizo fue la encuentra,
método de investigacién que permite requerir datos a un grupo de
personas que estan involucradas con el tema de estudio y que
nos permitiran acceder a la informacion desde la fuente primaria
y directa”. En este sentido y tomado en cuenta el tipo de técnica
a aplicar en la investigacion se aplico un cuestionario compuesto
por 25 preguntas cerradas y se-abiertas a los Representantes
Legales. Director General y empleados relacionados con la
administracion de la Base de Datos del ambiente productivo
OSSAB en la empresa ORES-FOVIME.

3.6.2. Instrumentos de recoleccién de datos
Estadistica descriptiva, inferencial
Software SPSS version 22 — Star Graphis 2016

3.6.2.1. Confiabilidad del Instrumento

Tabla 2: Estadisticos de Fiabilidad

Alfa de Cronbach

Alfa de basada en los N° de
Cronbach elementos tipificados elementos
89.97% 90,05%

Fuente: Elaboracion propia en SPSS

El resultado de confiabilidad es alto 89,97% por tanto tu

instrumento ha tenido buena consistencia interna. Mide la
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consistencia interna del disefio del instrumento (Preguntas de
la encuesta). Esta expresada en términos relativos a media que
se acerca a la unidad el instrumento sera mas consistente y
confiable y si se acerca a 0.50 entonces la consistencia interna

del cuestionario seria débil y poco fiable en la investigacion

v' La Encuesta.
Segun Arratia Garcia, Galisteo Gonzéles, Pérez Rodriguez,
& Garcia Arista (2009) Una encuesta es un conjunto de
preguntas tipificadas dirigidas a una muestra representativa
para averiguar estados de opinion o diversas cuestiones de
hecho que abarca preguntas sobre la informacion de la
base de datos del ambiente productico OSSAB vy su
influencia en la seguridad de la informacién en la Empresa
ORES - FOVIME con el objetivo de obtener la informacion

correspondiente para aplicar en los resultados.

v’ El cuestionario.
Segun Hurtado De Barrera, J. (2000:469) un cuestionario es
un instrumento que agrupa una serie de preguntas relativas
a un evento, situacion o tematica particular, sobre el cual el
investigador desea obtener informacion. Son preguntas de
cinco opciones en un formato de escala Likert que consiste
en un conjunto de items presentados en forma de
afirmaciones o juicios referidos al evento o situacion actual

acerca del cual se quiere medir.

3.6.2.2. Valides del Instrumento

Tabla 3: Validacion de Expertos

Mgtr. Ing. Angel Quispe Experto Metodoldgico

Mgtr. Ing. Angel Quispe Experto Tematico

Fuente: Elaboracion propia

55



3.7.

3.8.

Métodos de analisis de datos

El cuestionario o instrumento se realizé de acuerdo a lo siguiente:

Redaccion y numero de indicadores: se elaboraron una serie
de indicadores, en nimero tal, que no afectaran a la validez y
qgue reflejaran una politica de seguridad para el ambiente
productivo de base de datos OSSAB y su Influencia en la
seguridad de la informacion del ORES - FOVIME.

El instrumento tiene una respuesta a la eleccion de una de las
cinco categorias presentadas, las cuales se incrementan del
1 (menor) al 5 (mayor), Cuya escala de intervalo sera la
siguiente: 1 = muy deficiente, 2 = deficiente, 3 = regular, 4 =
bueno, 5 = excelente.

El instrumento esta conformado por 25 preguntas.

Se aplicara a 30 personas incluyen colaboradores del area de

finanzas, sistemas, contabilidad.

Aspectos Eticos

Como profesional en servicio a la sociedad y a mi pais prima en

mi la honestidad para considerar los derechos de autor que se

tipifican en esta investigacion. En el rubro de seguridad de la

informacion y base de datos se siguen lineamientos verificados

por Norma ISO 27001 (Seguridad de la Informacién), Norma ISO
1911 (Seguridad Auditorias de Sistemas), ISO 2703 (Seguridad

en lared) y Otros. Es por esta razén que se siguieron las normas

éticas al realizar esta investigacion no experimental bajo las

directrices en cuanto a normas para la elaboracion de esta

investigacion.
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4.1.
4.1.1.

IV. RESULTADOS
Resultados (Solucion Tematica y Estadistica)
Presentacion de los resultados descriptivos
Esta Investigacion demostrara la Influencia de una politica de seguridad en
la seguridad de la informacion del ORES - FOVIME.
Para la tabulacion de datos se le realizo en una hoja Excel, representada
mediante una tabla en la que se encuentra las opciones que tiene cada
pregunta, la frecuencia, y frecuencia representada en porcentajes, su funcion
es demostrar de forma sencilla la lectura de los resultados en las encuestas.
Para estos resultados se aplicO una encuesta a los trabajadores de la
Empresa que laboran en el &rea de Sistemas, Finanzas y Contabilidad. Los

resultados se demuestran a continuacion:

Tabla 4:
Pregunta N° 1. ¢Revisa, controla el Ingreso y Salida de usuarios que
acceden a la informacion del ambiente productivo de la base de datos
OSSAB?

[ CONOCIMIENTO | N° %
Nunca 0 0

Casi nunca 3 10

A veces 7 23

Casi siempre 18 60

Siemire 2 7

Revision, control del Ingreso y Salida de la
informacion de la base de datos OSSAB

60
40
g -
Nunca Casi A veces Casi Siempre
nunca siempre
% 0 10 23 60 7

Figura 5: Pregunta 1
Fuente: Encuesta Aplicada - Elaboracion propia
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v' Analisis Pregunta 1.
Del total de encuestados, el 60%, responden que casi siempre revisan,
controlan el ingreso y salida de usuarios que acceden a la informacién del
ambiente de produccion del ORES-FOVIME, el 23% A veces, mientras que
el 10% casi nuncay 7% opinan siempre.

v' Interpretacion Pregunta 1.
Con los datos obtenidos se determina que la mayor parte de los encuestados
dicen que Casi siempre se revisa, controla el ingreso y salida del acceso a
la informacion de la base de datos OSSAB, este criterio se sustenta con la
opinion del 60% de los encuestados, lo que demuestra que no es segura la

afirmacion.

Tabla 5:
Pregunta N° 2: ;Se promueve la participacion activa de las Buenas
Practicas del acceso a datos?

Nunca 0 0
Casi nunca 0 0
A veces 21 70
Casi siempre 0 0
Siempre 9 30

| |

Participacion Activa de las B.P.A

80
60
40
20
0 A A 4
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 0 70 0 30

Figura 6: Pregunta 2
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Analisis Pregunta 2
Del total de encuestados, el 70%, responden que a veces se promueve la
participacion activa de la buenas practicas del acceso a datos, mientras que
el 30% opinan siempre.

v' Interpretacion Pregunta 2
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces se promueve la participacion activa de la buenas practicas
del acceso a datos, este criterio se sustenta con la opinion del 70% de los

encuestados, o que demuestra que no es segura.

Tabla 6:
Pregunta N° 3: ¢ Considera que deberia controlarse el ingreso y salida de

usuarios al sistema?

Nunca 4 13
Casi nunca 0 0
A veces 13 43
Casi siempre 2 7
Siempre 11 37

Controlar el ingreso y salida a la base de datos
50
40
30
20
10

0

Nunca Casi A veces Casi Siempre
nunca siempre

0% 13 0 43 7 37

Figura 7: Pregunta 3
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 3.
Del total de encuestados, el 13%, responden nunca mientras que el 43% a
veces, el 7% casi siempre y el 37% siempre.

v Interpretacién Pregunta 3.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces se considera que deberia controlarse el ingreso y salida de
existencias. Este criterio se sustenta con la opinion del 43% de los
encuestados, lo que demuestra que no siempre consideran este criterio.

Tabla 7:
Pregunta N° 4
¢Considera que las actividades se monitorean por perfiles?

Nunca 0 0
Casi nunca 16 64
A veces 9 36
Casi siempre 0 0
Siempre 0 0

Las actividades se monitorean y asesoran

100%

80%

60%

40%

20%

0% e 4 A A
()
Nunca Casi nunca A veces Casi Siempre
siempre
0% 0 64 36 0 0

Figura 8: Pregunta 4
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 4.

Del total de encuestados, el 64%, responden nunca mientras 'y el 36% a

veces.

v Interpretacién Pregunta 4.

Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman casi nunca se monitorean y asesoran las actividades. Este criterio

se sustenta con la opinion del 64% de los encuestados, lo que demuestra

gue no realizan este

Tabla 8:

Pregunta N° 5: ¢La informacién cada cierto periodo es consolidada y

validada?

Nunca

criterio.

Casi nunca 3
A veces 23
Casi siempre 2
Siempre 2

Se consoliday valida la informacion

80

70

60

50

40

30

20

10
y

Nunca

Casi nunca

A veces

Casi Siempre
siempre

% 0

10

77

7 7

Figura 9: Pregunta 5
Fuente: Encuesta Aplicada - Elaboracion propia.

61




v' Andlisis Pregunta 5.
Del total de encuestados, el 10%, responden casi nunca, mientras 77% A
veces, el 7% casi siempre y el 7% siempre.

v Interpretacién Pregunta 5.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces se consolida y valida la informacion cada cierto periodo
informacion relacionada a existencias en la empresa. Este criterio se
sustenta con la opinion del 77% de los encuestados, lo que demuestra que

no siempre consideran esta actividad.

Tabla 9:
Pregunta N° 6: ¢Genera confianza los accesos externos al sistema del
ORES-FOVIME?

[CoNoemENTO] [
Nunca 0 0

Casi nunca 9 30

A veces 15 50

Casi siempre 2 7
Siempre 4 13

accesos externos al sistema generan confianza

50
45
40
35
30
25
20
15
10

> A
Nunca Casi nunca A veces Casi Siempre
siempre
0% 0 30 50 7 13

Figura 10: Pregunta 6
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 6.
Del total de encuestados, el 30%, responden casi nunca, mientras 50% A
veces, el 7% casi siempre y el 13% siempre.

v Interpretacién Pregunta 6.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces se genera confianza los accesos externos al sistema. Este
criterio se sustenta con la opinién del 50% de los encuestados, lo que

demuestra que no es segura esta confianza.

Tabla 10:
Pregunta N° 7: ¢Considera que la toma decisiones es a partir de la

informacién que le brinda el area de sistemas?

[conoemiEnTo] |
Nunca 0 0

Casi nunca 2 7

A veces 22 73

Casi siempre 0 0
Siempre 6 20

Toma de decisiones es con lainformaciéon que
brinda sistemas

100%
80%
60%
40%
20%

P P

0%
Nunca Casinunca | A veces Casi Siempre
siempre

O% 0 7 73 0 20

Figura 11: Pregunta 7
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 7.
Del total de encuestados, el 7%, responden casi nunca, mientras 73% A

veces, y el 20% siempre.

v' Interpretacion Pregunta 7.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces se toma decisiones a partir de la informacion del area de
sistemas. Este criterio se sustenta con la opinion del 73% de los
encuestados, lo que demuestra que la informacién de almacén la consideran

para la toma de decisiones.

Tabla 11:

Pregunta N° 8: ¢ Considera que la inmovilizacién equipos genera pérdidas?

[ConoemiEnTo] v
Nunca 0 0

Casi nunca 0 0

A veces 7 23

Casi siempre 8 27
Siempre 15 50

La inmobilizacion de equipos genera perdida

50
40
30
20
10
0 P ——
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 0 23 27 50

Figura 12: Pregunta 8
Fuente: Encuesta Aplicada - Elaboracidn propia.
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v' Andlisis Pregunta 8.
Del total de encuestados, el 23%, responden a veces, mientras 27% casi
siempre, y el 50% siempre.

v Interpretacién Pregunta 8.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman siempre se Considera que la inmovilizacion de equipos genera
pérdidas. Este criterio se sustenta con la opinibn del 50% de los
encuestados, lo que demuestra que siempre toman en cuenta este punto.

Tabla 12:
Pregunta N° 9: ¢ Utiliza algun proceso para que la informacién se convierta

con rapidez en efectivo?

Nunca

Casi nunca
A veces 12
Casi siempre 0

Siempre

Utiliza procesos para convertir la
informacion en efectivo

100%

80%

60%

40%

20%

0%
()
Nunca Casi A veces Casi Siempre
nunca siempre
B % 30 30 40 0 0

Figura 13: Pregunta 9
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 9.
Del total de encuestados, el 30%, responden nunca, mientras 30% casi
nunca, y el 40% a veces.

v Interpretacién Pregunta 9.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces Utiliza algun tipo de proceso para que la informacion se
convierta con rapidez en efectivo. Este criterio se sustenta con la opinién del

40% de los encuestados, lo que demuestra que no utilizan estas actividades.

Tabla 13:
Pregunta N° 10: ¢EIl area de sistemas se encarga de la seguridad de la

informacion?

Nunca

Casi nunca 0
A veces 18
Casi siempre 12

Siempre

sistemas se encarga de cla seguridad de la
informacion
60 -
50 L
40 -
30 L
20 L
10
0 A i
Nunca Casi A veces Casi Siempre
nunca siempre
% 0 0 60 40 0

Figura 14: Pregunta 10
Fuente: Encuesta Aplicada - Elaboracion propia.
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v

v

Andlisis Pregunta 10.

Del total de encuestados, el 40%, responden casi siempre, y a veces 60%
Interpretacion Pregunta 10.

Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman a veces el area de sistemas se encarga de la seguridad de la
informacion. Este criterio se sustenta con la opinion del 60% de los
encuestados, lo que demuestra que ventas es el encardo de ocuparse en

esta actividad.

Tabla 14:
Pregunta N° 11: ¢Tiene alguna idea de cuanto tiempo dura un usuario

externo conectado a la base de datos OSSAB?

[CoNoemENTe] [
Nunca 0 0

Casi nunca 26 87

A veces 4 13

Casi siempre 0 0
Siempre 0 0

Tiene idea de cuanto tiempo dura un usuario

externo conectado ala base de datos
100
80
60
40
20

0 P e D

Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 87 13 0 0

Figura 15: Pregunta 11
Fuente: Encuesta Aplicada - Elaboracidn propia.
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v

v

Andlisis Pregunta 11.

Del total de encuestados, el 87%, responden casi nunca, y a veces 13%.
Interpretacion Pregunta 11.

Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que casi nunca tienen alguna idea de cuanto tiempo dura un usuario
externo conectado a la base de datos OSSAB. Este criterio se sustenta con
la opinion del 87% de los encuestados, lo que demuestra que casi hadie tiene

en cuenta este detalle.

Tabla 15:
Pregunta N° 12: ¢Revisa minuciosamente la informacion que ingresa

diariamente al sistema?

[ConoemiEnTo] |
Nunca 0 0

Casi nunca 25 83

A veces 5 17

Casi siempre 0 0
Siempre 0 0

Revisa lainformacion que ingresa al sistema

100

80 zz-’ ".- 3

60

40

20 | ﬁ :

Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 83 17 0 0

Figura 16: Pregunta 12
Fuente: Encuesta Aplicada - Elaboracion propia.
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v

v

Andlisis Pregunta 12.

Del total de encuestados, el 83%, responden casi nunca, Yy a veces 17%.
Interpretacion Pregunta 12.

Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que casi nunca revisan minuciosamente la informacioén que ingresa
diariamente al sistema. Este criterio se sustenta con la opinién del 83% de

los encuestados, lo que demuestra que no toman en cuenta esta actividad.

Tabla 16:
Pregunta N° 13: ¢ Cada cuanto tiempo realiza el cambio de su contrasefa

de acceso al sistema?

Nunca

Casi nunca 5
A veces 13
Casi siempre 8

Siempre

cada cuanto tiempo realiza el cambio de su
contrasefia

45
40
35
30
25
20
15
10

Nunca Casi A veces Casi Siempre
nunca siempre
B % 0 17 43 27 13

Figura 17: Pregunta 13
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 13.
Del total de encuestados, el 17%, responden casi nunca, el 43% a veces,
el 27% casi siempre y siempre13%.

v Interpretacion Pregunta 13.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces realizan el cambio de su contrasefia de acceso al
sistema. Este criterio se sustenta con la opinion del 43% de los encuestados,

lo que demuestra que no es segura esta afirmacion.

Tabla 17:
Pregunta N° 14: ¢Considera como un activo esencial la informacion que

esta sujeto a amenazas y vulnerabilidades?

Nunca

Casi nunca 5
A veces 25
Casi siempre

Siempre

activo esencial informacion sujeto a amenazas
y vulnerabilidades
90
80
70
60
50
40
30
20
18 — e
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 17 83 0 0

Figura 18: Pregunta 14
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 14.

Del total de encuestados, el 17%, responden casi nunca Yy el 83% a veces.

v Interpretacion Pregunta 14.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces considera como un activo esencial la informacion que

esta sujeto a amenazas y vulnerabilidades.

Tabla 18:
Pregunta N° 15: ¢En la clausula de su contrato existe un compromiso por

parte de la institucion de proteger su usuario y clave de acceso al sistema?

Nunca

Casi nunca 0
A veces 19
Casi siempre

Siempre

clausula de contrato existe compromiso para
proteger usuario y clave del sistema
70
60
50
40
30
20
10
0 Pl P
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 0 63 37 0

Figura 19: Pregunta 15
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Analisis Pregunta 15.

Del total de encuestados, el 63%, responden a vecesy el 37% casi siempre.

v Interpretacion Pregunta 15.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces en la clausula de su contrato existe un compromiso por
parte de la institucién de proteger su usuario y clave de acceso al sistema.
Este criterio se sustenta con la opinién del 63% de los encuestados, lo que

demuestra que no es segura esta actividad.

Tabla 19:
Pregunta N° 16: ¢Existe un mecanismo que ta conoces sobre los accesos
de los visitantes de la Institucion registrando la fecha y hora de entrada y

salida de los mismos?

[conocmEnTo] [
Nunca 0 0

Casi nunca 0 0

A veces 18 60

Casi siempre 12 40
Siempre 0 0

Existe mecanismos para los visitantes de ingreso
alainstitucion
60
50
40
30
20
18 — — | —
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 0 60 40 0

Figura 20: Pregunta 16
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Analisis Pregunta 16.
Del total de encuestados, el 60% respondieron a veces y el 40% casi
siempre.

v Interpretacion Pregunta 16.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces existe un mecanismo que tu conoces sobre los accesos
de los visitantes de la Institucion registrando la fecha y hora de entrada y
salida de los mismos. Este criterio se sustenta con la opinion del 60% de los

encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 20:
Pregunta N° 17: ¢ Realiza con frecuencia copias de seguridad de la base
de datos OSSAB?

[ConoamiENTo] |
Nunca 16 53

Casi nunca 0 0

A veces 2 7

Casi siempre 3 10
Siempre 9 30

Tabla 19: Pregunta 17

Copias de seguridad de la Base de Datos

60

50 i

40

30 |

20

12 g ' '

Nunca Casi A veces Casi Siempre
nunca siempre
0% 53 0 7 10 30

Figura 21: Pregunta 17
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 17.
Del total de encuestados, el 53% respondieron nunca, el 7%, el 10% casi

siempre y el 30% siempre.

v Interpretacion Pregunta 17.
Con los datos obtenidos se determina que la mayor parte de los encuestados
m. Este criterio se sustenta con la opinion del 53% de los encuestados, lo
gue demuestra que los inversionistas de esta empresa no estdn tomando en

cuenta este detalle.

Tabla 21:
Pregunta N° 18: ¢ Has firmado un documento para mantener confidenciales

las claves secretas de los sistemas de informacion que maneja?

Nunca

Casi nunca 21
A veces 5
Casi siempre

Siempre

Documento de compromiso sobre
confidencialidad de claves de accesos

70 -

60

50

40

30

20 L

10

0 A A
Nunca Casi A veces Casi Siempre
nunca siempre
m% 13 70 17 0 0

Figura 22: Pregunta 18
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Analisis Pregunta 18.
Del total de encuestados, el 13% respondieron nunca, el 70% casi nunca y
el 17% a veces.

v Interpretacion Pregunta 18.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que casi nunca han firmado un documento para mantener
confidenciales las claves secretas de los sistemas de informacion que
maneja el usuario. Este criterio se sustenta con la opinion del 70% de los

encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 22:
Pregunta N° 19: ¢Ha recibido capacitacion en seguridad de la informacién

en la institucion?

[ConocmiEnto] v %
Nunca 4 13

Casi nunca 7 23

A veces 19 63

Casi siempre 0
Siempre 0 0

Ha recibido capacitacién en seguridad de la
informacién por parte de la institucién
70
60
50
40
30
20
10 e
0
Nunca Casi A veces Casi Siempre
nunca siempre
0% 13 23 63 0 0

Figura 23: Pregunta 19
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 19.
Del total de encuestados, el 13% respondieron nunca, el 23% casi nunca y
el 63% a veces.

v Interpretacion Pregunta 19.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces el usuario ha recibido capacitacion en seguridad de la
informacion en la institucidn. Este criterio se sustenta con la opinién del 63%

de los encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 23:

Pregunta N° 20: ¢ Conoce sobre politica de seguridad de Base de Datos?

[conoemEnTe] [
Nunca 9 30

Casi nunca 4 13

A veces 10 33

Casi siempre 0 0
Siempre 7 23

Tabla 22: Pregunta 20

Conoce sobre politicas de seguridad

35
30
25
20
15
10

5

0

Nunca Casi A veces Casi Siempre
nunca siempre

0% 30 13 33 0 23

Figura 24: Pregunta 20
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 20.
Del total de encuestados, el 30% respondieron nunca, el 13% casi nhunca, el
33% a veces Yy el 23% siempre.

v Interpretacion Pregunta 20.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces le mencionaron sobre politica de seguridad de Base de
Datos. Este criterio se sustenta con la opinion del 33% de los encuestados,
lo que demuestra que no siempre se da esta actividad.

Tabla 24
Pregunta N° 21: ¢;Conoce la seguridad de la Base de Datos OSSAB del
ORES-FOVIME?

[ConocmiENTO] v
Nunca 4 13

Casi nunca 0 0

A veces 24 80

Casi siempre 2 7
Siempre 0 0

seguridad de Base de Datos OSSAB

80

70

60

50

40

30

20

18 r____ - r_ 4
Nunca Casi A veces Casi Siempre

nunca siempre
H% 13 0 80 7 0

Figura 25: Pregunta 21
Fuente: Encuesta Aplicada - Elaboracidn propia.
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v' Andlisis Pregunta 21.
Del total de encuestados, el 13% respondieron nunca, el 80% a veces Yy el
7% casi siempre.

v Interpretacion Pregunta 21.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces los usuarios no conocen la seguridad de la Base de
Datos OSSAB. Este criterio se sustenta con la opinion del 80% de los

encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 25
Pregunta N° 22: ¢ Se estimula el rendimiento y produccion de los usuarios

en la seguridad de la informacion?

[conociMiENTO ¢ %
Nunca 8 27

Casi nunca 0 0

A veces 20 67

Casi siempre 2 7
Siempre 0 0

Se estimula el rendimiento y produccion
70
60
50
40
30
20
18 P g A
Nunca Casi A veces Casi Siempre
nunca siempre
0% 27 0 67 7 0

Figura 26: Pregunta 22
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 22.
Del total de encuestados, el 27% respondieron nunca, el 67% a veces, y el
7% casi siempre.

v Interpretacion Pregunta 22.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces se estimula el rendimiento y produccién de los usuarios
en el ORES-FOVIME. Este criterio se sustenta con la opinién del 67% de los
encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 26
Pregunta N° 23: ¢(Como gestiona el ORES-FOVIME los riesgos de

seguridad de la informacion?

Nunca
Casi nunca
A veces 16
Casi siempre
Siempre

Coémo gestiona el ORES-FOVIME los riesgos de
seguridad de lainformacion
60
50
40
30
20
10
0 A
Nunca Casi A veces Casi Siempre
nunca siempre
% 27 13 53 7 0

Figura 27: Pregunta 23
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 23.
Del total de encuestados, el 27% respondieron nunca, el 13% casi nunca, el
53% a veces, y el 7% casi siempre.

v Interpretacion Pregunta 23.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces se desconoce como gestiona el ORES-FOVIME los
riesgos de la seguridad de la informacion de la Base de Datos. Este criterio
se sustenta con la opinién del 53% de los encuestados, lo que demuestra

gue no siempre se da esta actividad.

Tabla 27:

Pregunta N° 24: ;Qué tipos de incidentes son mitigados por seguridad?

[ConoemENTS] |

Nunca 5 17
Casi nunca 4 13
A veces 21 70
Casi siempre 0 0
Siempre 0

Que tipos de incidentes son mitigados por
seguridad
70
60
50
40
30
20 < i
10 '
0 il ~ P g
Nunca Casi A veces Casi Siempre
nunca siempre
0% 17 13 70 0 0

Figura 28: Pregunta 24
Fuente: Encuesta Aplicada - Elaboracion propia.
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v' Andlisis Pregunta 24.
Del total de encuestados, el 17% respondieron nunca, el 13% casi nunca y

el 70% a veces.

v Interpretacion Pregunta 24.
Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces se desconoce queé tipos de incidentes son mitigados por
seguridad. Este criterio se sustenta con la opinion del 70% de los
encuestados, lo que demuestra que no siempre se da esta actividad.

Tabla 28:
Pregunta N° 25: ¢Cree usted que el area de sistemas del ORES-FOVIME
se encarga de la seguridad de la informacion?

[ CONOGIMIENTO | 1 %
Nunca 0 0

Casi nunca 0 0

A veces 21 70

Casi siempre 9 30
Siempre 0 0

El area de sistemas se encarga de la
seguridad de lainformacién

70

60

50

40

30

20

10

0 T W —
Nunca Casi A veces Casi Siempre
nunca siempre
0% 0 0 70 30 0

Figura 29: Pregunta 25
Fuente: Encuesta Aplicada - Elaboracidn propia.
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v' Andlisis Pregunta 25.

Del total de encuestados, el 70% respondieron a veces y el 30% casi

siempre.

Interpretacion Pregunta 25.

Con los datos obtenidos se determina que la mayor parte de los encuestados
afirman que a veces el area de sistemas del ORES-FOVIME se encarga de
la seguridad de la informacion. Este criterio se sustenta con la opinion del
70% de los encuestados, lo que demuestra que no siempre se da esta

actividad.

Contrastacion de la Hipotesis

La contrastacion de la hipotesis general se determinara a través de la
propuesta de una politica de seguridad que influye en la seguridad de la
informacion de la base de datos del ambiente de produccion del ORES —
FOVIME.

Politica de Seguridad | Revisidn de piebas de| Ambiente de
BD configuracion netracion produccién
Informacion 1,000 ,975 ,821 ,950
Politicas ,975 1,000 0,855 ,837
DIMENSIONES DE LAS VARIABLES
INDEPENDIENTES Y DEPENDIENTES | Politica de
,821 ,855 1,000 0,920
seguridad
Base de Datos ,950 ,837 ,920 1,000
Informacion 1,000 1,000 1,000
Seguridad 1,000 1,000 1,000
Sig. (Unilateral)
ANALISIS 1,000 ,000 1,000
RENDIMEINTO ,1000 1,000 1,000

Tabla 30: Matriz de correlaciones entre la variable independiente y variable dependiente.

Fuente: Encuesta Aplicada - Elaboracion propia en SPSS.
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Los ceros en la parte inferior son indices que se dan para rechazar la
hipotesis nula.

1.2.2. El Planteo de las Hipotesis.

a) El Planteo de las Hipotesis.

Ho: ” La politica se seguridad NO Influye en el rendimiento de la base
de datos del ambiente de produccion del ORES — FOVIME.”

Hi: 7 La politica se seguridad Sl influye en la Seguridad de la
informacion de la base de datos del ambiente de produccion de la
Empresa ORES - FOVIME”

Tabla 27: La variable estadistica de decision “Chi- cuadrado”.
KMO Y PRUEBA DE BARTLETT
Medida de adecuacion muestral de Kaiser-Meyer-Olkin. 0,914
Chi-cuadrado aproximado 1094,124
Prueba de esfericidad de | 5
Bartlett 9
Sig. 0,000

b) La Contrastacion de la HipoGtesis
X2 Tabular es con 0.95 de probabilidad y 6 grados de libertad es 12,596

f [X::; ' X"

......

12.506 1094.124

Figura 31: Encuesta aplicada
Fuente: Encuesta aplicada — Elaboracién propia

La parte no sombreada es el nivel de confianza de la prueba.
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La parte sombreada es el error de la prueba.

Finalmente se observa en el grafico que X2caiculado €S Mmayor que la X2tabular
obtenido de la tabla. Por lo que, segun el grafico pertenece a la region de
rechazo (parte sombreada) es decir se rechaza el Ho (Hip6tesis nula).
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V. DISCUSION

Podemos observar en los resultados obtenidos del Organismo Especial del Fondo
de Vivienda Militar ORES-FOVIME, la empresa no cuenta con un plan de politicas
establecidas para la proteccion de la informacion sensible que manejan, donde se
especifigue claramente los pasos a seguir para la proteccion de la informacion
registrado a través de los sistemas y alojada en los servidores del ORES-FOVIME.
Originando riesgo de pérdida de informacion sensible de las operaciones diarias
gue se realizan en la empresa para esto propongo esta cadena de requerimientos
de politicas para la seguridad de la informacién, apoyados de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos
del ciclo de vida del software. 3a Edicion”, en todas las entidades integrantes del

Sistema Nacional de Informatica.

Implementar una politica de seguridad para la base de datos OSSAB del
ambiente de produccion en el Organismo Especial del Fondo de Vivienda
Militar del Ejército ORES-FOVIME.

5.1.1 Analisis de los indicadores

a) Al iniciar el proyecto, no existia una politica de seguridad de
informaciéon y mucho menos la cultura para proteger los activos de
informacion. Se puede observar una mejoria del 70% en promedio de
los indicadores. Actualmente los colaboradores de la gerencia de
teleméatica conocen como sus funciones -cotidianas aportan al
mantenimiento y mejora continua del plan de politicas de seguridad
para la informacién implementados

b) Con los resultados obtenidos después de la implementacién del plan
de politicas de seguridad para la informacion de la Base de Datos
OSSAB, se lograron detectar de manera preventiva las
vulnerabilidades, mitigando asi los futuros riesgos.
De igual manera, se logré implementar procesos de atencién inmediata

para las vulnerabilidades e incidentes reportados.
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Al iniciar el proyecto, se detecto:
= Activos de informacion sin controles para los cuales se
implementaron diferentes tipos de controles preventivos,
correctivos y detectivos.
* Muchos riesgos con calificativo no tolerables, los cuales se

lograron minimizar a un 0 %.

Si bien todos los colaboradores involucrados en los procesos de
tecnologia estan muy bien entrenados para el cumplimiento de sus
labores, no contaban con una formacién y concientizacion sobre la
seguridad de informacién y proteccion de los activos de informacion.
Se puede observar que después de la implementacion de la politica de
seguridad, los colaboradores incrementaron notablemente su
compromiso con la seguridad de los activos de informacion.

Después de los andlisis de brechas PRE y POST, se observa que el
cumplimiento mejora en un 52%. Aun asi existe una pequefia brecha
por cumplir, en la cual la empresa debera seguir trabajando para

cubrirla.

Beneficios:

» Provee a la gerencia direccion y apoyo para gestionar la
seguridad de la informacion.

» Ayuda a identificar los activos de informacién y a protegerlos
adecuadamente.

» Enfoque sistemético para el analisis y evaluacion del riesgo de
informacion de la empresa.

= Asegura una correcta y segura operacion de informacién de la
empresa, reduciendo el riesgo del error humano.

* Incrementa, sustancialmente, el control de acceso a la
informacion.

= Minimiza la interrupcion en el funcionamiento de las actividades
del negocio.

» Demuestra confianza al mercado, proveedores y sociedad.
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VI. CONCLUSIONES:

Se puede concluir, que la politica de seguridad si influye en la
Seguridad de la informacion de la base de datos del ambiente de
produccién de la Empresa ORES - FOVIME”, a un nivel de
significacion.

El implementar una politica de seguridad y que los colaboradores la
conozcan e interiorizan, es de gran utilidad cuando se quiere
implementar cualquier sistema de gestion en una organizacion, ya
gue les da una vision clara de como sus labores cotidianas aportan
para el mantenimiento y mejora del plan de politicas de seguridad de
la informacion.

Auln después de implementar un buen plan de politicas de seguridad
de la informacion, en el futuro se presentan mas activos de
informacion, mas amenazas, vulnerabilidades y por lo tanto, mayores
riesgos. Este escenario no se puede evitar; es por ello que se
concluye, que se debe estar preparado para actuar de manera
inmediata ante cualquier nueva vulnerabilidad que se identifique.
Disefiando e implementando una buena metodologia para gestionar
los riesgos y ejecutando los planes de tratamiento de riesgos
planteados, se logra reducir a niveles aceptables gran porcentaje de
riesgos que afecten a los activos de informacion.

El factor humano es critico para la implementacion de cualquier plan
de politicas se seguridad es por ello que la formacion vy
concientizacion de los mismos es indispensable para lograr una
implementacion exitosa.

Muchas veces las empresas crecen de manera desordenada, crecen
con paradigmas equivocados, algunos quieren documentar todo lo
gue se pueda, otras creen que documentar los procesos es una
pérdida de tiempo. De lo anterior se concluye que la documentacion
de los procesos es una herramienta poderosa para el mantenimiento
y mejora de cualquier plan de politicas propuestas para la seguridad

se la informacion sensible que es el principal activo en cada empresa.
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VII. RECOMENDACIONES:

Se recomienda mantener una constante revision de la politica de
seguridad y verificar el cumplimiento de la misma por parte de los
empleados de la organizacion.

Se recomienda establecer los mecanismos que permitan la
identificacion de nuevos activos de informacion, y también la cultura
organizacional para tomar acciones correctivas frente a nuevas
vulnerabilidades, amenazas o riesgos detectados; y con base en esa
informacion tomar acciones preventivas.

Se recomienda seguir con la utilizacién de una metodologia para
gestionar los riesgos; ya que, de esta manera se puede lograr una
reduccion en los riesgos a los cuales son sometidos los activos de
informacion y también se puede hacer lo mismo para nuevos riesgos
que aparezcan.

Se recomienda formar y capacitar de manera periddica al personal
en temas de seguridad de la informacion y asi lograr que todos los
involucrados o relacionados con los activos de informacién tengan
los alcances de la implementacion claros.

Se recomienda la revision peridédica de la implementacion de la
politica de seguridad para verificar si existen cambios en los
requisitos legales que impacten las politicas de seguridad de la
informacion.

Se recomienda realizar una documentacion de procesos para poder
gestionar los mismos de manera éptima y hacer frente a cualquier
cambio que se pueda dar en la organizacion. La documentacion de

procesos también nos permite la mejora de estos.
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MATRIZ DE CONSISTENCIA — ANEXO N°01

Problema

Objetivos

Hipotesis

Variables

Instrumento

PROBLEMA GENERAL
¢De qué manera influye una politica de
seguridad para la base de datos OSSAB
del ambiente de produccién en el
Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-

OBJETIVO GENERAL
Proponer una politica de seguridad para
la base de datos OSSAB del ambiente de
produccion en el Organismo Especial del
Fondo de Vivienda Militar del Ejército
ORES-FOVIME.

HIPOTESIS GENERAL
Hi: La propuesta de una politica de
seguridad influye positivamente en la
base de datos OSSAB del ambiente
de produccion en el Organismo

Especial del Fondo de Vivienda

INDEPENDIENTE

Politica de Seguridad

METODO

El método es metodolédgico cuantitativo

FOVIME? Militar del Ejército ORES-FOVIME.
DIMENSIONES TIPO DE INVESTIGACION
Explicativo
DEPENDIENTE DISENO DE INVESTIGACION
Disefio pre Experimental con Pre test y post
Base de Datos test
PROBLEMAS ESPECIFICOS | OBJETIVOS ESPECIFICOS | HIPOTESIS ESPECIFICAS DIMENSIONES POBLACION Y MUESTRA
20
¢De qué manera influye la revision de la Proponer la revision de la configuracién | Hi: La revision de la configuracién Productividad Gc:20
configuracion en la base de datos | en la base de datos OSSAB del | protege a la base de datos OSSAB
OSSAB del ambiente de produccion en el | ambiente de produccién en el Organismo | del ambiente de produccion en el
Organismo Especial del Fondo de | Especial del Fondo de Vivienda Militar | Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES- | del Ejército ORES-FOVIME. | Vivienda Militar del Ejército ORES-
FOVIME? FOVIME.
INSTRUMENTOS

¢,De qué manera influyen las pruebas de

penetracion en la base de datos OSSAB
del ambiente de produccion en el
Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-
FOVIME?

Proponer las pruebas de penetracion en
la base de datos OSSAB del ambiente
de produccién en el Organismo Especial
del Fondo de Vivienda Militar del Ejército
ORES-FOVIME.

H,: Las pruebas de penetracion
protegen a la base de datos OSSAB
del ambiente de produccion en el
Organismo Especial del Fondo de
Vivienda Militar del Ejército ORES-
FOVIME.

Prueba Pre test y Pos test
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MATRIZ OPERACIONAL — ANEXO N°02

VALORES
. CATEGORIAS
VARIABLES DIMENSION INDICADORES ITEMS
1.1.1. 1 ¢Aplica y reactualiza guias de mejoras de politicas? Seguridad
I.1. Método ABC 2 ¢ Considera que la toma decisiones es a partir de la informacion que le brinda
Configuracié el area de tecnologia?
n Seguridad
1.1.2. 3 ¢Revisa, controla el Ingreso y Salida del acceso a la base de datos?
Servidor de base | 4 ¢Sabe usted cuantas tiempo dura la conexién de cada usuario a la Base de
de datos Datos?
Seguridad
1.2.1. 5 ¢, Se promueve la participacién activa de los colaboradores para el correcto uso
l.: Revision de la informacién registrada en la base de datos?
POLITICAS DE 1.2. Continua ?esicslggzlgie;ﬁog?ue el registro de los datos registrados a la base de datos debe ser
SEGURIDAD Pruebas 7 ¢El descuadre de los datos registrados es verificado por la persona indicada?
PARA LA BASE Seguridad
DE DATOS EN 1.2.2. 8 ¢ La informacion cada cierto periodo es consolidad y validada?
PRODUCCION Revision 9 ¢ Cada que tiempo realizan conteos o chequeos de los datos registrados a la
periédica base de datos?
1.2.2. 10 ¢ considera que la organizacién y ubicacién de la base de datos es la Seguridad
Control de correcta?
informacién 11 ¢ Revisa y controla su informacion registrada usando el conteo fisico de la
documentacion?
1.3.1 politicas Seguridad
1.3. por implementar | 12 ¢La implementacion de politicas es coordinado y aprobado por el area
Seguridad encargada? _ . o
13 ¢ Los trdmites para la implementacion tienen una fecha tope?
1.3.2 Tiempo de | 14 ¢Considera importante la implementacién de politicas para la base de datos? | Seguridad

implementacion

15 ¢ Considera importante la seguridad de la base de datos?
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D.:
RENTABILIDAD

Seguridad

D.1.1. 16 ¢ Los fondos aportados por el los usuarios militares genera ganancias?
Patrimonio 17 ¢ Las seguridad para la base de datos genera satisfaccion a los aportantes?
D.1. Seguridad
ANALISIS D.1.2. 18 ¢ Cree usted que se mide el rendimiento de la seguridad?
RENDIMIENTO Seguridad 19 ¢ La estructura organizacional posee un perfil seglin sus necesidades?
Seguridad
D.1.3. 20 ¢ El registro de la informacion es la correcta?
Informacién 21 ¢ las politicas estan alineadas en relacion con las necesidades de la
arquitectura tecnologica?
Seguridad
D.2. D.2.1. 22 ¢ Se estimula la seguridad y proteccion de la informacion en la empresa?
RENDIMIENTO Eficacia 23 ¢Se Alientay ayuda al personal o colaborador en la empresa?
LABORAL
Seguridad
D.2.2. 24¢Cree usted que los colaboradores son proactivos, optimistas y positivos?
Eficiencia 25 ¢ Cree usted que la empresa cuenta con personal perseverante y

Transformador?
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Anexo N°03: Instrumentos

UNIVERSIDAD PRIVADA TELESUP
CARRERAS DE: Ingenieria de Sistemas e Informéatica
ENCUESTA SOBRE "Politica de seguridad de Base de Datos para el ambiente productivo
OSSAB , en la empresa Organismo Especial de Fondo de Vivienda Militar del Ejercito ORES-
FOVIME 2018”

La presente Encuesta tiene por objetivo recopilar informacion sobre el manejo del control de la
informacion de la Base de Datos del ambiente de produccién OSSAB de la empresa.

EMPRESA: ...

RECOMENDACION:
Lea los enunciados detenidamente y marque con una equis (X) en casillero por
pregunta.
Cada nuamero equivale a:
5 = Siempre
4 = Casi Siempre
3 = A Veces si aVeces no
2 = Casi Nunca
1 =Nunca
. POLITICA DE SEGURIDAD PARA BASE DE DATOS
I.1. POLITICA DE SEGURIDAD

N | s [ a [ s 23]

1.1.1. REVISION CONTINUA

¢ Revisa, controla el Ingreso y Salida del acceso a la informacién del ambiente
1 productivo de la base de datos OSSAB?

¢, Se promueve la participacion activa de las Buenas Practicas del acceso a
2 datos?

¢ Considera que deberia controlarse el ingreso y salida de Usuarios al
3 sistema?

1.1.2.REVISION PERIODICA
4 ¢ Considera que las actividades se monitorean por perfil de usuario?
5 ¢La informacién cada cierto periodo es consolidada y validada?
1.1.3.PRECISION

6 ¢, Genera confianza los accesos externos al sistema del ORES-FOVIME?

¢ Considera que la toma decisiones es a partir de la informacion que le brinda
7 el area de sistemas?

1.2. BASE DE DATOS
N | s [ a [ s ]2 ]1]
1.2.1. ROTACION DE USUARIOS

8 ¢ Considera que la inmovilizacién equipos genera pérdidas?

¢ Utiliza algun proceso para que la informacion se convierta con rapidez en

9 Efectivo?

10 ¢ El area de sistemas se encarga de la seguridad de la informacion?

1.2.2. DURACION

¢ Tiene alguna idea de cuanto tiempo dura un usuario externo conectado a la
11 base de datos OSSAB?

12 ¢ Revisa minuciosamente la informacién que ingresa diariamente al sistema?

¢,Cada cuanto tiempo realiza el cambio de su contrasefia de acceso al
13 sistema?

1.2.3. EXACTITUD

¢,Considera como un activo esencial la informacién que estéa sujeto a
14 amenazas y vulnerabilidades?

¢En la clausula de su contrato existe un compromiso por parte de la
15 institucion de proteger su usuario y clave de acceso al sistema?
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2. SEGURIDAD

II.L1. ANALISIS DE LA BASE DE DATOS

| s [ & [ s[> ]34 ]

N°
11.2.1. MECANISMOS
¢ Existe un mecanismo que ti conoces sobre los accesos de los visitantes de
16 la Institucién registrando la fecha y hora de entrada y salida de los mismos?
17 ¢, Realiza con frecuencia copias de seguridad de la base de datos OSSAB?
11.2.2. COMPROMISO
¢ Has firmado un documento para mantener confidenciales las claves secretas
18 de los sistemas de informacion que maneja?
19 ¢ Ha recibido capacitacién en seguridad de la informacién en la institucién?
11.2.3. POLITICAS
20 ¢,Conoce sobre politica de seguridad de Base de Datos?
21 ¢,Conoce sobre el cumplimiento obligatorio del acceso al sistema?
11.2. RENDIMIENTO BASE DE DATOS
e | s [ al s 21 ]
11.3.1. RENDIMIENTO
22 ¢, Se estimula el rendimiento y produccién en la empresa?
23 ¢, Se Alientay ayuda al personal o colaborador en la empresa?
11.3.2. INFORMACION
24 ¢,Cree usted que los colaboradores son proactivos, optimistas y positivos?
¢Cree usted que el area de sistemas del ORES-FOVIME se encarga de la
25 seguridad de la informacion?
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Anexo N° 04: Matriz e Instrumentos

VALIDEZ DEL CONTENIDO DEL INSTRUMENTO QUE MIDE LA VARIABLE INDEPENDIENTE: POLITICA DE
SEGURIDAD PARA LA BASE DE DATOS OSSAB.

Dimensiones / items Pertine [Relevanci | Claridad | Sugerencia
I.POLTICA DE SEGURIDAD PARA LA BASE DE DATOS OSSAB Si | No | Si | No | Si| No
1 ¢ Revisa, controla el Ingreso y Salida del acceso a la X X X
informacion del ambiente productivo de la base de datos
2 | ¢Se promueve la participacion activa de las Buenas Practicas X X X
del acceso a datos?
3 ¢, Considera que deberia controlarse el ingreso y salida de X X X
Usuarios al sistema?
4 ¢Considera que las actividades se monitorean por perfil de X X X
usuario?
5 ¢La informacion cada cierto periodo es consolidada y X X X
validada?
6 ¢ Genera confianza los accesos externos al sistema del ORES- | X X X
FOVIME?
X X X
7 | ¢Considera que la toma decisiones es a partir de la
informacién que le brinda el 4rea de sistemas?
X X X
8
¢, Considera que la inmovilizacién equipos genera pérdidas?
¢ Utiliza algun proceso para que la informacion se convierta X X X
9 | conrapidez en
Efectivo?
10 _<;EI érea_de sistemas se encarga de la seguridad de la X X X
informacion?
1 ¢ Tiene alguna idea de cuénto tiempo dura un usuario externo | X X X
conectado a la base de datos OSSAB?
12 | ¢Revisa minuciosamente la informacion que ingresa X X X
diariamente al sistema?
13 ¢ Cada cuéanto tiempo realiza el cambio de su contrasefia de X X X
acceso al sistema?
14 ¢ Considera como un activo esencial la informacion que esta X X X
sujeto a amenazas y vulnerabilidades?
¢En la clausula de su contrato existe un compromiso por parte | X X X
15 | de la institucion de proteger su usuario y clave de acceso al
sistema?
I1.SEGURIDAD Si-| No| Si| No Si| No
1 | ¢Los controles en la base de datos generan seguridad? X X X
) ¢la politica de seguridad genera restriccion para los datos X X X
ingresados?
3 ¢,Cree usted que se controla ingreso y salida de los usuarios X X X
a la base de datos?
4 ¢ La estructura organizacional posee un perfil segin sus X X X
funciones?
5 ¢La politica de seguridad esta produciendo un control de X X X
usuarios de acceso a la base de datos?
¢Los controles de la politica en relacion con las X X X
6 | configuraciones actuales reducen riesgos en el acceso a la
informacion de la Base de Datos OSSAB?
7 | ¢Se Controla el ingreso y salida a la Base de Datos? X X X
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g | ¢Se Influye y apoya al personal o participante en la X X X
empresa?

9 ¢,Cree usted que los usuarios son proactivos, optimistas y X X X
positivos?

10 ¢,Cree usted que la empresa cuenta con personal firme y X X X
convertidor?

Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable[ ]

Apellidos y nombres del juez validador. Dr/ Mg: Ing. Denis Christian Ovalle Paulino

DNI: 40234321

Especialidad del validador: DOCENTE METODOLOGO

'Pertinencia: El item corresponde al concepto teérico formulado.
2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

Ing. Denis Christian Ovalle Paulino

10 de Marzo de 2017

99



INSTRUMENTO QUE MIDE LA VARIABLE INDEPENDIENTE: POLITICA DE SEGURIDAD PARA LA BASE DE DATOS
OSSAB.

Dimensiones / items Pertine [Relevanci | Claridad | Sugerencia
1.POLTICA DE SEGURIDAD PARA LA BASE DE DATOS OSSAB Si | No | Si | No | Si | No

1 ¢Revisa, controla el Ingreso y Salida del acceso a la X X X
informacion del ambiente productivo de la base de datos

2 | ¢Se promueve la participacion activa de las Buenas Practicas X X X
del acceso a datos?

3 ¢, Considera que deberia controlarse el ingreso y salida de X X X
Usuarios al sistema?

4 ¢Considera que las actividades se monitorean por perfil de X X X
usuario?

5 ¢Lainformacién cada cierto periodo es consolidada y X X X
validada?

6 ¢ Genera confianza los accesos externos al sistema del ORES- | X X X
FOVIME?

7 | ¢Considera que la toma decisiones es a partir de la X X X
informacion que le brinda el &rea de sistemas?

8 ¢, Considera que la inmovilizacién equipos genera pérdidas? X X X

9 ¢ Utiliza algun proceso para que la informacion se convierta X X X
con rapidez en Efectivo?

10 _(,EI érea_de sistemas se encarga de la seguridad de la X X X
informacion?

1" ¢ Tiene alguna idea de cuanto tiempo dura un usuario externo | X X X
conectado a la base de datos OSSAB?

12 | ¢Revisa minuciosamente la informacion que ingresa X X X
diariamente al sistema?

13 ¢ Cada cuanto tiempo realiza el cambio de su contrasefia de X X X
acceso al sistema?

14 ¢Considera como un activo esencial la informacion que esta X X X
sujeto a amenazas y vulnerabilidades?
¢En la clausula de su contrato existe un compromiso por parte | X X X

15 | de la institucion de proteger su usuario y clave de acceso al
sistema?

I.SEGURIDAD Si [ No| Si | No | Si No

1 | ¢Los controles en la base de datos generan seguridad? X X X

) ¢la politica de seguridad genera restriccion para los datos X X X
ingresados?

3 ¢Cree usted que se controla ingreso y salida de los usuarios X X X
a la base de datos?

4 ¢La estructura organizacional posee un perfil segiin sus X X X
funciones?

5 ¢La politica de seguridad esta produciendo un control de X X X
usuarios de acceso a la base de datos?
¢Los controles de la politica en relacion con las X X X

6 | configuraciones actuales reducen riesgos en el acceso a la
informacion de la Base de Datos OSSAB?

7 | ¢Se Controla el ingreso y salida a la Base de Datos? X X X

g | ¢Se Influye y apoya al personal o participante en la X X X
empresa?

9 ¢,Cree usted que los usuarios son proactivos, optimistas y X X X
positivos?

10 ¢ Cree usted que la empresa cuenta con personal firme y X X X
convertidor?

100



Observaciones (precisar sl hay suficlenclu):
8| EXISTE SUFICIENCIA

Opinidn de nplicabliidad:  Aplicable [X ) Aplicable dospuda de corregir | ] No aplicable [ ]

Apoliidos y nombres del juex evelusdor: Mg, MIGUEL DE PRIEGO CARBAJAL, VICTOR MANUEL
DNI: 08722070

Espocialidad del evaluador; DOCENTE TEMATICO

| Claridad: S0 arbands 1hn Oficultnd sy na ol enunciado del o, a8 conco, s y diecto

A Pactinencin: 51 ol lim pertanose a ' dmensidn, 13 do Febrero,dul 2017
? Rolevancin: €1 (lom oe aprpledo parn repiesentar al compenenle 0 dmansiin moecAos sl com s

Notx: Eufcerca b 309 3ubtiorsa D870 s terme phanleadss s mAchimes pars medy a dirensisn
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ANEXO N°05
MATRIZ DE DATOS
"POLITICA DE SEGURIDAD DE LA BASE DE DATOS OSSAB Y SU INFLUENCIA EN LA SEGURIDAD DE LA INFROMACION DEL ORES FOVIME 2006"

VARIABLE DEPENDIENTE

VARIABLE INDEPENDIENTE

Pl |p2 (p3 (p4 |p5|p6 |p7 P8 |p9 |pl0|pll |pl2|pl13|pld|pl5|pl6|pl7|pl8|pl9 |p20 |p21|p22|p23|p24|p25

N° de Encuestados

10
11
12
13
14
15
16
17
18
19
20
21

22
23

24
25

26
27
28
29
30
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Plan de Politicas de seguridad para la base de datos OSSAB — ANEXO N2 06

vime

Fondo de Vivienda

ORGANISMO ESPECIAL

POLITICA

Politica de Seguridad de la Informacidn

Version 1.0

Marzo 2017

DOCUMENTO EXCLUSIVAMENTE DE USO INTERNO
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Introduccién

Las Politicas de Seguridad identifican responsabilidades y establecen los objetivos para
una proteccién apropiada y consistente de los activos de informacién de la entidad.

¢, Qué es Seguridad de la Informacion?

Es la proteccion de la informacion de una amplia gama de amenazas para
asegurar la continuidad de la entidad, minimizar el riesgo para la misma vy
maximizar el retorno de inversion y de oportunidades.

La Informacion es un activo que, como otros activos importantes de la entidad,
tiene valor para la organizacion y requiere como consecuencia una proteccion
adecuada. Esto es muy importante en el creciente ambiente de
interconectividad, y como resultado de este crecimiento la informacién esta
expuesta a un mayor rango de amenazas y vulnerabilidades.

¢Por qué es necesaria la Seguridad de la Informacion?

Las organizaciones y sus sistemas de informacion se enfrentan cada vez mas
con riesgos e inseguridades procedentes de una amplia variedad de fuentes,
incluyendo fraudes basados en informética, espionaje, sabotaje, vandalismo,
incendios o inundaciones. Ciertas fuentes de dafios como virus informaticos y
ataques de intrusién o de negacién de servicios se estan volviendo cada vez
mas comunes, ambiciosos y sofisticados.

Cabe destacar que esta Politica de Seguridad de la Informacion esta
fundamentada en un riguroso andlisis de riegos realizada a medida para el
Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-FOVIME,
explicado mas adelante en el punto 6.2 del presente documento.

Objetivos globales para establecer la seguridad de la informacién en el
ORES-FOVIME

La implementaciéon de las politicas busca reducir el riesgo de que en forma
accidental o intencional se divulgue, modifique, destruya o se use en forma
indebida los activos de informacion. Al mismo tiempo las politicas ayudan a las
areas responsables de la administracion de seguridad orientar y mejorar la
administracion de seguridad de los activos de informacion y proveer las bases
para el monitoreo a través de toda la entidad.

1. Objetivo de la Alta Direccion del ORES-FOVIME como soporte a los
principios de la seguridad de la Informacion
La Alta Direccion del ORES-FOVIME tiene como objetivo mantener un
esquema de seguridad que permita asegurar constantemente la
confidencialidad, integridad y disponibilidad de su informacion, siendo ésta,
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su activo mas valioso. Para ello la entidad desea que todo el personal del
ORES-FOVIME (funcionarios, servidores, CAS, locadores de servicios y
otros) y demas personas (naturales, juridicas, consultores, contratistas,
temporales y terceras partes u otros) que brindan servicios a la misma,
conozcan, participen y cumplan con los lineamientos, politicas,
procedimientos y demas directivas estipuladas en el Sistema de Gestion de
Seguridad de la Informacion (SGSI) disefiados e implementados para tal fin.

2. Alcances

La importancia de estas politicas es que estan orientadas a garantizar el uso
apropiado de los dispositivos tecnoldgicos (computadores de escritorio,
portatiles, etc.) y de los demas servicios (Internet, Correo Electronico, etc),
brindando a todo el personal del ORES-FOVIME (funcionarios, servidores,
CAS, locadores de servicios y otros) y demas personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros) que brindan
servicios a la entidad, las pautas para la utilizacién apropiada de dichos
recursos, permitiendo asi minimizar los riesgos de una eventual pérdida de
activos de informacion sensitivos para el Organismo Especial del Fondo de
Vivienda Militar del Ejercito ORES-FOVIME.

2.1. Alcance de la seguridad de la informacién

Para el Organismo Especial del Fondo de Vivienda Militar del Ejercito
ORES-FOVIME la seguridad de la informacion es aplicable a todos los
activos de informacion durante su ciclo de vida.

Dicha seguridad esta orientada a proteger los activos de informacién en
todos los ambientes en los cuales ésta reside, y para asegurar los activos
de informacion que residen en lugares externos (pe. Dependencias,
proveedores de servicios, etc.), estos son sometidos a controles

equivalentes para su proteccion.

2.2. Alcances de la Politica de Seguridad de la Informacién
Estas Politicas aplican a todo el personal del ORES-FOVIME
(funcionarios, servidores, CAS, locadores de servicios y otros) y demas
personas (naturales, juridicas, consultores, contratistas, temporales y
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2.3.

terceras partes u otros) que brindan servicios a la entidad, quienes estan
sujetos a los mismos requerimientos de seguridad, y tienen las mismas
responsabilidades de seguridad de informacion que el personal de la
entidad.

Todos estan obligados a continuar protegiendo la informacion del
Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME cumpliendo las politicas de seguridad después de terminar su
relacion con la entidad.

Cumplimiento y conformidad

El cumplimiento de las Politicas de Seguridad es obligatorio. Ninguna
persona (funcionarios, servidores, CAS, locadores de servicios, personas
naturales, juridicas, consultores, contratistas, temporales o terceras
partes u otros) esta exento del cumplimiento de estas politicas. Si un
individuo u organizacion viola las siguientes disposiciones, por
negligencia o intencionalmente, el Organismo Especial del Fondo de
Vivienda Militar del Ejercito ORES-FOVIME tomara las medidas
correspondientes, tales como acciones administrativas, laborales,

disciplinarias, legales, u otras.

3. Dominios de la Norma

3.1.

3.2.

3.3.

Politica de Seguridad: Constituye el presente documento, y es donde
se estipulan las politicas con respecto a la seguridad de la Informacién
para el Organismo Especial del Fondo de Vivienda Militar del Ejercito
ORES-FOVIME.

Seguridad Organizacional: Agrupa los temas de administracion de la
seguridad dentro de la entidad. (Roles, compromisos, autorizaciones,
acuerdos, manejo con terceros)

Administracion de Activos de Informacion: Habla del mantenimiento
y protecciones apropiadas de todos los activos de informacion.
Seguridad del Recurso Humano: Temas para asegurar que todo el
personal del ORES-FOVIME (funcionarios, servidores, CAS, locadores
de servicios y otros) y demas personas (naturales, juridicas, consultores,
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3.4.

contratistas, temporales o terceras partes u otros) entiendan sus
responsabilidades y sean adecuados para los roles a desempefiar

minimizando los riesgos relacionados con el recurso humano.

Seguridad Fisica y Ambiental: Hace referencia a prevenir accesos
fisicos no autorizados (perimetro), dafios o interferencias a las

instalaciones de la entidad y a su informacion.

4. Marco referencial
Los objetivos de control y la estructura de evaluacion y gestion de riesgos

fundamentan las politicas de seguridad de la informacién para la

infraestructura tecnoldgica y de informacion del Organismo Especial del
Fondo de Vivienda Militar del Ejercito ORES-FOVIME.

4.1.
4.1.1.

4.1.2.

4.1.3.

Objetivos de control

Proteccion de la informacion

Los activos de informacién seran protegidos con el nivel necesario en
proporcién a su valor y el riesgo de pérdida para la entidad. La proteccién
debe acentuar la confidencialidad, integridad y disponibilidad de los

activos de informacion.

Proteccién de los recursos tecnolégicos

Los recursos tecnoldgicos seran protegidos con el nivel necesario en
proporcién a su valor y el riesgo de pérdida para la entidad. Dichos
recursos deben ser utilizados exclusivamente para desarrollar las
actividades laborales establecidas para el personal del ORES-FOVIME
(funcionarios, servidores, CAS, locadores de servicios y otros) y demas
personas (naturales, juridicas, consultores, contratistas, temporales o
terceras partes u otros) asegurando que su utilizacion se hara en forma

adecuada, con el maximo de eficiencia y con ejemplar racionalidad.

Autorizacion de usuarios

Todos los usuarios deben ser identificados independientemente con

107



4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

permisos de acceso, especificamente e individualmente autorizados por
razones basicas de operaciones. Los métodos de acceso de usuarios
deben exigir un proceso robusto de autenticacidn, autorizacion apropiada
y auditoria confiable.

Responsabilidad

Los usuarios y custodios de los activos de informacion del Organismo
Especial del Fondo de Vivienda Militar del Ejercito ORES-FOVIME son
responsables por el uso apropiado, proteccién y privacidad de estos
activos. Los sistemas informaticos del Organismo Especial del Fondo de
Vivienda Militar del Ejercito ORES-FOVIME generaran y mantendran
unas apropiadas pistas de auditoria para identificar usuarios, y
documentar los eventos relacionados con eventos de seguridad.
Disponibilidad

Los activos de informacién deben estar disponibles para soportar los
objetivos del Organismo Especial del Fondo de Vivienda Militar del
Ejercito ORES-FOVIME. Deben tomarse medidas adecuadas para
asegurar el tiempo de recuperacion de toda la informacion y el acceso
por personas autorizadas.

Integridad

Los activos de informacién deben estar adecuadamente protegidos para
asegurar su integridad y precision. Las medidas de validacion definidas
permitiran detectar la modificacion inapropiada, eliminacion o
adulteracion de los activos de informacion.

Confidencialidad

Los activos de informacion deben mantenerse protegidos para asegurar
su confidencialidad entre los usuarios autorizados para acceder a los
mismos.

Confianza

Todo el personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) y demas personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros) deben
demostrar capacidad para reunir o exceder los requerimientos de
seguridad del Organismo Especial del Fondo de Vivienda Militar del
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4.1.9.

Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-

FOVIME son compartidos con otras personas.

Esfuerzo de Equipo
Para que logre ser efectiva, la seguridad de la informacion debe ser un

esfuerzo de equipo donde deben participar en forma activa todo el
personal del ORES-FOVIME (funcionarios, servidores, CAS, locadores
de servicios y otros) y demas personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) que tengan interaccion
con la informacion o los sistemas de informacion de la entidad. Todos
deben cumplir con las politicas de seguridad de informacién y mas que
eso, desempefar un papel proactivo para su proteccion y divulgacion de

estas politicas.

4.1.10. Soporte primario para la Seguridad de la Informacion

El Oficial de Seguridad de la Informacion debe facilitar la
administracion y desarrollo de iniciativas sobre seguridad de
informacion. El Oficial de Seguridad de la Informacion debera proveer
direccion y experiencia técnica para asegurar que la informacién del
Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME se encuentre protegida

5. Revisiones de seguridad en sistemas de Informacion

En forma periddica el Organismo Especial del Fondo de Vivienda Militar del

Ejercito ORES-FOVIME debe efectuar las pruebas necesarias para evaluar

el cumplimiento de las diferentes politicas de seguridad, lo mismo que para

verificar el cumplimiento de los estandares de configuracion en las diferentes

plataformas técnicas e instalaciones de tecnologia de informacion. Esta

tarea sera realizada por el Oficial de Seguridad de la Informacién o el

responsable en la Unidad de Tecnologia de la Informacién, segun el caso.

5.1.

Propiedad de la informacion
La informacion que es soportada por la infraestructura de tecnologia

informatica del Organismo Especial del Fondo de Vivienda Militar del
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5.2.
5.2.1.

Ejercito ORES-FOVIME pertenece a la entidad a menos que en una
relacion contractual se establezca lo contrario. Sin embargo, la facultad
de otorgar acceso a la informacién es del responsable del area que

genera esa informacion.

La informacion propiedad del Organismo Especial del Fondo de Vivienda
Militar del Ejército ORES-FOVIME y sobre la cual tiene sus derechos,
podra ser suministrada a los entes de control pertinentes, cuando estos
lo requieran, con previa autorizacion expresa y aprobada por los
directivos de la entidad para estos fines.

Para efectos de control del flujo de la informacion de los procesos de la
entidad, se asignaran responsables de la informacion, quienes deben
asegurar y otorgar acceso a la informacion que genere su area, con el fin
de lograr un adecuado ambiente de control y un buen nivel de
segregacion de funciones.

En caso de divulgacion no autorizada de la informacion de propiedad del
Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME, se realizaran las investigaciones pertinentes para establecer
sanciones, las cuales seran evaluadas con el jefe inmediato del usuario
involucrado y el Comité de Seguridad para lo cual utilizaran el concepto
emitido por el Oficial de Seguridad de la Informacién sobre el hecho y su

impacto en la entidad.

Estructura de evaluacion y gestion de riesgos

La estructura de evaluacién de riesgo

Se fundamenta en el principio de identificacion de los procesos
organizacionales criticos para el funcionamiento del Organismo Especial
del Fondo de Vivienda Militar del Ejercito ORES-FOVIME, y consiste en
la separacion e identificacion de los activos de informacion que soportan
dichos procesos sobre los cuales se determina un nivel de seguridad

correspondiente a lo analizado en el momento de la evaluacion.

110



Del resultado de ese analisis se ha creado y disefiado la presente

Politica de Seguridad de la Informacién.

5.2.2. Lagestion del riesgo
Es una tarea que debe realizarse constantemente actualizando los
mapas o hiveles de riesgo cada vez que se cumpla un ciclo del SGSI o
al presentarse un cambio importante en los sistemas de informacion
criticos.
El Oficial de Seguridad de la Informacion se encargara de coordinar todas
las tareas necesarias para la gestion del riesgo

6. Politicas

Estas Politicas cuentan con el apoyo de un Sistema de Gestion de Seguridad

de la Informacion (SGSI), integrado entre otros, por normas, procedimientos

y formatos los cuales estan en constante revision y actualizacion por cada
ciclo del SGSI.

6.1.

6.2.

Politica de Seguridad
La Politica de Seguridad de la Informacion (expresada en éste

documento) especifica las pautas que deben ser cumplidas por parte de
todo el personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) y demas personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros), con el fin
de asegurar un adecuado nivel de confidencialidad, integridad y

disponibilidad en su informacion.

Seguridad Organizacional

6.2.1. Oficial de Seguridad de la Informacion

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME mantendra dentro de su organizacion un Oficial de Seguridad
de la Informacion, cuyas funciones estaran caracterizadas y definidas

segun la necesidad de la entidad.
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6.2.2.Comité de Seguridad

6.2.2.

6.2.3.

6.2.4.

a)

b)

Se establece el Comité de Seguridad, como el ente dentro de la entidad
para atender los temas en materia de Seguridad de la Informacién que

requieran de una definicion o aprobacion.

Ademas este Comité debe conocer y aprobar los planes de Seguridad de
la Informacion. Cuando el Comité de Seguridad se retina con el propésito
de revisar temas de seguridad de la informacién se incluira la
participacion del Oficial de Seguridad de la Informacion.

Grupo de Seguridad Interdisciplinario

El Oficial de Seguridad de la Informacion podra convocar a diferente
personal del ORES-FOVIME (funcionarios, servidores, CAS, locadores
de servicios y otros) para formar grupos interdisciplinarios que apoyen la
definicion e implementacion de los diferentes temas de seguridad de la
informacion.

Coordinacion de la seguridad

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME debera contar con un Oficial de Seguridad de la Informacion que
asuma las tareas y responsabilidades que conlleva este rol, y que se
expresan en el documento referido a Responsabilidades de la Gestion
de la Seguridad.

Seguridad con Terceros

Todas las conexiones de personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) a la red interna del
Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME, deben ser autorizadas, revisadas y monitoreadas por la Unidad
de Tecnologia de la Informacion, segun sus requerimientos

Los contratos de desarrollo o mantenimiento de Software que se
suscriban con personas (naturales, juridicas, consultores, contratistas,
temporales o terceras partes u otros), deberan incluir el acuerdo para
cumplir las politicas de seguridad de la Informacion establecidas por la
entidad.
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C.

Ademas, los contratos para los cuales se transfiere la responsabilidad por
la seguridad de la informacién a un tercero (o outsorcing), deben dejar en
forma explicita el compromiso por parte de este, de la aplicacion de los

controles de seguridad necesarios en la medida en que el Organismo

6.2.5. Acuerdos de Seguridad

Todo el personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) y personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros) que
deban realizar labores dentro de la entidad, cuya labor involucre el
manejo de informacion de la entidad ya sea por medios légicos o fisicos;
deben conocer, entender, firmar y aceptar el correspondiente acuerdo de
confidencialidad que para su caso aplique y que se expresa en los
documentos: Acuerdo de Confidencialidad y usos de TI (para personal
del ORES-FOVIME) y el Acuerdo de Confidencialidad — Terceros (para

las otras personas).

Todas estas personas estan obligadas a continuar protegiendo la
informacion del cumpliendo las politicas de seguridad después de

terminar su relacién con la entidad.

6.2.6. Responsabilidad por la informacién

a)

b)

Cada conjunto de datos tendrd un usuario duefio y responsable de los
datos que estan en produccion. Donde se entiende por duefio de la
informacion al usuario que trabaja con la informacién y como responsable

de la informacion al Director del &rea donde ésta se genera.

Es responsabilidad de la Unidad de Tecnologia de la Informacion,

mantener segura la informacion sistematizada de la entidad.
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6.2.7.Segregacion de Funciones

El MINISTERIO DE AGRICULTURA DEL PERU debe asegurar que los
procesos se desarrollen a través de una correcta segregacion de funciones
gue permita garantizar que la ejecucion, la revision, la autorizacion y el

seguimiento se dan a diferentes niveles.

7. Administracién de Activos de Informacion

7.1

a)

b)

7.2

a)

b)

Inventario de Activos

El MINISTERIO DE AGRICULTURA DEL PERU mantendra todos sus
activos de informacion referenciados e inventariados, y constantemente
actualizara esta documentacion.

Toda adquisicion de cualquier naturaleza que haga la entidad en materia
de hardware, software, servicios en temas informéticos e informacion
debe tener un control a través de la Unidad de Tecnologia de la
Informacién.

Se debe realizar un control de todo hardware y software que sea recibido,
en cuanto a su ubicacién y proteccion, desde que se adquieren o

arriendan, hasta su retiro de uso.

Clasificacion de la informacion

Cada activo de informacion propiedad del MINISTERIO DE
AGRICULTURA DEL PERU, debe estar asignado a un personal de la
entidad (funcionarios, servidores, CAS, locadores de servicios y otros)
quien se responsabilizara por el mismo.

Toda la informacién utilizada por el MINISTERIO DE AGRICULTURA
DEL PERU y su personal (funcionarios, servidores, CAS, locadores de
servicios y otros), debe ser clasificada y administrada de acuerdo a los
niveles establecidos por la entidad y que se expresan en el documento

referido a la Clasificacién de la Informacion.
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7.3. Seguridad del Recurso Humano

7.3.1. Responsabilidades de los usuarios

a)

b)

c)

d)

7.2.1.

Todo personal nuevo del MINAG (funcionarios, servidores, CAS, locadores
de servicios y otros), que hayan aprobado los procesos de seleccidn,
deberan conocer, entender y asumir sus responsabilidades con respecto a
la seguridad de la informacion, segun el rol a desempeiiar. Igualmente es
responsabilidad de todo personal vinculado a la entidad con anterioridad a
la elaboracion de este documento, conocer, entender y asumir sus
responsabilidades con respecto a la seguridad de la informacién, segun el
rol a desempeniar.

El incumplimiento de esta Politica de Seguridad de la Informacion asi como
las normas, procedimientos y formatos que regulan el SGSI que conlleve a
un incidente de seguridad, implicard un proceso disciplinario y/o las acciones
legales correspondientes, dentro del marco legal vigente, por parte de la
entidad para establecer la responsabilidad del usuario involucrado.

El término del contrato de trabajo con el MINISTERIO DE AGRICULTURA
DEL PERU implica el cumplimiento de los procesos de entrega de activos
de informacion y remocion de privilegios sobre la plataforma tecnoldgica de
la entidad.

Todos los usuarios deben conocer y dar cumplimiento al manual de uso de
la tecnologia (uso del correo, uso de las impresoras, navegacion en Internet,

etc.) establecido por la Unidad de Tecnologia de la Informacién del MINAG.

Entrenamiento

Todo el personal del MINAG (funcionarios, servidores, CAS, locadores de
servicios y otros) sera entrenado en los temas de seguridad necesarios para
asegurar que se cumpla el esquema de seguridad, evitando su

incumplimiento debido a falta de capacitacion o desconocimiento del SGSI.
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8. Seguridad Fisicay Ambiental

8.1. Controles de acceso perimetral

a)

b)

c)

d)

b)

Todo el personal del MINAG (funcionarios, servidores, CAS, locadores
de servicios y otros) deberan portar constantemente y en un lado visible
su fotocheck que lo identifica como personal de la entidad.

Todas las demas personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) que hagan su ingreso
a las instalaciones de la entidad deberan estar adecuadamente
identificadas y anunciar su llegada a través del personal de vigilancia de
las instalaciones. Cualquier elemento que entre o salga de las diferentes
unidades orgénicas del Ministerio debe ser anunciado al personal de
vigilancia para que este proceda a hacer el registro correspondiente.
Las puertas de acceso a las areas de manipulaciéon o administracion de
informacién confidencial o privada, deberan permanecer cerradas en
todo momento.

Para el ingreso o salida de cualquier elemento debera diligenciarse el
formato de autorizacion que tiene establecida la entidad con el registro
completo de la informacion que alli se solicita.

Todas las personas que ingresen a las areas restringidas de la entidad,
deberan cumplir los controles establecidos para el acceso especifico a
dichas areas.

Controles ambientales

El MINISTERIO DE AGRICULTURA DEL PERU proporcionara el
ambiente adecuado para la conservacion de medios magnéticos y
equipos.

El MINISTERIO DE AGRICULTURA DEL PERU grabara en video las
actividades en areas publicas (dentro de los confines de la entidad),
puertas de acceso a areas restringidas y zonas de manipulacion de
informacion confidencial o privada, con el fin de mantener un control de
seguridad.
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c. EIMINISTERIO DE AGRICULTURA DEL PERU mantendra en condiciones
optimas de limpieza, seguridad, mantenimiento y funcionalidad de cada uno
de los elementos que forman parte del centro de computo y para el
resguardo de los backups de la informacion, de acuerdo con las
recomendaciones aue sobre cada uno nrovea el fabricante.

c) Todo el personal del MINAG (funcionarios, servidores, CAS, locadores
de servicios y otros) que utilice estaciones de trabajo para la realizacion
de su labor, deberan acoger como practica permanente el bloqueo de la
pantalla al ausentarse de su puesto, asi como mantener en orden sus
papeles de trabajo, siempre pensando en la confidencialidad de la
informacioén.

d) Las estaciones de trabajo de los usuarios finales serdn desactivadas
automaticamente si superan un tiempo de inactividad determinada en
cada caso, segun el nivel de riesgo que corresponda, siendo necesario
digitar nuevamente la clave de acceso en el momento que requiera

continuar con la conexién.

7.4. Mantenimiento

El MINISTERIO DE AGRICULTURA DEL PERU establecera esquemas de
mantenimiento para toda su plataforma tecnolégica que debera ser cumplido
dentro de las fechas programadas.

Cuando un medio magnético, propiedad del MINISTERIO DE
AGRICULTURA DEL PERU, termine su ciclo de vida, debera ser destruido
de acuerdo a las exigencias de la Unidad de Tecnologia de la Informacion.

Al disponer de un disco duro utilizado, ya sea para su entrega o reutilizacion,
debera pasar por un proceso adecuado de borrado determinado por la

Unidad de Tecnologia de la Informacion.

7.5. Cintoteca

La entidad contara con una cintoteca adecuada y segura para la custodia
de la informacion.
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La Cintoteca debera cumplir con la normatividad relacionada a

seguridad de areas de procesamiento de datos (areas restringidas)

7.6.

7.7.

7.7.1.

7.8.

b)

Centro de Cémputo

La Unidad de Tecnologia de la Informacion debe establecer los mecanismos
de seguridad necesarios para la correcta proteccion del Centro de Datos (0
centro de cémputo), de manera que se mantenga la confidencialidad y
seguridad de la informacién que se procesa, asi como la integridad de los
equipos.

El MINISTERIO DE AGRICULTURA DEL PERU mantendra las
condiciones fisicas y ambientales éptimas recomendadas para centros
de codmputo asi como controles automaticos para incendio y temperatura

(humedad, monitoreo por el CCTV, etc)

Areas Restringidas

EI MINISTERIO DE AGRICULTURA DEL PERU clasificara sitios (areas) que
por su actividad, activos, manejo transaccional, etc., se deban manejar en
forma restringida teniendo controles de acceso y registro de visitantes. Se
consideran dentro de éstas por ejemplo: El centro de cémputo y el gabinete

de comunicaciones.

Administraciéon de comunicaciones y operaciones

Documentacién operativa

Todos los procedimientos operativos del MINISTERIO DE
AGRICULTURA DEL PERU estaran adecuadamente documentados,
mantenidos y a disposicién de los usuarios a quienes compete.

Es responsabilidad de la Unidad de Tecnologia de la Informacion,
mantener debidamente actualizada toda la documentacion referente a la

plataforma tecnoldgica de la entidad.
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7.9. Control de Cambios

Cualquier cambio a la plataforma tecnologica del MINISTERIO DE
AGRICULTURA DEL PERU (a excepcion de las estaciones de trabajo)

debera ser completamente documentado y controlado por la Unidad de

Tecnoloaia de la Informacion.

Todos los cambios en el ambiente de produccion deberan cefiirse a las
regulaciones establecidas para la adecuada puesta en produccion, por la

Unidad de Tecnologia de la Informacion.

8. Uso de la Tecnologia

a)

b)

8.1.

8.2.

La Unidad de Tecnologia de la Informacion definira los criterios de
utilizacion de los servicios de tecnologia y los estandares adecuados
para la 6ptima administracion de los recursos.

Los recursos informéticos del MINISTERIO DE AGRICULTURA DEL
PERU deben ser utilizados Gnicamente para propdésitos propios de la

entidad. (Para mayor referencia consultar directivas internas).

Acceso remoto

La entidad proporcionara tecnologias de acceso remoto a todo el
personal del MINAG (funcionarios, servidores, CAS, locadores de
servicios y otros), previa evaluacion y autorizacion del area
correspondiente. La Unidad de Tecnologia de la Informacion garantizara

un adecuado esquema de seguridad para los mismos.

Separaciéon de ambientes

El MINISTERIO DE AGRICULTURA DEL PERU mantendra
identificados, controlados y aislados sus ambientes de desarrollo, calidad
y produccion, aplicando para cada uno los procedimientos
especificamente estipulados por la entidad, para su operacién o

administracion.
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8.3.

a)

b)

c)

8.4.

8.3. Capacidad y Desempefio

La plataforma tecnolégica del MINISTERIO DE AGRICULTURA DEL
PERU sera continuamente monitoreada con el fin de establecer niveles
de capacidad y desempeiio, empleando las herramientas adecuadas y

manteniendo actualizada la debida documentacion.

Servicios de red

El MINISTERIO DE AGRICULTURA DEL PERU mantendra un constante
monitoreo sobre la red interna, implementando las herramientas que le
permitan detectar, prevenir y recuperarse del cédigo malicioso
encontrado en su plataforma tecnoldgica.

El MINISTERIO DE AGRICULTURA DEL PERU se reserva el derecho
de examinar toda la informacién almacenada o transmitida por sus
sistemas de cémputo y de comunicacion, y debe informar a todo el
personal del MINAG (funcionarios, servidores, CAS, locadores de
servicios y otros) y demés personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) que no deben esperar
privacidad asociada con la informacién que ellos almacenan o envian a
través de estos sistemas.

La entidad mantendra actualizada y con la debida aprobacion de la
Unidad de Tecnologia de la Informacion, una lista de las categorias de
acceso NO permitido para la navegacion en Internet. En todas las
ocasiones los intereses, el buen nombre y la seguridad de la entidad
deben ser protegidos por todo el personal del MINAG (funcionarios,
servidores, CAS, locadores de servicios y otros) y demas personas
(naturales, juridicas, consultores, contratistas, temporales o terceras
partes u otros) que presentan servicios a la entidad.

Servicios WEB

La entidad vigilara el cumplimiento de los compromisos de seguridad de
la pagina www.minag.gob.pe, a través de la revision periddica de los

informes de vulnerabilidades entregados a la entidad.
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8.5.

a)

8.3. Software
La entidad efectuara constantes revisiones al cumplimiento de las normas
en materia de propiedad intelectual.
Todo el personal del MINAG (funcionarios, servidores, CAS, locadores
de servicios y otros) y demas personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) tienen PROHIBIDO
instalar o utilizar software o productos sin licencias autorizadas por la
entidad. Se exceptluan de esta politica los productos de software con
licencia de libre utilizacibn o que sean soportados con certificado de
propiedad de licencia de terceros. En todo caso, cualquier instalacion de
software debe ser solicitada y obtenida a través de la Unidad de
Tecnologia de la Informacion.
Computacion movil
Los equipos de computo (sin importar su propietario) utilizados fuera del
MINISTERIO DE AGRICULTURA DEL PERU y en funciones propias de
la entidad, deben ser exclusivamente utilizados para brindar apoyo a las
actividades de la entidad y deben ser sujetos a un grado equivalente de
proteccion igual al de los equipos que se encuentran dentro de las
instalaciones del MINISTERIO DE AGRICULTURA DEL PERU. Se
deben aplicar las siguientes pautas:

e« EIl uso de equipos portétiles asignados al personal del MINAG
(funcionarios, servidores, CAS, locadores de servicios y otros) deben
atenerse a todas las recomendaciones de seguridad v,
adicionalmente, deberan seguir las instrucciones emitidas por la
Unidad de Tecnologia de la Informacion.

o Las computadoras personales, para conectarse a la red del Ministerio,
previamente deben pasar por una verificacion y autorizacion por parte
de la Unidad de Tecnologia de la Informacion.

« Durante los viajes, los equipos y medios magnéticos no deben dejarse
desatendidos en lugares publicos. Las computadoras portétiles se
deben llevar como equipaje de mano.
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e Los equipos portatiles son vulnerables al robo, pérdida o acceso no
autorizado durante los viajes. Se les deben proporcionar una forma
apropiada de proteccion al acceso (Ej. Contrasefias de encendido,
encriptacion, etc.) con el fin de prevenir el acceso no autorizado.

e Las instrucciones del fabricante concernientes a la proteccion del
equipo se deben seguir en todo momento (Ej.: para protegerse contra

la exposicion de campos electromagnéticos muy fuertes).

b) La utilizacion de elementos removibles de almacenamiento (Cintas con
copias de respaldo, DVD’s, memorias USB, CD’s reescribibles, discos
duros portétiles, etc.) por parte de los usuarios, debera cumplir
estrictamente los lineamientos establecidos por la Unidad de Tecnologia
de la Informacién mediante pautas recomendadas por parte del Oficial de
Seguridad de la Informacion. La administracion (custodia, reutilizacion y
destruccion) adecuada de estos elementos, tanto para su conservacion
como la destruccion, cuando fuera necesario, estara determinada por los
procedimientos establecidos en la Unidad de Tecnologia de la
Informacion.

c) Elingreso y/o salida de los equipos de computo y elementos removibles
de almacenamiento (Cintas con copias de respaldo, DVD’s, memorias
USB, CD’s reescribibles, discos duros portatiles, etc.), que Sl pertenecen
al MINISTERIO DE AGRICULTURA, debera ser previamente autorizado
por la Unidad de Tecnologia de la Informacién y registrado por la Unidad
de Logistica y el Personal de Seguridad.

d) Elingreso y/o salida de los equipos de computo y elementos removibles
de almacenamiento (Cintas con copias de respaldo, DVD’s, memorias
USB, CD'’s reescribibles, discos duros portatiles, etc.) que NO pertenecen
al MINISTERIO DE AGRICULTURA, debera ser previamente autorizado
por la Unidad de Tecnologia de la Informacion y registrado por el

Personal de Seguridad.
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9. Backups
Toda la informacion del MINISTERIO DE AGRICULTURA DEL PERU debe

ser respaldada por medio de copias de seguridad siguiendo el

procedimiento adecuado segun el componente. Esto incluye la informacion

de las estaciones de trabajo que cada responsable de area considere

necesario, previa coordinacion con el responsable de la Unidad de

Tecnologia de la Informacion para incluirlos en el procedimiento de backup.

a)

b)

c)

d)

e)

Es responsabilidad de cada personal del MINAG (funcionarios,
servidores, CAS, locadores de servicios y otros) ubicar en una unidad de
red la informacion referida dnicamente al MINISTERIO DE
AGRICULTURA DEL PERU que requiera ser respaldada por la Unidad
de Tecnologia de la Informacion.

Ningun tipo de informacion referida al MINISTERIO DE AGRICULTURA
DEL PERU puede ser almacenada en forma exclusiva en los discos
duros de las estaciones de trabajo. Para estos casos, es responsabilidad
de cada usuario replicar la informacién en los directorios publicos que
residen en los servidores.

Deben existir al menos dos copias de la informacién, una de las cuales
deberda permanecer fuera de las instalaciones de la entidad, con
excepcion de aquellos archivos que provienen de entidades externas, o
gue en razén de cambios en la tecnologia, no puedan ser duplicados.
Es responsabilidad de la Unidad de Tecnologia de la Informacion, definir
los periodos de retencion y la frecuencia de los Backups que garanticen
la continuidad de las operaciones y la consulta histérica de su
informacion.

Es responsabilidad de la Unidad de Tecnologia de la Informacion el
mantenimiento adecuado de las versiones de las aplicaciones en el
medio de almacenamiento utilizado en su momento que le permita

atender requerimientos legales o internos.
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f)

8.6.

a)

b)

d)

8.7.

Toda restauracion de datos en produccion debe ser autorizada por la
Unidad de Tecnologia de la Informacion.

Es responsabilidad de cada unidad orgénica y del personal mantener
depurada la informacién de sus archivos publicos, como mejor practica
para la optimizacion del uso de los recursos que entrega la entidad a su
personal.

Control de cédigo Malicioso

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME contara permanentemente con un sistema efectivo de antivirus
gue sera administrado bajo la responsabilidad de la Unidad de
Tecnologia de la Informacion.

Los usuarios deberan cumplir con las mejores practicas establecidas por
el Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME con respecto al uso del Antivirus.

Es responsabilidad de todo el personal del ORES-FOVIME (funcionarios,
servidores, CAS, locadores de servicios y otros) y demas personas
(naturales, juridicas, consultores, contratistas, temporales o terceras
partes u otros), revisar que todos los medios magnéticos extraibles sean
chequeados con un antivirus provisto por la entidad antes de procesarlos
en los computadores personales o servidores de la entidad.

Es responsabilidad de la Unidad de Tecnologia de la Informacion,
mantener en buen funcionamiento los sistemas que le permitan prevenir,
detectar y corregir ingresos o intentos de ingresos no autorizados.
Revision y monitoreo de Logs

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME realizard un monitoreo permanente de la red a traves de los
diferentes logs establecidos y configurados a conveniencia de la entidad.
Estos logs seran revisados y analizados de acuerdo a las tareas

programadas dentro de la Unidad de Tecnologia de la Informacion.
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8.8.

a)

b)

c)

d)

8.8.

8.8.1.

8.9.

Responsabilidad Operativa

Dentro del personal de la Unidad de Tecnologia de la Informacion debe
existir un responsable de la seguridad de los backups.

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME, a través de la Unidad de Tecnologia de la Informacion se
responsabilizara de la seguridad de la informacion en los equipos
centrales de codmputo, quien adoptara las mejores practicas en materia
de control de acceso a la informacién de acuerdo a la tecnologia usada.
El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME, a través de la Unidad de Tecnologia de la Informacién,
asegurara la mejor seleccion (técnica) de los proveedores de servicios,
para los elementos y equipos que forman parte del centro de cémputo.
Es responsabilidad de la Unidad de Tecnologia de la Informacién brindar
la informacion al ente regulador de la entidad sobre las actividades de
desarrollo y mantenimiento de los aplicativos, y es potestativo del ente

de control su participacion en los grupos de trabajo.

Telefonia

La entidad contara con el servicio telefénico local, nacional, internacional y
de celulares, con lo cual autorizara su uso de manera particular a todo el
personal del ORES-FOVIME (funcionarios, servidores, CAS, locadores de
servicios y otros) y a personas (naturales, juridicas, consultores, contratistas,

temporales o terceras partes u otros) que lo requieran segun sus funciones.

Control de Acceso
Administracién de usuarios
Las cuentas que no hayan sido utilizadas en los ultimos noventa dias

deben ser eliminadas o inhabilitadas dependiendo del caso.
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b)

d)

9)

h)

Esta prohibido intentar ingresar a los servicios de cOmputo y
comunicaciones con la cuenta de otro personal del ORES-FOVIME
(funcionarios, servidores, CAS, locadores de servicios y otros) o de otras
personas (naturales, juridicas, consultores, contratistas, temporales o

terceras partes u otros).

La Unidad de Tecnologia de la Informacién del Organismo Especial del
Fondo de Vivienda Militar del Ejercito ORES-FOVIME definird el
esquema de usuarios para la administracion y uso de cada plataforma
tecnoldgica, utilizando los criterios de minimo riesgo e impacto para la
entidad.

El nivel de acceso debe ser definido por funciones especificas dentro de
cada aplicacion y para cada usuario.

Cada personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) tendrd un cddigo Unico de identificacion
ante el sistemay sera responsable de todo registro a su nombre.

La creacion, eliminacién y revision de privilegios de los usuarios de la red
y las aplicaciones del Organismo Especial del Fondo de Vivienda Militar
del Ejercito ORES-FOVIME deberan ser regularmente revisados segun
las actividades programadas de la Unidad de Tecnologia de la
Informacion.

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME clasificaré las cuentas de usuario de acuerdo a los niveles de
acceso autorizados y requeridos para la operacion o administracion de
los sistemas de la entidad.

Las unidades correspondientes deberan enviar mensualmente a la
Unidad de Tecnologia de la Informacion, la lista actualizada de altas,
bajas, vacaciones, incapacidades, licencias, consultorias, servicios, etc.
de todo el personal del ORES-FOVIME (funcionarios, servidores, CAS,

locadores de servicios y otros) y demas personas (naturales, juridicas,
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8.10.

a)

b)

c)

d)

e)

consultores, contratistas, temporales o terceras partes u otros), a fin de
llevar un control de las cuentas de usuario correspondientes segun sea
el caso.

Contrasefias

Cada personal del ORES-FOVIME funcionarios, servidores, CAS,
locadores de servicios y otros) debe tener asociada una contrasefia que
cumpla con las caracteristicas de contrasefias seguras referida en el
documento Administracion de Contrasefias de Usuarios. No esta
permitido que las demas personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) utilicen contrasefias
asignadas al personal de la entidad.

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME mantendra definido para todos sus sistemas de informacién un
esquema de construccion de contrasefias fuertes que debe ser cumplida
por todo el personal del MINAG (funcionarios, servidores, CAS, locadores
de servicios y otros).

Las contrasefias deberan permanecer enmascaradas en todos los
medios tecnoldgicos en los cuales son digitadas.

Es responsabilidad directa del personal del ORES-FOVIME(funcionarios,
servidores, CAS, locadores de servicios y otros) y demas personas
(naturales, juridicas, consultores, contratistas, temporales o terceras
partes u otros) el velar por la confidencialidad y buen uso de su
contrasefia.

No se deben almacenar contrasefias en formato legible en archivos tipo
“batch”, scripts de logon automaticos, macros de software, teclas de
funcion de terminales, computadores sin control de acceso, archivos de
texto o en sitios donde personas no autorizadas puedan descubrirlos y

utilizarlos.
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a)

b)

d)

e)

Controles de acceso de red

Ninguna persona que labore en la Unidad de Tecnologia de la
Informacién tendra acceso a los datos en produccion, en modalidad
diferente a la de consulta, a excepcion del Administrador de la Base de
Datos o cuando se realice por expresa solicitud y autorizacién del

responsable de la Unidad de Tecnologia de la Informacion.

El personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) y demas personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros) no
tendran acceso de escritura a los datos de produccion por fuera de los
sistemas de informacion, a excepcion del Administrador de Base de
Datos.

Es responsabilidad de la Unidad de Tecnologia de la Informacién contar
con los mecanismos que permitan definir los atributos de acceso
definidos por el usuario duefio de los datos.

La Unidad de Tecnologia de la Informacion garantizar a la entidad que
el personal del ORES-FOVIME (funcionarios, servidores, CAS, locadores
de servicios y otros) y demas personas (naturales, juridicas, consultores,
contratistas, temporales o terceras partes u otros) reportadas como
ausentes por motivo de vacaciones, incapacidades, licencias, término del
servicio, etc., no podra tener acceso a la red interna de la institucion,
salvo que se justifique y se realice por expresa solicitud y autorizacion
del responsable de la Unidad de Tecnologia de la Informacion.

La Unidad de Tecnologia de la Informacion contard con personas
responsables de la seguridad de acceso a los datos, de acuerdo a sus
funciones en las diferentes plataformas.

Para cubrir eventualidades causadas por ausencia imprevista
(incapacidades y fuerza mayor) del personal del ORES-FOVIME
(funcionarios, servidores, CAS, locadores de servicios y otros) que tiene

a cargo operaciones criticas, se recurrira a mantener creados pero
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inhabilitados, usuarios de Backup que permitan en forma rapida restaurar
el servicio afectado. El Oficial de Seguridad de la Informacién revisara en

forma periddica la utilizacion de estos perfiles.

8.11. Controles de acceso a aplicaciones
Las aplicaciones incluirdn un adecuado control de acceso basado en el
analisis de las funciones que la aplicacién tiene desarrolladas y las

autorizaciones por grupos de usuarios, roles y perfiles.

8.12. Adquisicidén, mantenimiento y desarrollo de sistemas de informacion

8.12.1. Requerimientos de seguridad
a) Las nuevas aplicaciones que se pondran en operacion en la entidad
deben cumplir los requerimientos de seguridad minimos establecidos
para asegurar confidencialidad, integridad y disponibilidad en la
informacién que manejan.
b) La Unidad de Tecnologia de la Informacién es responsable de mantener
a disposicion de la entidad la infraestructura tecnolégica mas

conveniente de acuerdo a sus requerimientos y lo que ofrece el mercado.

8.12.2. Datos para pruebas

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME mantendra por separado sus ambientes de produccion, desarrollo
y calidad, y en cada uno de ellos mantendra Unicamente los elementos que
se consideren adecuados con el fin de mitigar los riesgos.

Es responsabilidad de la Unidad de Tecnologia de la Informacion asegurar
gue los datos dispuestos para la realizacion de calidad y desarrollo cuenten
con la debida proteccion para minimizar los riesgos con respecto a la

confidencialidad.
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Analisis de Vulnerabilidades
Es responsabilidad de la Unidad de Tecnologia de la Informacion mantener
un esquema de pruebas de vulnerabilidad a los componentes de la red

dependiendo del andlisis de riesaos.

8.12.3. Administracion de sistemas de informacion

El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME debera cumplir el esquema general de ciclo de vida de los
proyectos, de acuerdo a la metodologia basada en la NTP 12207, que para
el efecto elabord la Unidad de Tecnologia de la Informacion, esto es tanto
para el mantenimiento de aplicaciones en produccion, calidad 6

desarrollos nuevos.

8.12.4. Cifrado

8.13.

En los medios y transmisiones electronicas que el Organismo Especial del
Fondo de Vivienda Militar del Ejercito ORES-FOVIME determine, se
deberan mantener esquemas de cifrado que cumplan los requerimientos
especificos establecidos para tal fin. Para esto creara una politica especifica

gue regule el uso de dicho esquema.

Administracion de Incidentes de Seguridad

8.13.1. Reporte de Incidentes y eventos de seguridad

a)

b)

Todo el personal del ORES-FOVIME (funcionarios, servidores, CAS,
locadores de servicios y otros) debe reportar cualquier incidente de
seguridad que detecte, al Oficial de Seguridad de la Informacién lo antes
posible de la forma establecida en el procedimiento correspondiente a
Administracion de Incidentes.

El alcance fundamental es que cualquier personal del ORES-FOVIME
(funcionarios, servidores, CAS, locadores de servicios y otros) pueda
identificar, clasificar y reportar de manera sencilla los incidentes de
seguridad, manteniendo abierta la posibilidad de reportar los incidentes

en forma oportuna.
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Todos estos incidentes y eventos de seguridad seran monitoreados y
cuantificados a través del Sistema de Gestion de la Seguridad de la
Informacién (SGSI), el cual al ser un sistema ciclico recibe informacion de
los incidentes y eventos sucedidos ayudando a identificar cuales son los
gue mas se repiten o de gran impacto para la entidad; logrando que el
sistema mejore constantemente, implementando controles mas

avanzados o adicionales, y asi limitar la frecuencia, dafio y costos de

8.13.2. Administracion de incidentes de seguridad

El Oficial de Seguridad de la Informacion debe realizar el debido estudio y
seguimiento de todos los incidentes de seguridad, valiéndose de la asistencia
de todos los usuarios involucrados cuando éste lo requiera.

Es responsabilidad del Oficial de Seguridad de la Informacién mantener
actualizadas las estadisticas de mantenimiento de emergencia, clasificadas
en técnicas y de usuario, siendo éstas reportadas mensualmente al
responsable de la Unidad de Tecnologia de la Informacion.

Es responsabilidad de la Unidad de Tecnologia de la Informacion divulgar
las estadisticas de mantenimientos de emergencia, clasificados en técnicas

y de usuario a las instancias que determine la entidad.

8.14. Administracién de la continuidad de operaciones

8.14.1. Planeacion del Plan de Continuidad de Operaciones
El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME disefiard y mantendra vigente un Plan de Continuidad de
Operaciones que atienda los requerimientos de Seguridad de la
Informacién en la entidad segun el analisis de riesgos determinado para
tal fin, el cual deberé estar catalogado por niveles (1,2,3) de acuerdo con
el grado de contingencia que se deba atender, por ejemplo: Grado 1,
contingencias menores que se atienden con el personal dentro de las
instalaciones. Grado 2, que no se permita el ingreso al edificio, grado 3,

por desastre.
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La entidad realizard pruebas peridédicas y mantenimiento al Plan de
Continuidad de Operaciones por lo menos UNA vez en el afio.
Ocurrencias futuras.

La entidad contara con un contrato de custodia externa de la informacion,

como parte del plan de continuidad de operaciones.

8.15. Cumplimiento

8.15.1. Proteccion Legal
El Organismo Especial del Fondo de Vivienda Militar del Ejercito ORES-
FOVIME conserva el derecho de retirar de los sistemas de informacion
cualquier material que pueda ser considerado ofensivo o potencialmente

ilegal.

8.15.2. Normatividad
Es responsabilidad del duefio de la informacién, definir los periodos de
retencion y la frecuencia de los Backups que garanticen el cumplimiento

legal y los propios.

Las politicas de seguridad de la informacién del Organismo Especial del
Fondo de Vivienda Militar del Ejercito ORES-FOVIME fueron disefiadas para
ajustarse o exceder, sin contravenir, las medidas de proteccion establecidas
en las leyes y regulaciones; si el personal del MINAG (funcionarios,
servidores, CAS, locadores de servicios y otros) u otra persona (naturales,
juridicas, consultores, contratistas, temporales o terceras partes u otros)
considera que alguna politica de seguridad de la informacion esta en
conflicto con las leyes y regulaciones existentes, lo debe reportar en forma

inmediata al Oficial de Seguridad de la Informacién de la entidad.
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Principales Modificaciones por version

del Presente

Documento
Historial de Revision
Version Autor Fecha |Descripcién de
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0.1 Maria Villar — Telematica 10-03-2017 | Version Inicial
1.0 Manuel Camacho — ORES-FOVIME 09-02-2009 | Version Final 1.0
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Carlos Vega - ORES-FOVIME
Adrian Rodriguez. — ORES-FOVIME
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ORES-FOVIME Carlos
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Este documento ha sido aprobado por:
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Nombr Firma
e
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EVIDENCIAS — ANEXO N2 07

Reunién con el Consejo Directivo del ORES-FOVIME
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Consejo Directivo
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Anexo 11: Personal evaluando la seguridad de sus proyectos
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Anexo 11.

Personal que accede a préstamos hipotecarios ORES-FOVIME

g

Capacitacion al personal para el uso de usuario y clave del sistema
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Capacitacion al personal que tiene acceso a la base de datos OSSAB
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