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RESUMEN

Este trabajo de tesis naci6 de la necesidad de entender las consecuencias del paso
de los afios y del propio desarrollo de las tecnologias ya que esto ha servido de
base para las nuevas formas criminales de ciber delitos. Es asi que, pese a la
creacion de leyes especiales o modificatorias de las mismas, tales como la Ley N°
30096 “Ley de delitos informaticos” y la Ley N° 30171 “Ley que modifica la anterior”,
se tiene claro que dichas inconductas repercuten en otros bienes juridicos
protegidos por las normas tales como el patrimonio, libertad sexual, intimidad, entre
otros, y no sélo ello, sino que, tanto los operadores de justicia como los legisladores,
deben luchar dia a dia con los avances y sus actualizaciones ya que, muchas
veces, los sujetos que se encuentran detrds de la comision de los ilicitos, se
respaldan en que las leyes no los alcanzan por no haber estado tipificadas como
ilegales las actividades que vienen realizando con la adquisicion de nuevas

tecnologias, quedando fuera del alcance de las sanciones previstas.

PALABRAS CLAVE: Delitos informaticos, Ley 30096, Ley 30171, vacios legales,

ciber delitos, tecnologia.
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ABSTRACT

This thesis work was born of the need to understand the consequences of the
passage of time and the development of technologies, since this has served as the
basis for the new criminal forms of cyber crimes. Thus, despite the creation of
special laws or amendments to them, such as Law No. 30096 "Law on computer
crimes" and Law No. 30171 "Law that modifies the previous", it is clear that such
misconduct they affect other legal rights protected by the norms such as the
patrimony, sexual freedom, privacy, among others, and not only that, but, both the
justice operators and the legislators, must fight day by day with the advances and
their updates since, often, the subjects that are behind the commission of the illicit
ones, support themselves in that the laws do not reach them because they have not
been classified as illegal the activities that they are carrying out with the acquisition

of new technologies, being outside the scope of the sanctions provided.

KEYWORDS: Computer crimes, Law 30096, Law 30171, legal gaps, cyber crimes,
technology.
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INTRODUCCION

En estos tiempos, las personas se ven involucradas, de una u otra forma,
en alguna actividad que se desarrolle mediante el uso de aparatos electronicos y
tecnoldgicos, ya sean en la vida diaria, en el trabajo, al concurrir a alguna institucion
publica, al momento de estudiar, etc., a fin de obtener beneficios de mejoras,
rapidez y efectividad.

Lo lamentable de estos avances es el hecho de la existencia de aquellas
personas que, de una forma despreciable, se apoyan en ellos para cometer delitos
en contra de otras personas (naturales o juridicas) o del estado, denominados ciber
delitos, por lo que algunos paises se encontraron obligados y necesitados de
tipificar en codigos las conductas ilicitas y sancionarlas a través de sus
legislaciones internas y decisiones politicas, pero que muchas veces quedan
desfasados ya que los avances tecnoldgicos son constantes y no se detienen, lo

que ocasiona que los delitos también avancen a la par.

En ese sentido, se creyd conveniente enfocar este trabajo desde
diferente areas o aristas tales como conceptualizacibn de términos técnicos,
aspectos legales, formas de combatir el cibre crimen, comentarios o apreciaciones
de operadores de justicia, con la tendencia a encontrar aquellos vacios legales en
las normas especiales sobre Delitos Informéticos, que impiden sus respectivas
sanciones y que generan la impunidad de los mismos, para ello se requiere analizar
la tendencia de los mismos y una vez identificados, podremos realizar acciones

para combatir estas conductas ilicitas en favor de la sociedad.
Finalmente, esta investigacion presenta las conclusiones sobre el

estudio realizado, comentarios, resultados y referencias bibliograficas tomadas en

consulta.
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CAPITULO |
PROBLEMA DE INVESTIGACION

1.1. Aproximacion Tematica

Es conocido que el hombre, al ser un ser social, necesita comunicarse
constantemente con su entorno, razén por la cual, a través del tiempo, ha buscado
la forma de realizar esta actividad de manera mas dindmica, rapida y efectiva por
lo que, en la lucha diaria de encontrar mecanismos que faciliten su labor, ha logrado
desarrollar tecnologias que constantemente se vienen modificando y que permiten

acceder a conocimientos con hacer un solo clic, por ejemplo.

A veces se olvida que las primeras herramientas rudimentarias elaboradas por
nuestros antepasados ya eran tecnologia porque forma parte de un conjunto de
instrumentos destinados a la resolucion de un problema concreto o especifico
presentado en la vivencia del hombre, sino que también sirven de medio para

obtener informacién, de medio de comunicacion, entre otros.

Tal es la trascendencia de la tecnologia e informatica que se podria hablar de un
Poder Social nuevo por la capacidad de procesamiento y almacenamiento de
informacion que viene desarrollando, por lo que dichas herramientas, en la
actualidad, se han convertido en los medios o sistemas electronicos, cibernéticos
y/0 mecénicos que conocemos y que, al estar en constante cambio o actualizacion,
se escapan de las regulaciones juridicas a nivel mundial, lo que ocasiona que
muchas veces la forma de comisién de ilicitos penales se tecnifiquen y queden
fuera del marco normativo porque simplemente la justicia o personal de

investigacion desconoce la forma de afrontarlos y conducirlos.
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Al respecto, doctrinariamente también se ha tratado este tema, tal es asi que
Tiedemann considera que con la expresion “criminalidad mediante computadoras”,
se alude a todos los actos, antijuridicos segun la ley penal vigente realizados con

el empleo de un equipo automatico de procesamiento de datos.

Asimismo, Julio Téllez Valdés conceptualiza al delito informético en forma tipica y
atipica, entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables
en que se tienen a las computadoras como instrumento o fin” y por las segundas

“actitudes ilicitas en que se tienen a las computadoras como instrumento o fin”.

Habiendo mencionado lo anterior, podemos apreciar que existen, determinados
enfoques doctrinales sobre el delito informatico, y que, a su vez, se convierte en un
delito pluriofensivo, en atencién a que se utiliza para designar una multiplicidad de

conductas ilicitas y no una sola de caracter general.

Dentro de nuestro territorio y realidad tenemos lo previsto en el literal a) del inc. 24
del art. 2° de la Constitucion Politica del Peru, el cual sefiala “Nadie esta obligado
a hacer lo que la ley no manda, ni impedido de hacer lo que ella no prohibe”. Esto
quiere decir que si al momento en que se ha realizado una actividad que tiene
consecuencias delictivas, tales como los nuevos delitos informaticos, y no se
encuentran tipificados en el codigo penal vigente al momento de su comision, el
sujeto activo no tiene ninguna limitacién para no hacerlo, tal y como también sefala
nuestra Carta Magna en el literal d) del inc. 24 del art. 2°, el cual indica que “Nadie
sera procesado ni condenado por acto u omisién que al tiempo de cometerse no
esté previamente calificado en la ley, de manera expresa e inequivoca, como

infraccién punible; ni sancionado con pena no prevista en la ley”.

Partiendo de lo anterior, es bueno tener presente que el codigo penal tiene como
base fundamental el estricto cumplimiento del Principio de Tipicidad, el cual sefiala
que, para que una persona pueda ser imputada por la comision de dicho delito,

debe estar expresamente contenido en la ley. Asimismo, dicho cédigo sustantivo

14



data del afio 1991 y a la fecha han transcurrido 27 afios aproximadamente, lo que
motivo que en el afio 2013, a fin de contrarrestar los vacios normativos respecto a
delitos informéticos, el parlamento expidio la Ley N° 30096, la cual fue denominada
“‘Ley de los Delitos Informaticos (2013)”, pero nuevamente, tras los avances
tecnologicos, los tipos penales cayeron en el circulo vicioso de los vacios legales
por lo que una vez se tuvo que emitir un cuerpo normativo capaz de protegernos
de las contingencias que podrian ocasionarte, bajo ese orden estricto de ideas se
promulgoé la Ley N° 30171, denominada “Ley Modificatoria de la Ley de Delitos
Informaticos (2014)”.

La ciberdelincuencia, lamentablemente, nos lleva unos pasos de ventaja, por lo que
la dacion de leyes no s6lo debe ser el Unico mecanismo para poder resolver el
inconveniente presentado por los vacios legales porque, queramos 0 nho,
nuevamente retornamos al punto de inicio en el que precisamos que lo que no esta
prohibido se estd permitido y no se puede procesar ni sancionar a nadie por un
delito que, al momento del hecho ilicito, no se encontraba previsto en la legislacion,
lo cual también genera controversia y polémica porque hay quienes creen que al
regular dichas conductas también se limitan derechos fundamentales como el
acceso a la informacion, libertad de expresion, entre otros, por colisionar con la
Constitucion Politica (norma de mayor rango) y es muy probable que esta realidad

también sea enfrentada por otros paises.

En el proceso penal no puede incoarse la accion penal con una finalidad genérica
ni perseguir eternamente la posible criminalidad o los posibles comportamientos
criminales en el seno de un grupo social lo que significa que, esta prohibida la
“‘inquisitogeneralis”, 0 sea, la iniciacion de una pesquisa o investigacion general.
Como quiera que el objeto del proceso penal esta conformado por un hecho (accion
u omision), es pues, necesario e imprescindible que se afirme el hecho,
debidamente definido, con indicacion de sus circunstancias precedentes,
concomitantes y posteriores, lo que a su vez, es una exigencia del derecho de

defensa, de la cosa juzgada y, en general, del principio de seguridad juridica.
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La legislacion sobre proteccion de los sistemas informéaticos ha de procurar
acercarse lo mas posible a los distintos medios de proteccion ya existentes,
creando una nueva regulacion solo en aquellos aspectos en los que, basandose en

las peculiaridades del objeto de proteccién, sea imprescindible.

Si se tiene en cuenta que los sistemas informaticos, pueden entregar datos e
informaciones sobre miles de personas, naturales y juridicas, en aspectos tan
fundamentales para el normal desarrollo y funcionamiento de diversas actividades
como bancarias, financieras, tributarias, previsionales y de identificacién de las
personas. Y si a ello se agrega que existen Bancos de Datos, empresas o entidades
dedicadas a proporcionar, si se desea, cualquier informacién, sea de caracter
personal o sobre materias de las mas diversas disciplinas a un Estado o
particulares; se comprendera que estan en juego o podrian ha llegar a estarlo de
modo dramatico, algunos valores colectivos y los consiguientes bienes juridicos que

el ordenamiento juridico institucional debe proteger.

Asimismo, podemos sefialar algunos rasgos o caracteristicas propias de los delitos
informaticos, pues estos se desenvuelven en el sistema econdmico y en contextos
sociales. Es muy probable que en los medios de comunicacion hayamos escuchado
escasamente, 0 en todo caso nunca, que las entidades financieras hayan
denunciado ser victimas de este tipo de delincuencia pues lo que buscan siempre
es mantener la alta imagen y prestigio que los caracteriza para evitar generar un
ambito de desconfianza en sus usuarios, por ejemplo. En otros casos suelen
tomarse denuncias anénimas o0 bajo circunstancias ajenas al hecho de querer

denunciar.

Este tipo de ilicitos, hablando desde un punto econdmico, genera una gran
rentabilidad pues se manejan cifras cuantiosas y mas cuando estos a su vez
generan efectos en terceras instituciones pese a que muchas ocasiones el modus

operandi resulte ser por pequefios importes pero que en bloque suman una
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cantidad considerable. He aqui los serios inconvenientes que se presentan para la
administracion de justicia respecto de cudl es la norma aplicable para el caso

concreto, y cual seré su correcta interpretacion judicial.

Entonces ¢qué contribuye a la comision de este tipo de delitos? La respuesta
resulta obvia pero mientras no se tomen cartas en el asunto seguiremos vulnerables
a aquellos delincuentes que buscan tener ventaja sobre nosotros utilizando la
misma tecnologia que nos facilita la vida para encargarse de efectuar algun tipo de
agravio en nosotros. Es necesario también contar con controles especializados que
permitan perseguirlos, combatirlos y prevenirlos tal y como ha logrado Estados
Unidos al crear a la Policia Informética que es el personal investigador por
excelencia para poder reunir los medios de pruebas suficientes y pertinentes que

la situacidon amerita.

Impacto: “En los afos recientes, las redes de computadoras han crecido de
manera asombrosa. Hoy en dia, el nimero de usuarios que se comunican, hacen
sSus compras, pagan sus cuentas, realizan negocios y hasta consultan con sus
meédicos online supera los 200 millones, comparado con 26 millones en 1995. A
medida que se va ampliando la Internet, asimismo va aumentando el uso indebido
de la misma. Los denominados delincuentes cibernéticos se pasean a su aire por
el mundo virtual, incurriendo en delitos tales como el acceso sin autorizacion o
«pirateria informatica», el fraude, el sabotaje informatico, la trata de nifios con fines
pornograficos. Los delincuentes de la informatica son tan diversos como sus delitos;
puede tratarse de estudiantes, terroristas o figuras del crimen organizado. Estos
delincuentes pueden pasar desapercibidos a través de las fronteras, ocultarse tras
incontables «enlaces» o simplemente desvanecerse sin dejar ningun documento
de rastro. Pueden despachar directamente las comunicaciones o esconder pruebas
delictivas en «paraisos informaticos» - 0 sea, en paises que carecen de leyes o
experiencia para seguirles la pista -. Segun datos recientes del Servicio Secreto de
los Estados Unidos, se calcula que los consumidores pierden unos 500 millones de

dolares al afio debido a los piratas que les roban de las cuentas online sus nimeros
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de tarjeta de crédito y de llamadas. Dichos niumeros se pueden vender por jugosas
sumas de dinero a falsificadores que utilizan programas especiales para codificarlos
en bandas magnéticas de tarjetas bancarias y de crédito, sefiala el Manual de la
ONU” (Herrera, 2010, p. 79)

En virtud a lo anterior y a modo de cierre, es necesario poder identificar cuales son
esos vacios legales que sirven de argucias a los ciber delincuentes para que el
derecho penal no los alcance, permitiendo acoplar y modificar a la actualidad dichos
tipos penales y lograr una efectiva sancién por la criminalidad que atenta contra el
desarrollo del pais y la economia, desde un punto de vista macro, pero que a la vez

suelen atentar contra bienes juridicos propios de la persona humana.

1.1.1.Marco Teorico

1.1.1.1. Antecedentes de la Investigacion

1.1.1.1.1. Antecedentes Nacionales

Es necesario precisar que este tema de investigacion no es nuevo, es mas, diversos
profesionales del derecho, al momento de optar por el titulo de la carrera, decidieron
abarcar esta materia con la sola consigna de disminuir el riesgo de implicarse las
sanciones correspondientes. De otro lado, normalmente se tiene la disyuntiva de
determinar si la comision del delito informéatico ha sido parte de los actos
preparatorios para la comision de otros tipos penales o si este ha de subsumir las
inconductas, ya que, de ser asi, se tendria que ampliar la gama de delitos o

modificar los ya vigentes a fin de contenerlos en ellos.

En investigaciones realizadas en el Peru se tiene la problematica que los delitos
informaticos tienen su radio de accidon principalmente en delitos tipificados en

nuestro codigo penal vigente, tales como los atentados contra los derechos de

18



autor, violacién de la intimidad personal, falsificacion de documentos informéaticos,
entre otros, vulnerando considerablemente otros derechos fundamentales de la

persona a través del mundo cibernético.

Podemos indicar, sin caer en el error, que a mayor diversificacion de las formas de
acceder a la tecnologia e informatica, mas peligros corremos y estamos expuestos
a las nuevas tendencias. Es una clase de razon de proporcionalidad que se maneja.
Es asi que Villavicencio (2014) indica que “el desarrollo de la tecnologia también
ha traido consigo nuevas formas delictuales que tienen por medio y/o finalidad los

sistemas informaticos e internet” (p. 285).

Un tema latente con el que constantemente nos enfrentamos es el anonimato del
ciber delincuente, ya que se escudrifia detrds de un aparato electrénico y que
muchas veces es manipulado para ocultar la ubicacion, el IP o la propia identidad
del sujeto activo, lo cual también dificulta el proceder de las autoridades. Esto
también es de conocimiento de Ticona, quien indica que “aunque la mentira es una
posibilidad inherente en la comunicacion humana, internet ha favorecido que
cualquiera pueda crear un contenido falso en la red. Por otra parte, internet ha
propiciado nuevas formas de sociabilidad y de experimentacion en los mas jévenes,
entonces el trabajo respecto a este tema, puede que en la red social con mayor
cantidad de suscritos, estan creando identidades falsas para poder cometer delitos

informaticos a través de las redes sociales” (Ticona, 2015, p. 7-14).

No obstante a ello, nuestros legisladores, en su afan de tratar de protegernos de la
realidad en la que estamos, ha perseguido la mejor manera de regular y penar estos
delitos pero, por la progresion de los mismos, se han vuelto un tanto deficiente las
leyes dadas, por lo que han caido en vacios legales que practicamente permiten
gue los delincuentes queden libres de todo tipo de responsabilidad, lo cual debe ser
subsanado lo mas antes posible e impedir que la inseguridad ciudadana aumente

considerablemente.
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“Quizas somos el pais con mayor cantidad de normativa que incide sobre temas de
Sociedad de la Informacion, en especial ligada a Internet (...) por desarrollos
normativos que han ido apareciendo, pero enfrentados a un problema de
desorganizacion institucional (de entidades responsables) asi como de alcances
normativos (en las normas mismas) (...) viene la tendencia a que si es un espacio
nuevo deberia tener una legislacion propia de manera completa, dado que la
legislacién fuera de la red no le alcanzaba. (...) mucha de la legislacion vigente era
aplicable a la red, pero que habian temas no regulados fuera de la red (Iriarte, 2012,
169). Entonces, Iriarte se estaba refiriendo a los vacios que se encuentran en la
legislacion.

Para Sequeiros (2016) tiene como objetivo “determinar qué vacios legales en el
Nuevo Cédigo Procesal Penal Peruano y en sus leyes complementarias
imposibilitan la sancién de los delitos informéticos en el Pert el 2015” (p. 6).
Concluyendo que “dada la naturaleza virtual de los delitos informaticos, estos se
pueden volver confusos en su tipificacion, ya que a nivel general, se poseen pocos

conocimientos y experiencias en el manejo de ésta area” (p. 44).

Esto a su vez ha generado en otras ramas del derecho o actividades empresariales
que los usuarios desconfien de los mecanismos de seguridad que las empresas les
brindan. Es asi que Gil (2009), sostiene que “para hablar del Comercio Electrénico
como eficiente es elemental abordar los temas de seguridad y privacidad. Mientras
no existan garantias al respecto, tanto a nivel tecnoldgico como legislativo, seguira
existiendo aversion por parte de los consumidores de realizar operaciones por

medios electrénicos” (p. 7).

En la actualidad vivimos en una inseguridad al estar expuestos expuestos por este
tipo de crimenes. Una causa podria ser que “en la doctrina no hay uniformidad
acerca de la clasificacion, los criterios tomados para su agrupacion son legalistas,

técnicos o simplemente arbitrarios, lo que nos da entender que no hay seguridad
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en los expertos en lo que se quiere estudiar y el como estudiarlo, esta ausencia
denota la importancia de dotar de un estudio dogmético deslegitimador a los delitos

informaticos” (Espinoza, 2017, p. 77).

1.1.1.1.2. Antecedentes Internacionales

Como ya hemos sefialado en parrafos anteriores, este tema no es nuevo y no es
ajeno fuera de las fronteras nacionales. Existen diversas investigaciones realizadas
a nivel internacional sobre el tema en concreto o relacionados puesto a que los
delincuentes estan a la vanguardia de la tecnologia dia tras dia, mas aldn que se
estan vulnerando otros bienes juridicos que se encuentran fuera de las normas
especiales pero que, por el solo uso de mecanismos tecnoldgicos e informaticos,

se encuentran subsumidos en el tipo penal antes mencionado.

En Nicaragua, Rodriguez, Flores y Berrios (2014) sostienen que los efectos de “el
desarrollo de la tecnologia informatica ha sido la aparicion de una gama nueva de
actos que por el dolo que los caracteriza y los perjuicios que causan, se han

denominado Delitos Informaticos” (p. 121).

Unos investigadores Colombianos también han manifestado su pesar respecto a
como se vienen desarrollando impunemente los delitos por intermedio de medios
informaticos, tales como el hurto. Tal es asi que “los delincuentes informaticos se
han especializado principalmente en el hurto a través de medios informaticos,
siendo este el delito informatico de mayor ocurrencia en todo el territorio, y a lo cual
no ha escapado la ciudad de Cucuta, donde los ciudadanos también se han visto
afectados por esta modalidad delictiva en los ultimos afos” (...)También sefalan
que “el bajo indice de capturas por este delito, responde a varios factores dentro de
los cuales se destacan la falta de investigadores especializados en delitos
informaticos por parte de la Fiscalia y la Policia que permitan hacer seguimientos
en este campo a los delincuentes, a fin de lograr su captura, y posterior

judicializacion” (Granados y Parra, 2016, p.13y 14).
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Por ejemplo, en Bolivia tenemos a Teran (2015), quien senala que “la falta de
tipificacion de conductas delictivas en el area informatica (...) imposibilita una
calificacion juridico legal que individualice a la mismas, llegando a existir una alta
cifra de criminalidad e impunidad, haciéndose imposible sancionar como delitos” (p.
54).

Esta misma realidad encontramos en Costa Rica, Lemaitré (2014) referia que en
su pais “el sujeto activo contemplado en el tipo penal sélo vislumbra personas
fisicas, no contemplando personas juridicas, lo cual en un contexto como el actual
es un vacio grave’(p. 112), lo que conllevaba a la impunidad de los ciberdelitos,

repitiéndose la misma historia que en otros paises.

En Ecuador también existen investigadores al respecto, quienes han enfocado el
tema desde la Optica del sujeto activo, ya que al emplearse tecnologias, la hipétesis
radica en que tienen un acceso a educacion y estatus econémico mayor para poder

implementar su red criminal.

Este es el caso de Herrera (2016) quien indica que “a estos sujetos no es facil
descubrirlos y sancionarlos, precisamente por el poder econémico que ostentan, de
ahi que las medidas represivas, en muchos casos no resultan efectivas y, por tanto,
estos delitos pueden quedar en la impunidad" (p. 78). Ademas agrega que “la
desconfianza que existe en las autoridades responsables de sancionar estos
delitos, pues la ineficiente preparacion para comprender, investigar y aplicar el
tratamiento juridico adecuado, hace que las victimas, prefieran dejar el ilicito en la
impunidad, antes de invertir tiempo, recursos y energias en una labor que bien

saben, no tendra éxito”(p. 84).

22



México no se queda atras, Reyes y Ferndndez (2014) sostienen que “a medida que
se va ampliando la Internet, asimismo va aumentando el uso indebido de la misma.
Los denominados delincuentes cibernéticos se pasean a su aire por el mundo
virtual, incurriendo en delitos tales como el acceso sin autorizacion o «pirateria
informatica», el fraude, el sabotaje informatico, la trata de nifios con fines

pornogréficos y el acecho” (p. 22).

1.1.1.2. Bases Teoricas de las Categorias

1.1.1.2.1. Bases Legales

Partiendo de la piramide de Kelsen, la Constitucion Politica del Pert (1993) nos da
una gama de derechos fundamentales que se ven conculcados por los delitos
informaticos de manera directa o indirecta, sin impedimento alguno mas aun si
contamos con el derecho a la informacién, a la libertad de creencia, de expresion,

etc.

A nivel interno, hemos tenido regulacion penal sobre el tema materia de
investigacion desde el afio 1991 con la promulgacion del Codigo Penal (vigente),
pero enfocé la problematica de un punto mas patrimonial, forzando muchas veces
los tipos con la finalidad de hacerlos calzar en las conductas nuevas de ciber
criminalidad, se crey6 conveniente incluirlo dentro de las modalidades descritas por
el articulo 186 del Codigo sustantivo, para ser preciso en el inciso 3 del segundo
parrafo del mismo, el cual indicaba que el hurto también se configuraba “mediante
la utilizacion de sistemas de transferencia electronica de fondos, de la telematica

en general, o la violacion del empleo de claves secretas”.

Posterior a ello, al ver que s6lo se atacaba ciertas conducta y otras quedaban
impunes, se incorporé el Capitulo X en el Codigo Penal, con los articulos 207°-A

(interferencia, acceso o copia ilicita contenida en base de datos), 207°-B (alteracion,
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dafio o destruccion de base de datos), 207°-C (circunstancias -calificantes

agravantes), 207°-D (trafico ilegal de datos), y en las leyes penales especiales.

La ley N° 30096, Ley de Delitos Informaticos, publicada en el Diario Oficial El
Peruano el 22/10/2013, en su articulo 1° indicaba que “La presente Ley tiene por
objeto prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos
informéaticos y otros bienes juridicos de relevancia penal, cometidas mediante la
utilizacion de tecnologias de la informacién o de la comunicacion, con la finalidad

de garantizar la lucha eficaz contra la ciber delincuencia”.

Sin embargo, esto no fue suficiente por lo que, mediante la Ley N° 3017“Ley que
modifica la Ley N° 30096, Ley de Delitos Informaticos”, publicada en el Diario Oficial
El Peruano el 10/03/2014 se persiguio el fin de adecuar nuestras normativa con lo
establecido por el Convenio sobre la Ciber criminalidad (en adelante convenio de

Budapest), al incorporar en la redaccion los articulos 2, 3, 4, 7, 8 y 10.

Las modificaciones efectuadas a través de la Ley N° 30171, son las siguientes:

- Art. 1°.- Modificacién de los articulos 2°, 3°, 4°, 5°, 7°, 8° y 10° de la Ley N° 30096

Ley de Delitos Informéticos.

- Art. 2°.- Modificacibn de la tercera, cuarta y undécima disposiciones

complementarias finales de la Ley N° 30096 “Ley de Delitos Informaticos”.

- Art. 3°.- Incorporacion del articulo 12° a la Ley N° 30096 “Ley de Delitos

Informaticos”.
- Art. 4°.- Modificacién de los articulos 158°, 162° y 323° del Cddigo Penal.

- Art. 5°.- Incorporacién de los articulos 154°-A y 183°-B del Cédigo Penal. - Unica
Disposicion Complementaria Derogatoria.- deroga el articulo 6° de la Ley N° 30096

“Ley de Delitos Informaticos”.
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A nivel internacional podemos iniciar sefialando a la Ley N° 1273, del 05 de enero
de 2009, mediante la cual se modifica el Codigo Penal Colombiano, creando un
nuevo bien juridico tutelado denominado “De la Proteccién de la informacion y de
los datos”, teniendo como punto de partida el tipificar conductas que vayan en
contra del adecuado manejo de datos personales y otras tantas que atenten contra
el patrimonio de terceros, como en el caso de los clonadores de tarjetas de crédito

o débito.

Segun Informética Forense (2017) durante el afio 2007 las empresas perdieron mas
de 6.6 billones de pesos a raiz de delitos informéticos en Colombia. Ante tal
situacién, es que los legisladores ven la necesidad de agregar a su Cddigo Penal
el Titulo VIl BIS denominado "De la Proteccion de la informacion y de los datos"
que trata este tema en 2 puntos: a) “De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos”; y, b) “De

los atentados informaticos y otras infracciones”.

Espafia no se quedd atras y también a muy temprana edad, promulgé la Ley
Organica 10/1195 de 23 de noviembre de 1995, se adelanto6 a los acontecimientos
tecnoldgicos, sancionando cualquier actividad delictiva mediante el uso de la
informatica y tecnologia. Asimismo, el Tribunal Supremo, al confirmar la prision para
una casa de phishing, sefalé que “en una estafa cometida a través de una
transferencia no consentida por el perjudicado mediante manipulacion informética,
no es preciso la concurrencia de engafio alguno por el estafador. Ello es asi porque
la asechanza a patrimonios ajenos realizados mediante manipulaciones
informaticas actia con automatismo en perjuicio de tercero” (Recurso N°
2249/2006; Resolucion N° 533/2007, 2007).

México ha previsto sancionar a aquellos delitos en los que versen la revelacion de
secretos y acceso ilicito a sistemas y equipos de informatica protegidos por
mecanismos de seguridad, que estén considerados o pertenezcan al sistema
financiero o al mismo Estado. Esto se encuentra en el Capitulo | y Il del Titulo

Noveno del Cédigo Penal Federal.
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Por ejemplo, el Articulo N° 167, Fraccion I, del Codigo Penal Federal, sanciona con
pena privativa de libertad y pena de multa al que, intencionalmente o con fines de
lucro, interrumpa o interfiera comunicaciones alambricas, inalambricas o de fibra
Optica, sean telegraficas, telefénicas o satelitales, por medio de las cuales se

transmitan sefales de audio, de video o de datos.

Venezuela inicio su batalla legal contra los ciber delincuentes tratando de erradicar
los atentados contra los sistemas informaticos mediante la creacion de la Ley
Especial contra Delitos Informaticos del 30 de octubre de 2001, la cual tipifica 5
delitos de la materia, tales como: Los que van en Contra los sistemas que utilizan
tecnologias de informacién; contra la propiedad; contra la privacidad de las
personas y comunicaciones; contra los nifios y adolescentes; y contra el orden

econdmico.

Mediante Asamblea Legislativa, en El Salvador se promulgé el Decreto N° 260,
denominado “Ley Especial contra Delitos Informaticos y Conexos” (Diario Oficial de
la Republica de El Salvador en la América Central, tomo N° 410, nimero 40 del
viernes 26 de febrero de 2016), indicando en el Articulo 1° el objeto de la misma, la
que a la letra dice: “La presente Ley tiene por objeto proteger los bienes juridicos
de aquellas conductas delictivas cometidas por medio de las Tecnologias de la
Informacién y la Comunicacién, asi como la prevencion y sancion de los delitos
cometidos en perjuicio de los datos almacenados, procesados o transferidos; los
sistemas, su infraestructura o cualquiera de sus componentes, o los cometidos
mediante el uso de dichas tecnologias que afecten intereses asociados a la
identidad, propiedad, intimidad e imagen de las personas naturales o juridicas en

los términos aplicables y previstos en la presente Ley”.

Esto se debe a que, los delitos previstos en el Cédigo Penal de la region, no
alcanzaba a aquellos que se realizaban a través de medios informaticos y

tecnoldgicos, razon por la cual era imposible su persecucion y sancion.
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1.1.1.2.2 Bases Teo0ricas

Delitos informéaticos:

Al respecto, hemos indicado innumerable veces en este trabajo de investigacion
que, con el crecimiento vertiginoso de la tecnologia, han ido modificandose y
aumentando los ciber delitos, tanto asi que muchas veces las leyes vigentes no
pueden regular las inconductas y mucho menos aplicar sanciones por el perjuicio
ocasionado en desmedro de los bienes juridicos tutelados, muchas veces
manipulando informacion, interceptando redes, rompiendo seguros de sistemas,

clonando tarjetas de crédito o débito, entre otros.

Brizzio (2000), dice que “el crimen informatico puede incluir delitos habituales como
el fraude, el robo, chantaje, falsificacion y el desfalco de patrimonios publicos en los
que los ordenadores y redes han sido empleados como medios”. En cambio,
Santivafiez (2015) le da una connotaciobn mas fuerte al sefialar que “el delito
informatico es un delito cuya arma letal es una computadora o elemento electrénico,
0 componentes-instrumentos que acomparien al elemento en si, el mismo que
permitira al usuario perpetuar aquella conducta punible como si se tratase de un

delincuente comun” (p. 226).

Caracteristica del ciber delito:

Este tipo de delito tiene caracteristicas muy exactas y propias que permiten, en
cierta forma, entender la forma de actuar y de pensar del ciber delincuente. Al

respecto, Téllez (1996) indica que:

“Son conductas criminales de cuello blanco (white collar crime), en tanto que sélo
un determinado nimero de personas con ciertos conocimientos (en este caso

técnicos) pueden llegar a cometerlas.
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Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el

sujeto se halla trabajando.

Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnoldgico y

econdmico.

Provocan serias pérdidas econdmicas, ya que casi siempre producen "beneficios"

de mas de cinco cifras a aquellos que las realizan.

Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin

una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta

de regulacion por parte del Derecho.
Son muy sofisticados y relativamente frecuentes en el &mbito militar.

Presentan grandes dificultades para su comprobacion, esto por su mismo caracter

técnico.

En su mayoria son imprudenciales y no necesariamente se cometen con intencion.
Ofrecen facilidades para su comision a los menores de edad.

Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion.

Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley”.

Delitos tipificados en la Ley N° 30096 (Ley de Delitos Informéticos):

Delitos contra datos y sistemas informéticos (Capitulo Il): Este capitulo esta
conformado por tres articulos, siendo los siguientes: Art. 2° (acceso ilicito), Art. 3°
(atentando a la integridad de datos informaticos) y Art. 4° (atentando a la integridad

de sistemas informaticos).
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Art. 2°.- “El que deliberada e ilegitimamente accede a todo o parte de un sistema
informatico, siempre que se realice con vulneracion de medidas de seguridad
establecidas para impedirlo, seréa reprimido con pena privativa de libertad no menor

de uno ni mayor de cuatro afios y con treinta a noventa dias-multa.

Sera reprimido con la misma pena el que accede a un sistema informatico

excediendo lo autorizado”.

Este tipo penal se consuma al momento de vulnerar las medidas de seguridad
previstas para no permitir el acceso a la data o informacion, para lo cual debe ser
vulnerado o quebrantado. Pero qué pasa si he ingresado ilegitimamente al sistema
0 base de dato como un correo electrénico porque simplemente conozco la
contrasefia y he decido ingresar para conocer la informacion confidencial que

contiene. ¢ Estariamos cometiendo este delito?

Art. 3°- “El que deliberada e ilegitimamente dafia, introduce, borra, deteriora,
altera, suprime o hace inaccesible datos informaticos, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento

veinte dias multa”.

Para entender esta figura penal debemos precisar en qué consiste cada verbo
rector que lo comprende. Dafar (perjuicio, detrimento), introducir (ingresar algo en
un lugar), borrar (quitar, desaparecer), deteriorar (menoscabar), alterar (modificar
algo), suprimir (desaparecer parte o el total de algo) y hacer inaccesible los datos
informaticos (esto a través de tecnologias de la informacion y comunicacion). Si se

realizan dichas acciones, se comete el delito.

Art. 4°.- “El que deliberada e ilegitimamente inutiliza, total o parcialmente, un

sistema informatico, impide el acceso a este, entorpece o imposibilita su
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funcionamiento o la prestacion de sus servicios, sera reprimido con pena privativa
de la libertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte

dias multa”.

Este delito sanciona las conductas deliberadas e ilegitimas, consumandose el delito
cuando se impide el acceso o el funcionamiento del sistema informatico deja de

funcionar porgque se ve entorpecido.

Delitos informéticos contra la indemnidad y libertad sexuales (Capitulo Ill):
Este capitulo esta conformado sélo por el Art. 5° (proposicion a nifios, nifias y
adolescentes con fines sexuales por medios tecnoldgicos), que sanciona la

propuesta sexual a nifios, nifias y adolescentes utilizando los medios tecnoldgicos.

Art. 5°.-“El que a través de internet u otro medio analogo contacta con un menor de
catorce afios para solicitar u obtener de él material pornografico, o para llevar a
cabo actividades sexuales con él, sera reprimido con pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacion conforme a los numerales
1, 2 y 4 del articulo 36 del Codigo Penal. Cuando la victima tiene entre catorce y
menos de dieciocho afios de edad y medie engafio, la pena ser4 no menor de tres
ni mayor de seis afios e inhabilitacion conforme a los numerales 1, 2 y 4 del

articulo36° del codigo Penal”.

Este delito se configura cuando aquel que contacta a un menor de edad con la sola
consigna de obtener de él material pornograficos o para tener acceso carnal con él
mismo o actos contra el pudor. Cabe sefialar que el legislador ha hecho precisiones
respecto a las edades de los sujetos pasivos (los menores), sin embargo, lo
problematico de la redaccion del tipo penal es que se rige al solo contacto con el
menor sin importar si obtiene o no el material pornografico o accede a tener

actividad sexual, por lo que, si en caso una pareja de enamorados, uno mayor de
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edad y otro menor, tuvieran conversaciones por redes sociales en que el primero le

solicite fotos intimas, se estaria configurando este tipo sin mayor miramiento.

Delitos informaticos contra la intimidad y el secreto de las comunicaciones
(Capitulo 1V): Este capitulo estd conformado solo por el Art. 6° (el cual fuera
derogado De rogado por la ley 30171 Ley que Modifica la Ley 30096, Ley de Delitos

Informaticos) y por el Art. 7° (interceptacion de datos informaticos).

Art. 7°.-“El que deliberadamente e ilegitimamente intercepta datos informaticos en
transmisiones no publicas, dirigidas a un sistema informatico, originadas en un
sistema informético o efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que transporta dichos
datos informaticos, sera reprimido con pena privativa de la libertad no menor de

tres ni mayor de seis afios.

La pena privativa de libertad sera no menor de cinco ni mayor de ocho afios cuando
el delito recaiga sobre informacion clasificada como secreta, reservada o
confidencial de conformidad con la Ley 27806, Ley de Transparencia y Acceso a la

informacion Publica.

La pena privativa de libertad serd no menor de ocho ni mayor de diez afios cuando
el delito comprometa la defensa, la seguridad o la soberania nacionales.

Si el agente comete el delito como integrante de una organizacién criminal, la pena
se incrementa hasta en un tercio por encima del maximo legal previsto en los

Supuestos anteriores.”

El articulo menciona agravantes en su redaccion que al ser estudiadas con

detenimiento, podemos comprender lo que el legislador pretendio instaurar.
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- El primer agravante, cuando la interceptacion recaiga sobre informacion
clasificada como secreta, reservada o confidencial, segun lo dispuesto por la Ley

27806, Ley de Transparencia y Acceso a la informacion Publica.

- El segundo agravante, cuando la interceptacion sea dirigida contra informacion

que compromete a la defensa, seguridad o soberania nacional.

- La tercera agravante, cuando el agente integra una organizacion criminal, comete

el delito.

Entonces, se tiene que este tipo se configura con la sola interceptacion de datos

informaticos.

Delitos informaticos contra el patrimonio (Capitulo V). Este capitulo esta

conformado soélo por el Art. 8° (fraude informético).

Art. 8°.-“El que deliberadamente e ilegitimamente procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracion,
borrado, supresion, clonacién de datos informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un sistema informatico, sera reprimido con
una pena privativa de libertad no menor de tres ni mayor de ocho afios y con

sesenta a ciento veinte dias multa.

La pena serda privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado

destinado a fines asistenciales o a programas de apoyo social”.

Un requisito de configuracion del delito es que no solo se realicen las acciones

sefaladas sino que también se obtenga un provecho para uno mismo o un tercero.
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Delitos informaticos contra la fe publica (capitulo VI): Este capitulo esta
conformado por el Art. 9° de la ley (suplantacion de identidad).

Art. 9°.- “El que, mediante las tecnologias de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de dicha
conducta resulte algun perjuicio, sera reprimido con pena privativa de libertad no

menor de tres ni mayor de cinco afnos”.

Nuevamente nos encontramos con un tipo penal que no sélo se basa para
sancionar en el hecho de realizar las acciones descritas sino que se genere un
perjuicio con esa conducta. Una interrogante seria si, el hecho de crear cuentas

falsas en redes sociales con el nombre de un tercero, se configuraria este delito.

Disposiciones comunes (Capitulo VII): Este capitulo estd conformado el Art. 10°

(abuso de mecanismos y dispositivos informaticos) y el Art. 11° (agravantes).

Art. 10°.-“El que deliberadamente ilegitimamente fabrica, disefia, desarrolla, vende,
facilita, distribuye, importa u obtiene para su utilizacién, uno o mas mecanismos,
programas informéaticos dispositivos, contrasefias, cédigos de acceso o cualquier
otro dato informatico, especificamente disefiados para la comision de los delitos
previstos en la presente Ley, o el que ofrece o presta servicio que contribuya a ese
propésito, sera reprimido con pena privativa de libertad no menor de uno ni mayor

de cuatro afios y con treinta a noventa dias-multa”.

Hasta cierto punto podemos decir que es un articulo numerus apertus porque lo
gue busca es trascender mas alla de lo establecido en la ley. Lo interesante es que
sefala en el mismo texto que sera sancionada toda actividad tendenciosa y previa

para la comision de cualquiera de los otros delitos antes mencionados, tratando de
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salvar, de una forma, cualquier circunstancia que pudiera desencadenar en un

futuro delito pero hasta donde se podria llegar a reprimir dicha conducta.

Art. 11°.- “El juez aumenta la pena privativa de libertad hasta un tercio por encima
del maximo legal fijado para cualquiera de los delitos previstos en la presente Ley,

cuando:

1. El agente activo integra una organizacion criminal.

2. El agente tiene posicion especial de acceso a la data o informacion reservada.
3. El delito se comete para obtener un fin econdémico.

4. El delito compromete fines asistenciales, la defensa, la seguridad y soberania

nacional.”

Segun este articulo, se faculta al juez para que aumente la pena hasta en un tercio

por encima del maximo legal fijado.

Art. 12°-“Esta exento de responsabilidad penal el que realiza las conductas
descritas en los articulos 2, 3, 4 y 10 con el propoésito del levar a cabo pruebas
autorizadas u otros procedimientos autorizados destinados a proteger sistemas

informaticos”.

Este articulo fue incorporado por el Art. 3° de la Ley N°30171 “Ley que modifica la
Ley N° 30096, Ley de Delitos Informéticos”, publicado el 10 de marzo del2014. Con
el texto del articulo se exime de responsabilidad penal a toda persona que realiza
alguna de las conductas reguladas en los articulos 2°, 3°, 4°y 10° de la Ley N°
30096.
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Una vez estudiado los articulos precedentes de la ley, es momento de mencionar
a las disposiciones complementarias finales en donde también se encuentran

sanciones para personas juridicas, tales como:

DECIMA.- “La Superintendencia de Banca, Seguros y AFP establece la escala de
multas atendiendo a las caracteristicas, complejidad y circunstancias de los casos
aplicables a las empresas bajo su supervision que incumplan con la obligacion
prevista en el numeral 5del articulo 235° del Cédigo Procesal Penal, aprobado por

Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
supervisor la omision incurrida por la empresa, con lo recaudos correspondientes
sobre las caracteristicas, complejidad y circunstancias del caso patrticular, a fin de

aplicarse la multa correspondiente”

La Superintendencia de Banca, Seguros y AFP determina la escala de multa de
acuerdo a la caracteristica, complejidad y circunstancias en las que las empresas,
gue se encuentran bajo su alcance, omitan una orden judicial respecto a la
obligacion de entregar la informacion correspondiente a la orden judicial de

levantamiento del secreto bancario.

UNDECIMA.- “El Organismo Supervisor de Inversiébn Privada en
Telecomunicaciones establece la escala de multas atendiendo a las caracteristicas,
complejidad y circunstancias de los casos aplicables a las empresas bajo su
supervision que incumplan con la obligacion prevista en el numeral 4 del articulo

230° del Cadigo Procesal Penal, aprobado por Decreto Legislativo 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del 6rgano

supervisor la omision incurrida por la empresa, con los recaudos correspondientes

35



sobre las caracteristicas, complejidad y circunstancias del caso particular, a fin de

aplicarse la multa correspondiente.”

El Organismo Supervisor de Inversion privada en telecomunicaciones también
establece la escala de multas a las empresas bajo su supervision que incumpla la
obligacion de posibilitar la diligencia judicial de intervencidn, grabacion o registro de

las comunicaciones y telecomunicaciones.

Convenio de Budapest (2001):

También conocido como “El Convenio de la Ciberdelincuencia”.

Diaz (2010) sefala que es “la mayor maximizacion de la cooperacién en materia de
delitos informaticos existente hoy en dia en el plano internacional. En efecto, se
trata del primer y Unico instrumento internacional existente hasta la fecha en esta
materia, y su auténtica importancia se hara manifiesta a lo largo de este capitulo.
Referente a los Estados que forman parte del mismo, a dia de hoy tan sélo treinta

Estados han ratificado el Tratado, de un total de cuarenta y seis firmas” (p. 195).

“El Convenio de Budapest, contiene disposiciones sobre material penal, procesal y
de cooperativa internacional para sus actuales 54 paises miembros. Una de las
principales limitaciones que presentan estos acuerdos es la reducida cantidad de
paises miembros con los que cuenta, a abril de 2010 la Convencién sobre el Delito
Cibernético del Consejo de Europa tenia el mas amplio alcance: ha sido firmada
por 46 Estados y ratificada por 26, son los paises desarrollados quienes cuentan
con la experiencia y los recursos que demanda la implementacién de este tipo de
acuerdos. Un vacio legal en paises sin las competencias necesarias para la
persecucion ofrece una oportunidad para los delincuentes quienes pueden causar

estragos muchas veces con solo contar con un ordenador y una conexion a internet
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sin importar mucho donde se encuentre al momento de realizar un ataque”. (Loredo
y Ramirez, 2013, p. 49).

De lo anterior se desprende que este convenio es el primer tratado a nivel
internacional creado para combatir a los ciber delincuentes que dia a dia mejorar y
actualizan su accionar delictivo, quedando, muchas veces, fuera del alcance de la
ley. Persigue una politica y persecucion penal homogénea y comun a través de
cuerpos normativos que se adapten a la realidad y la cooperacion entre los paises

miembros.

Es importante enfatizar que las disposiciones aprobadas en el Convenio no son de
aplicacion directa, ya que esta sirve como columna o guia que los Estados deben
seguir al momento de legislar y crear sus normativas. Esto se puede apreciar en su
propio contenido en cuando hace un llamado a los Estados adheridos al Convenio
para que inicien sus reformas en la Comunidad Internacional, la misma que se fue

dando a cabo paso a paso, por los que se ha ratificado y aplicado en ellos.

Es asi que este Convenio posee un primer capitulo encargado de dar definiciones
y/o conceptualizaciones como base para los Estados. En el segundo capitulo,
establece las guias para la regulacién que habran de promulgar los Estados dentro
de su cuerpo normativo. El tercer capitulo esta dirigido a establecer los
procedimientos de cooperacién internacional en la materia. Ademas, su cuarto y
altimo capitulo esta dedicado exclusivamente a regular extremos tales como la

aprobacion, formas de adhesion y firma, denuncias, enmiendas, reservas etc.

Segun nuestro Ministerio de Relaciones Exteriores (2017), el Pera se encuentra ad
portas de ser parte de este Convenio, por lo que aln estamos a miras de
concretarlo, no obstante a ello, se ha procurado adaptar las leyes vigentes a lo
sefialado en dicho tratado a fin de estar a la vanguardia de los paises integrantes.
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Vacio legal:

Basterra (2000) menciona que la “laguna normativa a aquella situacién no
contemplada en el ordenamiento normativo. Hay un "vacio" legal. El sistema

juridico no tiene una solucion normativa para un caso concreto” (p. 285).

Esto tiene una explicacion, segun lo expresado por Goldschmidt. Puede ser que el
creador de la ley omiti6 el contemplar una situacién en concreto; o porque estamos
ante un acontecimiento cientifico-técnico que el legislador no pudo haber previsto

en el momento de la redaccion.

Mecanismos de solucién:

“La ciencia juridica moderna ha llegado a la conclusién de que las leyes son
siempre insuficientes para resolver los infinitos problemas que plantea la vida
practica del Derecho. Es decir, que pese a la aspiracion del legislador de prever
todas las hipétesis posibles, siempre quedan fuera de ellas casos no imaginados.
Estos casos son las llamadas lagunas de la ley. La solucién ante las lagunas
juridicas es la integracién, y hay lugar a ella cuando el operador juridico, ante la
ausencia de un precepto que regule el caso, o este sea oscuro, tiene que hacer uso
de una serie de elementos que se pueden encontrar dentro o fuera del cuerpo
normativo relacionado para poder establecer una adecuada respuesta” (Galiano y
Gonzales, 2012, p. 436-437).

Ante cualquier vacio legal o laguna que exista en los cuerpos normativos, se deben
integrar las fuentes del derecho para suplir aquellos “huecos” que impiden se

puedan aplicar correctamente.

ATRIA y otros (2005) dicen que ante esta situacion, “si a un juez se le solicita una
resolucién, no puede negarse y debe suplir la laguna juridica a través de distintas

herramientas” (p. 159 y ss).Asimismo, mencionan que las mas habituales son:
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Derecho Supletorio: El juez acude a la regulacién de una rama del derecho

supletoria.

Interpretacion Extensiva: El juez hace una interpretacion lo mas extensiva posible

de una norma cercana.

Analogia: El juez aplica normas que estan dictadas para situaciones esencialmente

parecidas.

Acudir aotras fuentes del derecho: Como la costumbre o los principios generales

del Derecho.

Norma cruzada: Otra técnica significativa de solucion de «lagunas juridicas» es la
de normas cruzadas con distintos rangos, unas principales y otras supletorias, de
modo que se sabe cudl debe aplicarse con preeminencia y, al mismo tiempo, entre
del derecho principal y el derecho supletorio, se minimiza al maximo la probabilidad

de la existencia de lagunas del derecho.

De igual forma, nuestro sumo intérprete de la norma, el Tribunal Constitucional, en
el Pleno Jurisdiccional (Exp. N° 047-2004-Al/TC), sefial6 en la sentencia que dentro

de las “Fuentes normativas con rango distinto a la ley encontramos:

La jurisprudencia

La Costumbre

Los principios generales del derecho
El contrato (autonomia de la voluntad)

La doctrina”.
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Entonces, luego de haber indicado algunas cosas, podemos afirmar que el

problema real no radica en saber que existen vacios o lagunas que imposibilitan

aplicar correctamente las sanciones por delitos informaticos, sino entender en qué

momento y bajo qué circunstancias nos encontramos con una de estas

imperfecciones legales. Estas fallas podemos ubicarlas cuando el juez tiene en la

ley s6lo una orientacion general; cuando la misma ley no menciona nada en lo

absoluto al no proveer el caso; o cuando ésta es incompleta al no contemplar alguna

de sus posibilidades.

1.1.1.3 Definicidon Términos Basicas

Bases de datos

Bien Juridico

Ciber

delincuente

Cifrado

Cookies

Cracker

Conjunto completo de ficheros informaticos que reunen
informaciones generales o tematicas a disposicion de

muchos usuarios.

Dicese de aquellos bienes que son protegidos por el
Derecho.

Dicese de la persona que comete delitos informaticos o

ciber delitos.

Codificacion para transportar datos de manera segura en

una red

Almacenael nombre y contrasefia para no volver a repetir

en cada pagina del servidor propia de un usuario.

Dicese del término empleado para quien utiliza sus
conocimientos informaticos para extraer sin consentimiento
informacion, distribuir virus, introducirse ilegalmente en
redes, eliminar la proteccion anticopia del software
comercial, burlar la seguridad de determinados sistemas

informéaticos, etc.
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Cracker

Cookies

Dafio

Derecho

Delito

Informatico

Documento

electrénico

Firewall

Fuentes del
derecho

Gusano

Dicese del término empleado para quien utiliza sus
conocimientos informaticos para extraer sin consentimiento
informacion, distribuir virus, introducirse ilegalmente en
redes, eliminar la proteccion anticopia del software
comercial, burlar la seguridad de determinados sistemas

informaticos, etc.

Almacenael nombre y contrasefia para no volver a repetir

en cada pagina del servidor propia de un usuario.

Comportamiento consistente en dafar, destruir o inutilizar

un bien, en este caso es el sistema informatico.

Conjunto de normas destinadas a regular la conducta

humana.

Conocido también como "Ciber delito". Dicese de las
acciones tipicas, antijuridicas y culpables realizadas
mediante la aplicacion de mecanismos informaticos con el
objetivo destruir y dafiar por medios electrénicos y redes de

Internet.

Es la representacion en forma electrénica de hechos
juridicamente relevantes susceptibles y tendientes a ser
comprendidos.

Parte de un sistema o una red disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas.

Se entiende como aquellos pilares que supliran o cubriran

los vacios que se encuentren en la legislacion.

Mecanismo que se infiltra en los programas ya sea para

modificar o destruir los datos, los cuales no se regeneran.
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Http y Https

Internet

Modem

Phishing

Red

Inaldmbrica

Router

SMiShing

Cuando una péagina se abre, ésta se encuentra identificada
y con seguridad para prevenir la penetracion de los

Hackers.

Conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP

a nivel mundial.

Numero que identifica, de forma ldgica y jerarquica, a una
Interfaz en red de un dispositivo electronico tal como
computadora, tableta, portatil, Smartphone, u otros, que
utilice el protocolo IP o (Internet Protocol), que corresponde
al nivel de red del modelo TCP/IP.

Equipo o aparato electronico que cambia datos del
computador a formatos que se puedan transmitir mas

facilmente por linea telefénica o por otro.

Fraudes realizados mediante el uso de internet, con la
consigna de obtener datos confidenciales de usuarios como
contrasefias o claves de acceso a cuentas bancarias. Un

ejemplo del nuevo phishing es el SMiShing.

Conexion de ordenadores o computadoras a través de las

ondasde un router sin la utilizacion de cables.

Dispositivos que sirve para acceder a una red externa a

través de cable o inalambricamente (WIFI).

Es una variante del phishing, que utiliza los mensajes a
teléfonos moviles, en lugar de los correos electronicos, para
realizar el ataque. El resto del procedimiento es igual al del
phishing: el estafador suplanta la identidad de una entidad
de confianza para solicitar al usuario que facilite sus datos,
a través de otro SMS o accediendo a una péagina web
falseada, idéntica a la de la entidad en cuestion.
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Tecnologia : Conocimientos articulados entre si bajo parametros
establecidos en procedimientos y métodos técnicos en favor
de las personas para satisfacer sus necesidades.

Vacios legales : Dicese de la situacion en la que una norma o ley ha omitido
en su texto alguna regulacion en especifico sobre un tema
determinado por lo cual una conducta queda fuera de su

alcance.

URL : Uniform Resource Locator, es decir Localizador Uniforme
de Recurso, y se refiere a la direccién Unica que identifica a

una pagina WEB en internet.

1.2 Formulacion del Problema de Investigacion

1.2.1 Problema General

¢, Cudles son los vacios legales que impiden la aplicacién de sanciones por delitos
informaticos en la Ley N° 30096 y modificatoria en el distrito Cercado Lima 20177

1.2.2 Problema Especifico

¢, Qué actividades ilicitas estan tipificadas como delitos informaticos en el Cercado

Lima vigentes al 20177

¢, Cudles son los vacios legales en la Leyes que regulan los Delitos Informaticos en

el Cercado Lima vigentes al 2017?

¢,Como, lo vacios legales en la Leyes peruanas que regulan los Delitos Informaticos

en el Cercado Lima vigentes al 2017, impiden la aplicacion de sus sanciones?
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1.3 Justificacion

Recordemos, que en el afio 2017 se realiz6 el Censo Nacional a cargo del Instituto
Nacional de Estadistica e Informatica, el cual, pese a los temas logisticos e
incidentes que mancharon su desarrollo, tomamos conocimiento que dicha entidad
habria realizado convenios con otras instituciones publicas y privadas en el marco
de lo dispuesto por el articulo 97° del Decreto Supremo N° 043-2001-PCM,
mediante el cual se compromete a otorgar informacion estadistica actualizada con
los resultados del Censo, asi como los perfiles de cada censado, tal como lo hizo
con la Universidad César Vallejo y otras; y, a pesar que tiene caracter de
confidencialidad, es de conocimiento publico, ya sea por investigaciones
periodisticas o porque uno mismo ha recibido la oferta, que hay personas que han
obtenido nuestra data para comercializarla en puestos ilegales a la vista y paciencia
de las autoridades como en el caso de los “jaladores” y abastecedores en la Av.

Wilson en el distrito de Lima.

Esta informacion, est4d siendo empleada para poder cometer otros delitos y
actualizar la modalidad de los delitos informéticos ya tipificados puesto que tienen
“el nicho de mercado” ya establecido por indoles sociales, econdmicos, politicos,

etc.

Entonces, podemos decir que los ciber delincuentes han creado formas mejoradas
de realizacion de actividades ilicitas, por lo cual, constantemente nos vemos en el
predicamento de encontrarnos vulnerables ante estas actividades que se alejan del
ordenamiento juridico, trasgrediendo los alcances de la ley penal y escabulléndose
en sus vacios legales, imposibilitando a los Magistrados el garantizar y velar por los
derechos de tutela jurisdiccional y al debido proceso que todo agraviado posee y

gue la misma Constitucién Politica del Peru prescribe en su articulo 139°.
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Es por ello que la inseguridad ciudadana se ha visto en crecimiento por las nuevas
actividades delictivas y mas aun cuando nuestra propia Carta Magna les da luz
verde para su proceder al sostener que no se puede procesar ni sancionar por un
acto u omision que no haya estado previsto en la ley al momento de su comision,
otorgandoles nuevamente la oportunidad de afectar una y otra vez los bienes

juridicos.

Por lo antes expuesto, el presente trabajo de investigacion se justifica desde una
Optica legal, social y econdmica porque existe la necesidad de determinar cuales
son los vacios legales que presenta la norma y sus modificatorias, y asi poder
proponer mejoras con la prontitud que se requiere, en beneficio de la colectividad

y de quienes tengamos que aplicarlas.

1.4 Relevancia

Es importante realizar este estudio a fin de poder establecer lo que realmente limita
el quehacer jurisdiccional al momento de emitir sentencia y sancionar a los que
hayan cometido dichos ilicitos penales y asi evitar que la ciberdelincuencia gane la
batalla vulnerando o exponiendo mas a la poblacibn con nuevas tendencias
delictivas al encontrarse fuera del margen de la ley. No obstante, es también
importante el poder establecer cuando nos encontramos frente a uno de estos

vacios y saber qué acciones tomar para combatirlos en pro de la comunidad.

1.5. Contribucién

La precision de los vacios legales en las Leyes peruanas que regulan los delitos
informaticos, tales como la Ley N° 30096 y su modificatoria por la Ley N° 30171,
brindard una mayor proteccion a los bienes juridicamente protegidos como el
patrimonio, fe publica, libertad sexual, de la informacién, etcétera, que puedan ser

afectados a través del empleo de Tecnologias de la informacién y comunicacion,
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permitiendo se pueda aplicar las sanciones vigentes en las leyes de la materia y no

queden impunes.

De otro lado, quienes directamente podran emplear este trabajo de investigacion
como punto de partida son los mismos administradores de justicia y quienes
solemos ser los usuarios de los medios electrénicos o tecnoldgicos, quienes somos
directamente presa Yy victima de los inescrupulosos delincuentes que se esconden
tras un ordenador y muchas veces son andénimas sus identidades, buscando

disminuir la incidencia de la criminalidad cibernética.

1.6 Objetivos de la Investigacion

1.6.1 Objetivo General

Determinar cuales son los vacios legales que impiden la aplicacion de sanciones
por delitos informaticos en la Ley N° 30096 y modificatoria en el distrito Cercado
Lima 2017.

1.6.2 Objetivo Especificos

Determinar qué actividades ilicitas estan tipificadas como delitos informéaticos en el

Cercado Lima vigentes al 2017.

Precisar cuéles son los vacios legales en la Leyes que regulan los Delitos

Informaticos en el Cercado Lima vigentes al 2017.

Establecer cémo, lo vacios legales en la Leyes peruanas que regulan los Delitos
Informaticos en el Cercado Lima vigentes al 2017, impiden la aplicacion de sus

sanciones.
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CAPITULO Il
MARCO METODOLOGICO

2.1 Supuesto

2.1.1 Supuesto Principal

Existen vacios legales que impiden la aplicacion de sanciones por delitos

informaticos en la Ley N° 30096 y modificatoria en el distrito Cercado Lima 2017.

Lo antes indicado, permitirAd que no queden exentos de responsabilidad los ciber
delincuentes que atentan contra bienes juridicamente protegidos mediante la
actualizacion o proyeccion de las normas manteniendo el espiritu de la norma y
facilitando la participacion de los operadores de justicia al momento de perseguir el

delito y al finalizar el proceso con la sentencia condenatoria esperada.

2.1.2 Supuesto Secundario

Existen actividades en las que emplean tecnologias de la informacion y
comunicacién que atentan contra bienes juridicamente protegidos que no estan

tipificadas como delitos informéticos en el Cercado Lima al 2017.

A mayor aumento de los avances de la tecnologia, aumenta la tipificacion de

nuevos delitos informaticos.

Existen vacios legales en la Ley N° 30096 que impiden se apliquen las sanciones

prescritas por Delitos Informaticos en el Cercado Lima al 2017.

Existen vacios legales en la Ley N° 30171, que modifica la Ley N° 30096, la cual
impide se apliquen las sanciones prescritas por Delitos Informéaticos en el Cercado
Lima al 2017.
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2.1 Categorias
2.1.1 Categoria principal

Vacios legales

Delitos Informaticos

2.1.2 Categoria Secundaria

Alcances de las sanciones tipificadas por delitos informaticos en las Leyes N° 30096
y N°30171.

Vacios legales de la Ley N° 30096 que impiden la aplicacién de sanciones de los

delitos informaticos.

Vacios legales de la Ley N° 30171 que impiden la aplicacion de sanciones de los

delitos informaticos.

Acciones tipicas, antijuridicas y culpables realizadas mediante la aplicacion de
mecanismos informéticos y/o tecnoldgicos con el objetivo destruir y dafar por

medios electrénicos y redes de Internet.

2.3 Tipos de Estudio.

Corresponde el tipo de estudio basico con enfoque cualitativo porque obtendremos
informacion de los sujetos que forman parte de la presente investigacion desde un
plano subjetivo, basado méas desde un plano de valor de calidad por ser un estudio

juridico, aplicando la l6gica inductiva (de lo particular a lo general).
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2.4. Disefio de Investigacion

El disefio no experimental- descriptivo ya que procederemos a analizar nuestras
variables del supuesto principal conforme esta planteado, sin modificar contenido
alguno, con el sustento y fundamento de los resultados desprendido de los

antecedentes de la investigacion y las bases tedricas que la integran.

Entonces, esta investigacion es correlacional transeccional porque mediante este
tipo de estudio se determinara el grado de relacion existente entre las variables,

conforme lo sefiala Moreno (2000).

2.5. Escenario de Estudio

Como escenario de estudio ha sido elegido el Cercado Lima ya que abarca la mayor
parte del territorio de la capital, con un aproximado de 10’000,000.00 de habitantes,
lo que conlleva que la actividad delictiva aumente y esto proporcione mayor carga

laboral a nivel nacional.

2.6. Caracterizacion de los Sujetos

Para este trabajo de investigacion se tomaron como sujetos a los fiscales
provinciales del Cercado Lima en la sede de la Av. Abancay s/n cdra. 5-Cercado de

Lima.

Cabe indicar que no se ha utilizado criterio alguno para elegirlos, por el contrario,

se tomo el total de fiscalias penales que se encuentran en dicha sede.
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2.7. Trayectoria Metodologica

Siendo este trabajo una investigacion basica y método inductivo, ya que es la
utilizada para trabajos de tesis de derecho al haberse recopilado informacion
partiendo de la realidad, ya sea material bibliografico, normativa nacional e
internacional, encuestas u otros, se analizara mediante estadisticas que emanaran
de las respuestas que daran nuestra poblacidén a quienes se les sometera a dicho
instrumento. Asimismo, dichos datos obtenidos también seran interpretados y
analizado si o si en funcion a nuestro marco teorico, el cual sera el sustento de los

analisis e interpretacion que se efectuaran con los datos recolectados.

2.8. Poblacion y Muestra

2.8.1 Poblacion

Para tales fines, trabajaremos con fiscales provinciales penales del Cercado Lima
gue laboran en la sede de la Av. Abancay s/n cdra.5, distrito de Lima. Siendo un

namero de 57 fiscalias provinciales penales que se encuentran ahi.

2.8.2 Muestra

Por ende, la muestra corresponde a las fiscalias provinciales penales del Cercado
Lima que laboran en la sede de la Av. Abancay s/n cdra.5, distrito de Lima. Para
determinar el tamafio 6ptimo de la muestra, emplearemos la formula de muestreo

aleatorio simple y asi hacer una estimacion real.

M= Z2PQN
E2(N-1)+Z2PQ
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Para un mejor entendimiento, procederemos a explicar el significado de cada

componente de la formula.

Z = Valor de la abscisa de curva normal para una probabilidad del 95% de

confianza.

P = Proporcion de los fiscales que radican en el Cercado Lima que conocen sobre

la deficiencia o vacios legales en las leyes sobre delitos informaticos.(P=0.5).

Q = Proporcion de los fiscales que radican en el Cercado Lima que no conocen

sobre la deficiencia o vacios legales en las leyes sobre delitos informéticos. (Q=0.5).
E = Error de muestra 0.05%.

N = Tamafio optimo de la muestra.

Entonces el nivel de confianza del 95% y 5% como margen de error de muestra

tenemos:

M= (1.95)%(0.5)(0.5)(57)
(0.05)2(57-1)+ (1.95)2(0.5)(0.5)

M= 54.185625
1.090625

M= 49.6802

M= 50

Finalmente, 50 seran los encuestados.
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2.9. Técnicas e instrumentos de recoleccion de datos:

Técnicas:

Se procedera a recolectar los datos de manera andnima, mediante el contacto e
interaccion con la poblacion a quien se le sometera al instrumento, que en este

caso es la encuesta.

Encuesta:

Esta técnica se empleara para obtener los datos respecto a las opiniones de los
fiscales a quienes se les someterd. Este instrumento posee preguntas escritas a fin
que las respondan de la misma forma. Como se mencioné anteriormente, seran sin
nombre ni identificacion, cifiéndose especialmente al tema que nos atafie y

precisando el objeto de estudio, ademas no implica demasiados costos.

Entrevista:

Para la recoleccién de datos se procedera a realizarse una entrevista con los
sujetos de la muestra para encontrar conviccion si mis supuestos estan correctos
de acuerdo a los objetivos. Esto se realizar4 de manera directa, mediante el didlogo

sin influir en las respuestas, tendiendo a que los entrevistados focalicen su opinion.

Presentacién de informacion:

Se procedera al vaciado de los datos adquiridos en tablas estadisticas no
probabilisticas, trabajando con los porcentajes obtenidos. Se utilizara el programa

Excel.
Interpretacion:

Seran interpretados y analizados en funcién al marco tedrico de la investigacion, el
cual servira como sustento y fundamentacion de los analisis e interpretaciéon de los

datos recolectados.
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2.10. Rigor Cientifico

Al ser un trabajo de investigacion con tipo de estudio cualitativo, el grado de certeza
es mas subjetivo. Se busca determinar que existen vacios legales que impiden la
aplicacion de sanciones por delitos informaticos en la Ley N° 30096 y Modificatoria
en el distrito fiscal de Lima en el 2018, por lo que la rigurosidad cientifica para la
sustentacién del problema y los supuestos en esta primera etapa es confirmada a

través de la lectura analitica de la norma en cuestion.

Esta afirmacion se vera confirmada o no por intermedio de la realizacion de las
respectivas encuestas donde se podran analizar las respuestas otorgadas. En
relacion a la metodologia para la determinacion de la poblacién, muestra y disefio
de las preguntas a realizar, estas se someteran previamente al escrutinio de
nuestro asesor de tesis, por lo que considero que en este aspecto también

cumplimos con la rigurosidad cientifica requerida.

2.11. Aspectos Eticos

Es necesario sefialar que en este trabajo de tesis ha tomado como base a autores
a quienes se han citado, los cuales han sido consultados y a quienes se les ha
reconocido la autoria de las ideas y pensamientos referenciados conforme

corresponde y se desprenden de las normas APA vigentes.
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CAPITULO Il
RESULTADOS

3.1 Andlisis de Resultado

¢Usted cree que nuestro ordenamiento penal tiene alcances suficientes para

combatir a los delitos informéaticos?

Si 15 30%
No 35 70%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 35 (70%) no cree que el Nuevo Codigo Procesal Penal
tiene los alcances suficientes para combatir los delitos informaticos. Sin embargo,

15 (30%) tienen la creencia que si los posee.

¢Usted cree que se estan logrando aplicar sanciones por la comisién de delitos

informaticos?

Si 8 16%
No 42 84%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 42 (84%) no cree que se estén aplicando las sanciones

por delitos informaticos. Sin embargo, 8 (16%) tienen la creencia que si se aplican.
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¢, Usted cree que el legislador ha tipificado correctamente los delitos informéticos en

la ley?

Si 20 40%
No 30 60%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 30 (60%) no cree que estén correctamente tipificado los

delitos informaticos. Sin embargo, 20 (40%) creen que si.

En su labor como fiscal ¢ podria hacer calzar en cualquiera de esos tipos penales

alguna conducta delictiva nueva no prevista?

Si 5 10%
No 45 90%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 45 (90%) dijeron que no. Sin embargo, 5 (10%) dijeron
que si.
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En su labor como fiscal ¢ ha tenido algun inconveniente para aplicar las sanciones

previstas por delitos informaticos?

Si 39 78%
No 11 22%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 11 (22%)dijeron que no. Sin embargo, 39(78%) dijeron

que si.

¢ Usted cree que tendria algun inconveniente?

Si 39 78%
No 11 22%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 11 (22%) dijeron que no. Sin embargo, 39 (78%) dijeron

que si.

¢Usted ha detectado, en la Ley N° 30096 (ley de Delitos informéticos) alguna

falencia?

Si 48 96%
No 2 4%
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Interpretacion:

Del total de encuestados, 2 (4%) dijeron que no han detectado falencias. Sin

embargo, 48 (96%)dijeron que si.

Ante un vacio legal detectado en la Ley N° 30096 ¢Archivaria el caso o se cifie a

una fuente del derecho para suplir la falta de regulacion?

Archivo 6 88%
Fuentes 44 12%
TOTAL 50 100%

Interpretacion:

Del total de encuestados, 6 (12%) dijeron que Archivarian el caso. Sin embargo, 44

(88%)dijeron que emplearian las fuentes del derecho.
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CAPITULO IV
DISCUSION

4.1 Andlisis de discusion de resultados

Supuesto 1: Existen actividades en las que emplean tecnologias de la informacion
y comunicacion que atentan contra bienes juridicamente protegidos que no estan

tipificadas como delitos informéticos en el Cercado Lima al 2017.

Los datos han arrojado que este tipo de delitos se realizan por intermedio de
aguellas tecnologias de la informacion ya que genera mayor facilidad, factibilidad y

libertad a los ciber delincuentes.

Pese a que el tiempo nos ha regalado estos adelantos cientificos, nos encontramos
ante la incertidumbre de no poder controlar del todo el mal empleo de los mismos,
ya sea para cometer delitos contra el patrimonio, contra la libertad sexual, entre

otros, en agravio tanto de la sociedad como del Estado, en algunas ocasiones.

Supuesto 2: A mayor aumento de los avances de la tecnologia, aumenta la

tipificacion de nuevos delitos informaticos.

Al ser un tema de constante evolucion por estar siempre en un proceso de cambio,
es por ello que muchas de las actividades delictivas nuevas, en las que emplean la
tecnologia, pueden quedar fuera del alcance de la ley, lo mismo que arrojé nuestra
encuesta ya que los sujetos sometidos a este instrumento indicaron que hay

falencias en las mismas normas imposibilitando, muchas veces, su sancion.
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Supuesto 3: Existen vacios legales en la Ley N° 30096 que impiden se apliquen
las sanciones prescritas por Delitos Informéticos en el Cercado Lima al 2017.

La gran mayoria de los fiscales encuestados coincidieron sobre la existencia de
vacios en este dispositivo legal tal como la manera de poder determinar agravantes,
temas o conductas no previstas en la ley, su injerencia en otros delitos como
interceptacion telefénica, pornografia infantil, etc. Razon por la cual, no se cumplia

el espiritu de la norma ni mucho menos poder sancionar.

Supuesto 4:Existen vacios legales en la Ley N° 30171, que modifica la Ley N°
30096, la cual impide se apliquen las sanciones prescritas por Delitos Informaticos

en el Cercado Lima al 2017.

Se tuvo la intencion que al modificar ciertos aspectos de la Ley 30096, también esta
posee vacios, lo mismo que fue sefialado por la mayoria de los encuestados, dado

a los avances informaticos y tecnoldgicos.

Una vez realizada la contratacion de resultados, se puede apreciar que existen
vacios legales en las Leyes N° 30096 y N° 30171, y que el esfuerzo en poder
modificar algunas aristas a fin de que pueda cumplir su funcién, sélo quedé en eso,
en esfuerzo de una manera apresurada y poco asertiva ya que, aparentemente,
daria la impresién que sus promulgaciones solo fueron con la sola intencién de
estar a la vanguardia de otros paises que ya habian adaptado su ordenamiento al
Convenio de Budapest.

Hay articulos en la ley que podrian vulnerar la libertad de expresion y la libertad de
prensa ya que se aumentaron las penas para la interceptacion de informacion
publica de caracter reservado, pero sin precisar nada sobre la difusion de la misma,

lo cual puede prestarse a cualquier interpretacion. De otro lado, los delitos
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informaticos vinculados con la seguridad nacional suponen, con esta norma, penas
elevadas, pero no hay una definiciéon de lo que se puede considerar informacion
secreta 0 de seguridad nacional, por lo que podria sancionarse arbitrariamente la

difusion de una informacion secreta.

El conocimiento por parte de los fiscales de la Provincia Penal de Lima, nos da
luces y preocupa la situacion actual en la que nos encontramos porque podrian
resultar vulnerados los derechos de los individuos que la ley pretende cuidar y
proteger como cuando uno mismo desea revisar una cuenta o sistema informativo,
realizar copias de bases de datos de data que la misma persona ha elaborado, etc.,
siendo muy ambiguo y oscura en muchas ocasiones, resultando compleja la
adecuada aplicacion de las leyes, del criterio y los fundamentos que se considera
a la hora de dictaminar que pena corresponde 0 no para un delito informatico,
resultado confusa la tipificacion de los delitos por parte de fiscales y jueces y mas
aun cuando las conductas no son tipicas al momento de su realizacion, por lo que
conlleva a que tengamos normas mas dinamicas en funcion a la evolucion

tecnoldgica.
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CAPITULO V
CONCLUSION

Al inicio fue utilizada la informatica desde una Optica de servicio de la comunidad
pero a medida que paso el tiempo y surgieron ciertas conductas o comportamientos

delictivos vinculados a ella, pasando a ser medio para la concrecién de delitos.

Los delitos informaticos no deben impedir que el usuario se prive de todo lo que
proveen las tecnologias, al contrario, deberia fortalecer el conocimiento y las
politicas del estado a fin de robustecer los aspectos de seguridad, controles,

integridad de la informacién, etc. en las organizaciones.

Al ser un medio virtual, se crea una atmosfera de anonimato que protege y
promueve modalidades nuevas de atentados contra las personas e instituciones.
Ademas, por la propia constitucion de la red, las conductas delictivas adquieren una

potencialidad lesiva que viene a multiplicar los posibles dafios a terceros.

El avance de las tecnologias puede conllevar a la confusion al momento de la

tipificaciéon de los delitos y hasta resultar ciertas conductas delictivas en atipicas.

La ambigiedad u oscuridad en el tratamiento de los ciber delitos en las leyes,
podrian vulnerar derechos de los individuos que deberian ser protegidos ya que,

muchas veces, resultan muy abiertos los articulos que describen las inconductas.

Este tipo de delitos son considerados de indole transnacional, ya que se

desenvuelve a niveles internacionales.
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Los ciber negocios pueden entrafiar diversas formas de delitos que escapan del
alcance de las leyes como en las “Dark web o Deep Web”, por lo que se deben

crear instrumentos legales efectivos que ataquen ésta problematica.

La posible incompetencia de magistrados, la imposibilidad de extradicion, la
garantia del juez natural reconocida por los tratados internacionales de derechos
humanos y otras anexas, como el debido proceso y el in dubio pro reo, limitan a la
legislacibn mas adn si no ha sido debidamente planificada para otorgar una

proteccion efectiva a los agraviados.

El hecho que los infractores comprendan las imposibilidades de aplicacion de las
normas penales, genera indefension ya que se les facilita poder evadirlas y resultar
asi en la directa inaplicabilidad del sistema.

Al momento de investigar estos delitos, se tiene la gran dificultad de obtener
pruebas gue identifiquen al autor, lo que deviene en la imposibilidad de penalizar al

delincuente

Las entidades financieras poco o nada han hecho frente a la proliferacion del fraude
financiero electrénico, ante la falta de normativa especifica, lo que ocasiona tengan

grandes pérdidas econdmicas.

Se ha generado un grado de desconfianza respecto al sistema de justicia en el pais
por lo que estos delitos muchas veces no son denunciados a las autoridades pues

no se cree que vayan a dar una solucion.
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Los operadores de justicia no cuentan con una adecuada preparacion en estos
temas, por lo que se ven desorientados al momento de tratar los delitos informatico,
dandoles la atencién como si fueran delitos tradicionales que por su estructura

tipica son incapaces de subsumir a estas nuevas conductas delictivas.

La necesidad del trdnsito de datos conlleva también a la posibilidad creciente de
estos delitos, lo que conlleva a considerar un gran reto para los legisladores, las

autoridades policiales encargadas de las investigaciones y operadores de justicia.

A nuestro criterio, este tipo de inconductas, cuya realizacidn afecta grandes
intereses financieros, a su vez generan una significativa | inseguridad juridica, tales

como el fraude procesal y el fraude informatico.

La figura penal de acceso ilicito, regulada en el articulo 2, se clasifica como un delito
de mera actividad, porque en este ilicito el delito queda consumado en el mismo

acto de vulnerar las medidas de seguridad de un sistema informatico.

El tipo de atentado contra la integridad de datos informéaticos, regulada en el articulo
3, es un ejemplo de delito de mera actividad, porque queda consumado con el solo
acto de introducir, borrar, deteriorar, alterar, suprimir y hacer inaccesible los datos

informaticos

El delito de tréfico ilegal de datos, sefialada por el articulo 6, es derogado por la
Gnica disposicion complementaria derogatoria de la Ley 30171. Siendo incorporado

al Cddigo Penal vigente (Articulo 154- A: trafico ilegal de datos personales).

En cambio, respecto a la suplantacion de identidad, regulada en el articulo 9, es un
delito de resultado, porque no solo basta con realizar la conducta sino que se debe

generar un resultado posterior que seria el causar un perjuicio.
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CAPITULO VI
RECOMENDACIONES

Es necesario que se deban crear nuevos métodos para protegerse con la misma
tecnologia para ello, puesto que con la modificacion de la Ley N° 30096 se debio
dar y quitar la incertidumbre que existe y evitar que ciertas conductas queden fuera
de responsabilidad penal y estén exentas algunas otras en donde uno mismo desee
traspasar la medida de seguridad que contengan los datos o sistemas informaticos

sin incurrir en delito ni ser sancionado.

Es importante realizar observaciones a las leyes, tanto a nivel de casos, informes,
jurisprudencias, encuestas y entrevistas a operadores de justicia por los problemas

en que se han visto al momento de tratar de aplicar las sanciones.

Solo podra combatirse la delincuencia informatica si las leyes se siguen escribiendo
tomando en cuenta la evolucién tecnolégica y el uso de fuentes del derecho para

gue las conductas no queden fuera de la ley.

Deberia generarse el dialogo con los fiscales y jueces y el Poder Legislativo a fin
de que se tomen acciones mas dinamicas respecto a poder regular correctamente

estas inconductas.

Se debe acceder a medios informéticos a través de una Red, tomando medidas de
seguridad tales como: firmas electronicas, certificados digitales, que estén emitidos
por instituciones legalmente acreditadas.

Es necesario desarrollar programas de capacitacion de magistrados y de los

operadores de justicia sobre delitos informaticos.
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Se debe fortalecer los laboratorios forenses destinados a realizar investigaciones

sobre temas informaéticos.

Es conveniente capacitar a la sociedad en valores y sobre los posibles casos de
comision de ciber delitos, a través de camparias, folletos, con el propésito de alejar

a nifios y jovenes de las malas practicas respecto al uso de la tecnologia.

Se debe procurar considerar dentro de la problematica a la informética y todo tipo
de tecnologia en su conjunto, para evitar que la norma juridica quede desfasada

del contexto en el cual se debe aplicar las sanciones.

El problema mas importante que enfrenta la propiedad intelectual, es la pirateria y
falsificacion de las obras del intelecto humano, trayendo graves consecuencias

econdémicas y sociales.

Se deben establecer mayor capacitacion sobre Politicas Publicas y Legislacion
sobre el Convenio de Budapest Documento y asi establecer mas Lineamientos de
Politica para la ciber seguridad y ciber defensa. De igual forma, continda
capacitacion respecto a la Legislacién vigente y siempre mantener un registro
documentado de los casos que no han podido ser condenados y asi es qué
pardmetros o medidas tomar en las futuras modificatorias de la normatividad

especial.
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ANEXO 1: Matriz De Consistencia

“Los vacios legales que impiden la aplicacion de sanciones en los delitos informaticos en la Ley N° 30096

PROBBLEMAS

Problema General

¢ Cudles son los vacios legales que
impiden la aplicacién de sanciones
por delitos informéticos en la Ley N°
30096 Cercado Lima 2017?

Problemas Especificos

¢Qué actividades licitas estan
tipificadas como delitos
informéaticos en el Cercado Lima
vigentes al 20177

¢Cudles son los vacios legales en
la Leyes peruanas que regulan los
Delitos Informéticos en el Cercado
Lima vigentes al 2017?

¢Como lo vacios legales en las
Leyes que regulan los Delitos
Informaticos en el Cercado Lima
vigentes al 2017, impiden la
aplicacion de sus sanciones?

OBJETIVOS

Objetivo General

Determinar cuales son los vacios
legales que impiden la aplicacion de
sanciones por delitos informéticos en
la Ley N° 30096 Cercado Lima 2017.

Objetivos Especificos

Determinar qué actividades ilicitas
estan  tipificadas como  delitos
informaticos en el Cercado Lima
vigentes al 2017.

Precisar cuéales son los vacios legales
en la Leyes peruanas que regulan los
Delitos Informéticos en el Cercado
Lima vigentes al 2017.

Establecer como, lo vacios legales en
la Leyes que regulan los Delitos
Informaticos en el Cercado Lima al
2017, impiden la aplicacién de sus
sanciones.

Lima 2017”

SUPUESTOS

Supuesto principal

Existen vacios legales que impiden la aplicacién
de sanciones por delitos informaticos en la Ley
N° 30096 Cercado Lima 2017.

Supuestos Secundarios

Existen actividades en las que emplean
tecnologias de la informaciéon y comunicacion
que atentan contra bienes juridicamente
protegidos que no estan tipificadas como delitos
informaticos en el Cercado Lima 2017.

A mayor aumento de los avances de la
tecnologia, aumenta la tipificacion de nuevos
delitos informéticos.

Existen vacios legales en la Ley N° 30096 que
impiden se apliquen las sanciones prescritas por
Delitos Informéaticos en el Cercado Lima 2017.

Existen vacios legales en la Ley N° 30171, que
modifica la Ley N° 30096, la cual impide se
apliquen las sanciones prescritas por Delitos
Informaticos en el Cercado Lima 2017
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CATEGORIAS

Vacios legales

Delitos Informaticos

Subcategorias

Alcances de las sanciones tipificadas por
delitos informéaticos en las Leyes N°
30096 y N°30171.

Vacios legales de la Ley N° 30096 que
impiden la aplicacién de sanciones de los
delitos informaticos.

Vacios legales de la Ley N° 30171 que
impiden la aplicacion de sanciones de los
delitos informéticos.

Acciones tipicas, antijuridicas y culpables
realizadas mediante la aplicacion de
mecanismos informéticos ylo
tecnoldgicos con el objetivo destruir y
dafiar por medios electrénicos y redes de
Internet.

Cercado

METODOLOGIA
Tipo:

Bésico

Nivel: Descriptivo
Método: Inductivo
Enfoque: Cualitativo

Paradigma:
Interpretativo

Muestra:
Técnica: Entrevista
y Encuesta.

Instrumento: Guia

de entrevista.



ANEXO 2: Validacién de Entrevistas/ Encuestas Experto 1

CERTIFICADO DE VALIDEZ DEL CONTENIDO DE LOS INTRUMENTOS DE LA INVESTIGACION

[ITEM l CONTENIDO PERTINENCIA RELEVANCIA CLARIDAD SUFICIENCIA
Si| No | Corregir|Si| No|Corregir| Si No:Ccmeglr Si | No  Corregir
Preguntas de las
entrevistas /

encuestas a aplicarse

(Usted cree  que
nuestra ordenamiento
penal tiene alcances

suficientes para
combatir a2 los delitos
informaticos?

JUsted cree que se
esian logrando aplicar
sanciones  por la
comision de delitos
informaticos?

(Usted cree que el
legislador ha tipificado
corractamente los
delitos Informaticos en
la izy?

En su labor como fiscal
Jpodria hacer calzar en
cualquiera de esos
tipos penales alguna
conducta delictiva
nueva no prevista?

En su labor como fiscal
¢ha  tenido  algdn
inconveniente para
aplicar las sanciones
previstas por delitos

5 informaticos?
(Usted  cree  que
tendria algun
inconvenienta?

&

72



(Usted ha detectado,
en la Ley N® 30096 (ley
de Delitos informaticos)
alguna falencia?

Ante un vacio legal
detectado en la Lay N*
30096 jArchivaria el
caso O se cifie @ una
fuente del derecho para
suplir 13 falta de
regulacion?
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Cbservaciones

generales:
2| &S 2
g3 g
AP\L w)),LQ—’ 3|88 8 Z Elementos considerativos
<5 2 1a evaluacion

para la eva

Opinién de )

aplicabilidad A Pertinencia. £l item
corresponde al contexto de la
Investigacion ¢

Apellidos y Nombres Relevancia: El item es

del Validador experto apropiado para representar &l

] 3 . |, e :D-D componente evaluado de la

‘- t \(,..f“ |>~ T i o Vi VS investigacién

DNI“ | Claridad: El enunciado se ]
comprende sin mayor
dificultad, es conciso, exacto

Especialidad y directo

Firma I suficiencia: El izem evaluado I
tiene los elementos
necesarios para cumplir su
objetivo
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ANEXO 3: Validacién de Entrevistas/ Encuestas Experto 2

CERTIFICADO DE VALIDEZ DEL CONTENIDO DE LOS INTRUMENTOS DE LA INVESTIGACION

[itTem|  conTENIDO PERTINENCIA | RELEVANCIA | CLARIDAD | SUFICIENCIA
Si| No | Corregir|Si| No|Corregir| Si No'fc«reglr Si | No  Corregir |
Preguntas de las
entrevistas /

encuestas a aplicarse

(Usted cree  que
nuestra ordenamiento
penal tiene alcances

suficientes para
combatir 2 los delitos
informaticos?

LUsted cree que se
estan logrando aplicar
sanciones  por la
comision de delitos
informiaticos?

(Usted cree que el
legislador ha tipificado
corractamente los
delitos Informaticos en
la igy?

En su labor como fiscal
Jpodria hacer calzar en
cualquiera de esos
lipos penales alguna
conducta delictiva
nueva no prevista?

En su labor como fiscal
¢ha tenido  algin
inconveniente para
aplicar las sanciones
previstas por delitos

5 informaticos?
(Usted  cree  que
tendria algun
inconvenignta?

3
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(Usted ha detectado,
en Ia Ley N* 30096 (ley
de Delitos informaticos)
alguna falencia?

Ante un vacio legal
detectado en fa Lay N*
30096 ;Archivaria el
caso o se cifie a una
fuante del derecho para
suplir 3 falta de
regulacién?
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Observaciones

generales:
< | 93 2
833y §
? :a s Elementos considerativos
= 2 para la evaluacién
Opinién de '(
aplicabilidad Pertinencia. El item
corresponde al contexto de la
investigacion .
Apeliidos y Nombres Relevancia: El item es
del Validador experto apropiado para representar el

componente evaluado de la
G Investigacion
ONI O N }ZQ? . |Claridad: El enunciado se |
4
-

comprende sin mayor
dificultad, es conciso, exacto
Especialidad &\n y directa

ISUﬂclencia: El ftem evaluado I
tiene los elementas
necesarios para cumplir su
objetivo
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